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Stellungnahme zum Gesetz zur Anpassung des Verfassungsschutzrechts

Uberraschend hat die Koalition aus CDU/CSU und SPD Anfang Mai das Gesetz zur Anpassung des
Verfassungsschutzrechts auf die Tagesordnung des Bundestags gesetzt. Eine
Sachverstandigenanhdérung im Innenausschuss wurde aufSerst kurzfristig anberaumt, in der -
auBer durch den Prasidenten des Bundesverfassungsschutzes - von den Experten einhellig Kritik
am Gesetzentwurf gedulSert wurde. Auch ein Gutachten des wissenschaftlichen Dienstes des
Bundestags auliert Zweifel an der VerfassungsmaRigkeit der MaBnahme, ebenso wie eine
Stellungnahme des Bundesdatenschutzbeauftragten. Derzeit sind verschiedene Verfassungs-
beschwerden vor dem Bundesverfassungsgericht gegen die Quellen-TKU durch verschiedene
Sicherheitsbehdérden anhangig, etwa aus Hamburg. Die Quellen-TKU ist insbesondere deshalb
aulerst umstritten, da sie das Hacken der Kommunikationsgerate und den Einsatz von Staatstro-
janern voraussetzt. Wahrend ihre Verfechter behaupten, dass sie unerlasslich fur die Arbeit der
Sicherheitsbehdrden sei, hat sie auch dort, wo bereits gesetzliche Befugnisse bestehen, nur sehr
Uberschaubare Relevanz. So wurde sie bundesweit im Rahmen der Strafverfolgung im Jahr 2019
lediglich drei mal durchgefihrt.

Dennoch wird die Regierungskoalition den Entwurf am 10. Juni voraussichtlich ohne Anderun-
gen im Bundestag verabschieden. Presseberichten zufolge ist dieses Vorgehen Teil eines
politischen Kuhhandels der Koalition zum Ende der Legislatur.

Das Durchwinken weitreichender Gesetzesvorhaben im Bereich der inneren Sicherheit ist mitt-
lerweile als eingelibte Praxis der Regierungskoalition zu sehen. Die gerade im Bereich des
Geheimdienstrechts dringend notwendige kritische Begleitung und die 6ffentliche Diskussion
Uber die Rolle und Befugnisse der Sicherheitsbehdrden wird auf diese Weise erheblich
erschwert.

Leider mlUssen wir davon ausgehen, dass dieses Vorgehen Methode hat. Denn die Einfihrung
der Quellen-TKU ist seit Jahren ein in der Offentlichkeit aulSerst umstrittenes Thema. lhre Ein-
fihrung war eine der maflRgeblichen Ursachen fur die Proteste gegen die Neufassung
verschiedener Polizeigesetze in den letzten Jahren.

Anders als die Regierungskoalition behauptet, greifen die geplanten Anderungen erheblich in
die Grundrechte von Betroffenen ein: Sie bauen die Kompetenzen des Verfassungsschutzes
weiter aus und schwachen die Sicherheit der digitalen Kommunikation .


https://dserver.bundestag.de/btd/19/247/1924785.pdf
https://www.lto.de/recht/hintergruende/h/kabinett-staatstrojaner-geheimdienste-verfassungsschutz-bnd-mad-quellen-ueberwachung-messenger-bverfg-verfassungsbeschwerde/
../../../../../tmp/mozilla_dg0/Uebersicht_TKUE_2019.pdf
https://freiheitsrechte.org/home/wp-content/uploads/2020/11/2020-11-20-HH_Beschwerdeschrift_ohneAdressen.pdf
https://www.bundestag.de/resource/blob/841494/91ef9192478c82646b4d8d6f284f780a/A-Drs-19-4-641-data.pdf
https://www.bundestag.de/resource/blob/830002/3a1ed4b31d92b8575b3f31e496128d8f/WD-3-293-20-pdf-data.pdf
https://www.bundestag.de/ausschuesse/a04_innenausschuss/anhoerungen#url=L2F1c3NjaHVlc3NlL2EwNF9pbm5lbmF1c3NjaHVzcy9hbmhvZXJ1bmdlbi84NDE0OTItODQxNDky&mod=mod541724
https://dserver.bundestag.de/btd/19/247/1924785.pdf
https://dserver.bundestag.de/btd/19/247/1924785.pdf

1. Quellen-TKU

Das Gesetz sieht umfassende neue Befugnisse fur die Verfassungsschutzbehorden, insbeson-
dere die seit Jahren umstrittene Quellen-TKU flr samtliche Landes- und
Bundesverfassungsschutzamter sowie fir BND und MAD vor.

Das Innenministerium behauptet, dass der Gesetzentwurf die bestehenden rechtlichen Méglich-
keiten der Telekommunikationsiberwachung nicht erweitere. Das ist falsch: Allein die Tatsache,
dass mit dem neuen § 11 Abs. 1a und 1b des Artikel 10-Gesetzes eine eigenstandige Rechts-
grundlage geschaffen werden soll, zeigt, dass die MaBnahmen Uber die klassische
Telekommunikationsiberwachung hinaus gehen. Die Behauptung verharmlost zudem den
erheblichen Grundrechtseingriff, der durch die Quellen-TKU erfolgt und verkennt die techni-
schen Voraussetzungen: Quellen-TKU setzen den Einsatz von Staatstrojanern voraus und sind
Onlinedurchsuchungen, die lediglich gesetzlich beschrankt sind.

Fir eine Quellen-TKU muss das Gerat des Betroffenen - meist liber Sicherheitsliicken - infiltriert
werden, um Informationen auszuleiten. Das Ausleiten der entsprechenden Daten ohne Manipu-
lation des Gerates ist technisch nicht moéglich. Damit ist nicht nur ein schwerwiegender Eingriff
in das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechni-
scher Systeme verbunden (das sogenannte IT-Grundrecht). Staatstrojaner stellen eine
ernsthafte Bedrohung flr die Sicherheit der Kommunikation insgesamt dar. Fur die Infiltration
der betreffenden Gerate werden Sicherheitslicken geheimgehalten, ausgenutzt oder sogar
geschaffen, anstatt daflir zu sorgen, dass sie geschlossen werden. Kriminelle, fremde Geheim-
dienste und andere nutzen diese Sicherheitslicken. Der Markt flr derartige, die Sicherheit der
Kommunikation aller Menschen bedrohenden Sicherheitsllcken wird durch solche Gesetze
angefeuert. Die Regierungen tummeln sich dort zusammen mit Kriminellen und Autokraten.

Besonders problematisch an der geplanten Regelung ist, dass sie - anders als dies 6ffentlich
dargestellt wird - eben nicht ausschliellich laufende Kommunikation betrifft, sondern rickwir-
kend auch all jene, die seit dem Anordnungszeitpunkt gefuhrt wurde und noch auf dem Gerat
gespeichert ist. Hier wird besonders deutlich, dass die Quellen-TKU eine beschrankte Online-
Durchsuchung ist und eben nicht mit der klassischen TelekommunikationsiUberwachung zu ver-
gleichen ist.

Zudem fehlt eine gesetzliche Klarstellung, dass im Rahmen der MaBnahme nicht gesamte Chat-
verlaufe ausgeleitet werden durfen, die teilweise Jahre zuriickgehen kénnen. Eine solche
Klarstellung ware besonders deshalb angebracht, da durch die Heimlichkeit der Manahme und
die beschrankten Rechtsschutzméglichkeiten eine gerichtliche Uberpriifung durch die Betroffe-
nen in der Regel nicht moglich ist.

2. Kooperationsverpflichtung fiir Anbieter

Mit den neuen § 2 Abs. 1a Nr. 4, Abs. 1b Artikel 10-Gesetz will die Koalition Anbieter von Tele-
kommunikationstechnik dazu verpflichten, mit den Geheimdiensten zu kooperieren und es
diesen durch das Umleiten von Datenstrémen - etwa Updates etc. - zu ermdglichen Zugriff auf
die Gerate von Betroffenen zu erlangen. Diese Anbieter sollen also kiinftig aktiv dazu beitragen,
dass die Behoérden Schadsoftware, die Sicherheitslicken schafft und es den Diensten erlaubt
zumindest teilweise die Kontrolle Uber die Gerate zu erlangen zu installieren. Dies stellt eine
besonders perfide Art des staatlichen Zugriffs auf die Kommunikationsgerate der Bevélkerung
dar. Denn sie ist geeignet, dass Vertrauen in die Sicherheit der Kommunikation nachhaltig zu
beeintrachtigen. Wenn Nutzerinnen und Nutzer kinftig beflrchten missen, dass ausgerechnet
Uber Sicherheitsupdates Schadsoftware auf ihre Gerate eingespielt wird, unterminiert die
Regierung nicht zuletzt die Empfehlungen und MaBnahmen ihrer eigenen Behdérden.



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html
https://www.bmjv.de/DE/Verbraucherportal/DigitalesTelekommunikation/SicherheitImInternet/SicherheitImInternet_node.html
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2020/10/novelle-verfasschungsschutzrecht.html

3. Erweiterte Uberwachung von Einzelpersonen

Im & 4 Abs. 1 des BVerfSchG soll ein Passus eingeflugt werden, der die Befugnisse des Bundes-
amtes fur Verfassungsschutz auch auf Einzelpersonen erstreckt, auch wenn deren Tatigkeit
nicht - wie dies bislang geregelt war - auf die Anwendung von Gewalt gerichtet ist. Diese neue
Regelung wird ausdrtcklich mit der ,digitalen Moderne” und Aktivitaten in sozialen Medien
begrindet. Dies bedeutet eine ganz erhebliche Ausweitung der Befugnisse auf eine Vielzahl
denkbarer Falle. Angesichts des Ausmales des neuen Aufgabenfeldes soll dem Verfassungs-
schutz ein weites EntschlieBungsermessen zustehen, ob er tatig wird.

Gesetzestechnisch ist bereits auBerst fragwirdig, derartiges Ermessens im Paragraphen zu den
,Begriffsbestimmungen” zu regeln. Vor allem aber wird das Mandat des Geheimdienstes noch
weiter entgrenzt. Bereits jetzt verflugt der Verfassungsschutz tiber eine - fiir einen Geheim-
dienst in einer Demokratie - auRerst gefahrliche Deutungshoheit Uber die Einschatzung
politischer Betatigung der Bevodlkerung. Statt - angesichts immer neuer Skandale und Pannen -
die Aufgaben des Inlandsgeheimdienstes zumindest zu prazisieren und klar gesetzlich zu
regeln, will die regierende Koalition ihm nun die Befugnis einrdumen, nach eigenem Ermessen
Uber die Uberwachung von Einzelpersonen zu entscheiden und seine bereits jetzt bestehende
Deutungshoheit weiter auszubauen.

Dass diese neue Regelung ausdricklich mit den Anschlagen in Halle und Hanau begriundet
wird, ist zynisch. Selbstverstandlich fielen die Attentater auf Gewalt ausgerichteten Betatigun-
gen auch klar unter die Begriffsbestimmungen der bislang geltenden Fassung des BVerfSchG.
Es lag also nicht an einer fehlenden gesetzlichen Grundlage, dass der Inlandsgeheimdienst die
Tater nicht auf dem Schirm hatte.

4. Verpolizeilichung der Geheimdienste

Mit immer weitergehenden und ausufernden Befugnissen wird zugleich das historisch bedingte
Trennungsgebot ausgehohlt, das die Etablierung einer Geheimpolizei verhindern soll. Von einer
klaren Trennung zwischen Polizei- und Geheimdienstbehdrden kann bereits jetzt keine Rede
mehr sein. Wahrend die Polizei immer weitere Méglichkeiten der geheimdienstlichen Informati-
onserhebung erhalt und sich ihre Befugnisse weiter ins Vorfeld konkreter Gefahrenabwehr
verschieben, ibernehmen die Verfassungsschutzamter langst nicht nur reine informatorische
Vorfeldarbeit, sondern sind auch in die konkrete Gefahrenabwehr eingebunden. Die neuen
Befugnisse sind, wie bereits die Befugnis zu klassischen Telekommunikationsiiberwachung, an
den Katalog des § 3 Abs. 1 G 10-Gesetz geknUpft. Diese wiederum decken sich weitgehend mit
den in § 100a Abs. 2 StGB genannten Straftaten, die Voraussetzung fur den Einsatz der Quellen-
TKU in der Strafverfolgung ist. Auch verschiedene Polizeigesetze sehen mittlerweile ihren Ein-
satz vor.

Ein so schwerwiegender Eingriff wie die Quellen-TKU kénnte allenfalls dann als verhaltnismaRig
erachtet werden, wenn die Gefahr einer Straftat bereits so groB ist, dass sie nicht mehr in die
bloRe Vorfeldaufklarung, sondern bereits in die Zustandigkeit der allgemeinen Polizei- wenn
nicht sogar der Strafverfolgungsbehdérden fallt. Indem aber nun auch samtlichen Geheimdienst-
behérden ebenso wie bereits den Strafverfolgung- und den Gefahrenabwehrbehdrden,
weitgehend parallele Befugnisse erteilt werden, untergrabt dies eine eine verfassungsrechtlich
gebotene Aufgabenverteilung unter den verschiedenen Sicherheitsbehérden nachhaltig.

5. Fehlende Gesetzgebungskompetenz des Bundes

Im Ubrigen diirfte der Bund auch gar nicht zustandig fur neue Befugnisse der Landesverfas-
sungsschutzamter sein. Zustandig fir die Eingriffsermachtigungen der Landesamter sind allein
die Lander selbst. Der Bund ist gemal Art. 73 Abs. 1 Nr. 10 Grundgesetz lediglich fur die
Zusammenarbeit von Bund und Landern im Bereich von Gefahrenabwehr und Verfassungs-
schutz zustandig. Dies umfasst aber keine konkreten Eingriffsbefugnisse. Soweit das
Bundesverfassungsgesetz vor mehr als 50 Jahren die Vorgangerregelung zur Telekommunikati-
onsUberwachung im G 10-Gesetz fur kompetenzrechtlich vertretbar abgenickt hat (BVerfGE 30,
1), so ist dies mit der seither etablierten Verfassungsrechtssystematik langst nicht mehr verein-
bar.


https://www.cilip.de/2018/11/07/die-drohende-gefahr-eine-konkrete-gefahr-fuer-die-freiheitsrechte/
https://www.cilip.de/2018/11/07/die-drohende-gefahr-eine-konkrete-gefahr-fuer-die-freiheitsrechte/

Fazit

Wenn Sachverstandige Zweifel an der VerfassungsmaBigkeit eines Gesetzesvorhabens
erheben, sollte dies flr eine verantwortliche Politik Grund genug sein, dieses Vorhaben zu Uber-
denken. Wenn samtliche Sachverstandigen sowie der wissenschaftliche Dienst des
Bundestages erhebliche Einwande erheben, sollte ein Gesetzesentwurf verworfen werden. Dass
die umfassende Kritik den Gesetzgeber nicht anficht, zeugt von einer unverantwortlichen Igno-
ranz nicht nur gegentber den Regeln parlamentarischer Demokratie und ihren Prozessen,
sondern auch gegenuber zentralen Grundrechten, deren Wahrung von den Sachverstandigen
angemahnt wurde.

Friher oder spater wird das Bundesverfassungsgericht die geplante Regelung voraussichtlich fur
verfassungswidrig erklaren. Doch dies ist, nicht nur angesichts des bis dahin entstandenen Scha-
dens, ein schwacher Trost. Denn es ist nicht Aufgabe des Verfassungsgericht, schlechte Gesetze
zu korrigieren, sondern die Grenzen des verfassungsrechtlich noch gerade vertretbaren aufzuzei-
gen. Anders als es Ubliche Praxis der derzeitige Koalition ist, sollte verantwortungsbewusste
Politik diese Grenzen nicht standig ausreizen oder - wie im Fall des geplanten neuen Verfassungs-
schutzrechts - sogar Ubertreten, sondern den Grundrechten und der Sicherheit seiner
Blrgerinnen und Burger Vorrang vor den Interessen seiner Geheimdienste geben.



