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WAS SIND 
UPLOADFILTER?



Im Frühling 2019 fanden breite Straßenproteste gegen 

HRJ�Hi^QJ\HJ��R\OqQin\P�s^\�2fZ^=HzZmJi\�jm=mmú��J\\^FQ�

wurden mit der europäischen Urheberrechtsreform viele 

#\ZR\JfZ=mmO^i[J\�sJifOZRFQmJmõ�2fZ^=HzZmJi�yn�R\jm=ZZRJiJ\ú�

Ist die politische Debatte damit beendet? Wie funktionieren 

2fZ^=HzZmJiû��=EJ\�jRJ�Jmt=j�[Rm�Yq\jmZRFQJi��\mJZZRPJ\y�yn�

tun? Können sie Memes erkennen? Werden sie ohnehin schon 

Z@\Pjm�sJitJ\HJmû��i^Qm�JR\J�yJ\mi=ZJ��^\mi^ZZR\Oi=jminYmni�

für das World Wide Web (WWW)? Was bedeuten sie für die 

Freiheit des Internets? Und was für die Zukunft von 

Sharing-Plattformen?

WAS SIND UPLOADFILTER?2 WAS SIND UPLOADFILTER? 3

Was sind 
Uploadfilter?

�!�#. �1�#!/�.#/��5.����.�����1������/���/����1��ú7ú�

1. Wofür sollen Plattformen verantwortlich sein?

2. Die Technologien hinter den Filtern
Automatische Inhaltserkennung 
(Automated Content Recognition, ACR)
�=jQR\P
Fingerprinting
Inhaltserkennung durch maschinelles Lernen

Êú�8^yn�tJiHJ\�2fZ^=HzZmJi�sJitJ\HJmû
Urheberrecht

Providerprivileg
Artikel 17
Können Filter das?
„Zensurheberrecht“?

Terroristische Inhalte
�=jjYiR[R\=ZRm@m
�R\HJif^i\^Pi=zJ
Illegale Inhalte?

4. Was ist das Problem?
�=RZj�ĉ��^ZZ=mJi=ZjFQ@HJ\�HniFQ��JQZzZmJin\PJ\
Overblocking
Zensurinfrastruktur
Whitelist statt Blacklist
�=mJ\jFQnmy

5. Die Zukunft der Filter
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�RJ��JyJRFQ\n\P�Đ2fZ^=HzZmJiđ�[JR\m�

technische Systeme, die auf Platt-

formen installiert sind, auf denen 

!nmyJ\HJ��\Q=ZmJ�Q^FQZ=HJ\�n\H�sJi-

aOOJ\mZRFQJ\�Ya\\J\ú�/RJ�n\mJijnFQJ\�

hochgeladene Inhalte auf bestimmte 

�RPJ\jFQ=OmJ\�n\H�ZJQ\J\�HRJ�7Ji-

aOOJ\mZRFQn\P�PJPJEJ\J\O=ZZj�=Eú�

�=j�<RJZ�Rjmõ�=nm^[=mRjRJim��\Q=ZmJ�yn�

erkennen, die illegal oder unerwünscht 

jR\Hõ�yn[��JRjfRJZ�tJRZ�jRJ�2iQJEJi-

iJFQmJ�sJiZJmyJ\õ�!=FYmQJRm�yJRPJ\�^HJi�

für Organisationen werben, die als 

mJii^iRjmRjFQ�JR\PJjmnOm�tJiHJ\ú�<ni�

Inhaltserkennung kommen dabei ver-

jFQRJHJ\J�1JFQ\^Z^PRJ\�yn[��R\j=myô�

�R\PJifiR\mR\Põ��=jQR\P�n\H�=nFQ�

[=jFQR\JZZJj��Ji\J\ú

�\�HJ\�ZJmymJ\��=QiJ\�Q=m�R\�HJi��Rj-

YnjjR^\�n[�HRJ�7Ji=\mt^imZRFQYJRm�

von Online-Plattformen ein Para-

HRP[J\t=\HJZ�jm=mmPJOn\HJ\ú��\�HJi�

europäischen e-Commerce-Richtlinie 

s^\�ÉÇÇÇ�tniHJ�JR\J��=Omn\PjOiJRjmJZ-

lung für Plattformen (Providerprivileg) 

OJjmPJjFQiRJEJ\õ�HRJ�HJ[��in\Hj=my�

\=FQ�\^FQ�QJnmJ�PRZmú��=\=FQ�Q=OmJ\�

+Z=mmO^i[J\�Pin\Hj@myZRFQ�\RFQm�Oqi�

HRJ��\Q=ZmJõ�HRJ�!nmyJ\HJ�=nO�RQiJ\�

/JRmJ\�fnEZRyRJiJ\�ĉ�j^Z=\PJ�jRJ�\RFQm�

über rechtswidrige Inhalte informiert 

tJiHJ\ú��=[Rm�t=i�HJi�iJFQmZRFQJ�

Grundstein der Sharing-Plattform 

PJZJPmô��RJ�+Z=mmO^i[EJmiJREJ\HJ\�

t=iJ\�\RFQm�PJytn\PJ\õ�=ZZJj�yn�qEJi-

prüfen, was auf ihren Seiten veröffent-

ZRFQm�tniHJõ�tJRZ�jRJ�YJR\J��=Omn\P�

OqiFQmJ\�[njjmJ\ú��J\��2Ċ/m==mJ\�

t=i�sJiE^mJ\õ�RQ\J\�=ZZPJ[JR\J�5EJi-

t=FQn\PjfOZRFQmJ\�=nOynJiZJPJ\ú��E�

�\O=\P�HJi�ÉÇÇÇJi��=QiJ�jm=\HJ\�

�i=PJ\�n[�HRJ�7JiEiJRmn\P�s^\�ni-

QJEJiiJFQmZRFQ�PJjFQqmymJ\��\Q=ZmJ\�R[�

Internet immer stärker im Zentrum der 

�njJR\=\HJijJmyn\PJ\ú��Ji� njRY�n\H�

Filmindustrie reichte es nicht mehr, die 

+Z=mmO^i[J\�\=FQmi@PZRFQ�yn[��ajFQJ\�

s^\�7JijmakJ\�=nOO^iHJi\�yn�Ya\\J\ú�

�RJjJ�j^ZZmJ\�2iQJEJiiJFQmjsJiZJmyn\PJ\�

EJiJRmj�EJR[�2fZ^=H�jfJiiJ\ú��nFQ

seitens der Sicherheitspolitik wurden 

/mR[[J\�Z=nmõ�HRJ�\=FQ�7Ji=\mt^imZRFQ-

YJRm�HJi�+Z=mmO^i[J\�iRJOJ\ô��\jEJj^\HJ-

re nach den terroristischen Anschlägen 

in Frankreich 2015 sahen europäische 

Regulierer in der Propaganda des so-

genannten Islamischen Staates (IS) eine 

weitere Inhalte-Kategorie, die aus dem 

!Jmy�sJijFQtR\HJ\�j^ZZmJú

�\�HJi��^ZPJ�Y=[�Jj�yn\@FQjm�\RFQm�yn�

PJjJmyZRFQJ\�.JPnZRJin\PJ\õ�=EJi�HJi�

Druck auf Plattformen, Urheber an den 

8JiEJJR\\=Q[J\�=nj�HJi�!nmyn\P�

RQiJi�8JiYJ�yn�EJmJRZRPJ\õ�tnFQjú��RJ�

7JitJimn\PjPJjJZZjFQ=OmJ\�n\H�HRJ�

Pi^kJ\�+Z=mmO^i[J\�Q=\HJZmJ\�yn[�1JRZ�

7JiJR\E=in\PJ\�qEJi�7JiPqmn\PJ\�=njú�

So einigten sich die für Musikrechte 

ynjm@\HRPJ��� ��n\H�:^nmnEJ�ÉÇÈÍ�

\=FQ�=FQmX@QiRPJ[�/miJRm�yn�\RFQm�

sJiaOOJ\mZRFQmJ\��JHR\Pn\PJ\ú��RJ�

�JQZJi[JZHn\Põ�H=jj�7RHJ^jõ�H=� njRY-

rechte von der GEMA nicht eingeräumt 

wurden, „in Deutschland leider nicht 

sJiOqPE=iđ�jJRJ\õ�sJijFQt=\Hú��[�

�R\EZRFY�=nO�=Zj�mJii^iRjmRjFQ�YZ=jjR-

zyRJimJ��\Q=ZmJ�Jm=EZRJimJ\��RJ\jmJ�R\�

Kooperation mit der EU-Kommission 

/JZEjmiJPnZRJin\Pj[JFQ=\Rj[J\ú�

�=EJR�PR\P�Jj�H=in[õ��\Q=ZmJ�yn�

J\mOJi\J\ú��JPJ\t@imRP�mJ\HRJim�HRJ�

�2�R[[Ji�jm@iYJi�yn�PJjJmyZRFQJ\�

+OZRFQmJ\õ�HRJ�7JiaOOJ\mZRFQn\P�s^\�

EJjmR[[mJ\��\Q=ZmJ\�yn�sJiQR\HJi\ú�

�RJjJ�z\HJ\�jRFQ�\RFQm�\ni�R[�n[jmiRm-

tenen Artikel 17 der 2019 beschlos-

jJ\J\�2iQJEJiiJFQmjiJO^i[ú1 Die 

EU-Kommission möchte sie auch in 

JR\Ji�7Ji^iH\n\P�PJPJ\�mJii^iRjmRjFQJ�

Inhalte,2 über die die europäischen 

�\jmRmnmR^\J\�HJiyJRm�\^FQ�sJiQ=\HJZ\õ�

OJjmjFQiJREJ\ú� Rm�HJ[��RPRm=Z�/JisRFJj�

�Fmõ�HJi�Oqi�HRJ�\@FQjmJ\��=QiJ�=nO�HJi�

Agenda steht, könnte eine solche Fil-

terpflicht schließlich bereichsübergrei-

OJ\H�JR\PJOqQim�tJiHJ\ú��RJ�f^ZRmRjFQJ�

�JE=mmJ�qEJi�2fZ^=HzZmJi�jmJQm�HJjQ=ZE�

Jijm�=[��\O=\Pú
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ûKAPITEL 1

Wofür sollen Plattformen
verantwortlich sein?

WAS SIND UPLOADFILTER? WAS SIND UPLOADFILTER?



6

2fZ^=HzZmJi�Z=jjJ\�jRFQ�R\�HiJR�

�^[f^\J\mJ\�n\mJimJRZJ\ô

1. (Wieder-)Erkennung bestimmter 

�\Q=ZmJô��RJjJ��^[f^\J\mJ�qEJifiqOm�

automatisiert, ob ein Inhalt mit einem 

in einer Datenbank hinterlegten Inhalt 

übereinstimmt oder bestimmte 

 JiY[=ZJ�=nOtJRjmú

2. �\mjFQJRHn\PjiJPJZ\ô�/RJ�ZJPJ\�
fest, was mit einem erkannten Inhalt 

PJjFQJQJ\�j^ZZ�ĉ�yú�ú�JR\J��\O^i[=mR^\�

=\�HJ\�!nmyJi�sJijJ\HJ\õ�yni�

[J\jFQZRFQJ\�5EJifiqOn\P�s^iZJPJ\�

^HJi�HRJ�7JiaOOJ\mZRFQn\P�sJiQR\HJi\ú

3. Systeme, in denen Informationen 

über die Rechte an Inhalten oder 

darüber, welche Inhalte nicht 

erscheinen dürfen, hinterlegt sind, 

yú�ú��=jQĊ�=mJ\E=\YJ\ú

AUTOMATISCHE INHALTSERKEN-
NUNG (AUTOMATED CONTENT 
RECOGNITION, ACR)

Bereits seit einiger Zeit ermöglichen 

�RJ\jmJ�tRJ�/Q=y=[�HRJ��iYJ\\n\P�

s^\��nHR^R\Q=ZmJ\ú��=EJR�tJiHJ\�[JRjm�

sogenannte digitale Fingerabdrücke 

verwendet, um ein bestimmtes Werk 

yn�RHJ\mRzyRJiJ\ú�!JEJ\��RJ\jmZJRj-

tern, die das für die Bereiche Musik 

n\H�7RHJ^�Ji[aPZRFQJ\õ�PREm�Jj�=nFQ�

JR\J�7RJZy=QZ�s^\�2\mJi\JQ[J\õ�HRJ�

Software anbieten, um Bilder wieder-

ynJiYJ\\J\ú��[��JiJRFQ�1Jum�tRiH�

automatische Inhaltserkennung unter 

=\HJiJ[�yni�+Z=PR=mjJiYJ\\n\P�R\�HJi�

8RjjJ\jFQ=Om�JR\PJjJmymú�ÉÇÇÎ�OqQimJ�

:^n1nEJ�H=j�/vjmJ[��^\mJ\m����JR\õ�

das ursprünglich von Audible Magic 

J\mtRFYJZm�tniHJú�/JR\�<tJFY�EJjmJQm�

H=iR\õ�7RHJ^j�tRJHJiynJiYJ\\J\õ�n[

Urheberinnen und Urhebern die 

7JiO^ZPn\P�RQiJi�.JFQmj=\jfiqFQJ�

7

yn�Ji[aPZRFQJ\ú��\�JR\Ji��=mJ\E=\Y�

werden Fingerabdrücke von Inhalten 

gespeichert, die Rechteinhaber dort 

=Zj�RQ\J\�ynPJQaiRP�JR\iJRFQJ\�Ya\\J\ú�

8J\\�JR\J�5EJiJR\jmR[[n\P�ytRjFQJ\�

einem gespeicherten und einem neu 

hochgeladenen Inhalt erkannt wird, 

kann der Rechteinhaber entscheiden, 

^E�Ji�JR\�7RHJ^�jfJiiJ\õ�Jj�[^\Jm=-

risieren oder Daten darüber erhalten 

[aFQmJõ�t^�n\H�t=\\�H=j�7RHJ^�

tRJ�^Om�=\PJjJQJ\�tniHJú3 Ähnlich 

ermöglicht die Funktion „Rightsmana-

ger“ auf Facebook seit 2016, Inhalte 

=Zj�PJjFQqmym�yn�YJ\\yJRFQ\J\�n\H�HRJ�

7JitJ\Hn\P�HniFQ�=\HJiJ�!nmyJ\HJ�

=nO��=FJE^^Y�yn�EJPiJ\yJ\ú4

Zur Erkennung unerwünschter Inhalte 

jJmyJ\�JR\RPJ�+Z=mmO^i[J\�=nkJiHJ[�

[=jFQR\JZZJj��Ji\J\�JR\ú�/^�j^ZZJ\�

yns^i�n\EJY=\\mJ��\Q=ZmJ�=nO�EJ-

jmR[[mJ� JiY[=ZJ�n\mJijnFQm�tJiHJ\ú�

Zum Beispiel hat Tumbler mit „NSFW“ 

(not suitable for work) ein System ent-

tRFYJZmõ�H=jj�!=FYmQJRm�=nO��^m^Pi=zJ\�

JiYJ\\mú5�:^n1nEJ�sJitJ\HJm�/vjmJ[Jõ�

die auf maschinellem Lernen beruhen, 

n[�H=[Rm��\Q=ZmJ�yn�[=iYRJiJ\õ�HRJ�

n\mJi�HRJ��=mJP^iRJ�ĐPJt=Zmm@mRPJi��um-

iJ[Rj[njđ�O=ZZJ\�Ya\\J\ú��[�\@FQjmJ\�

Schritt werden die markierten Inhalte 

einer menschlichen Kontrolle unter-

y^PJ\ú6

Diese Dienste arbeiten mit verschiede-

nen Technologien, die das Wiederer-

kennen eines bestimmten Inhalts, der 

einmal in eine Datenbank eingespeist 

wurde, oder das Erkennen bestimmter 

 JiY[=ZJ�Ji[aPZRFQJ\ú�8=j�jRJ�\RFQm�

ermöglichen, ist eine automatische 

�R\^iH\n\P�HJj��^\mJumJjõ�R\�HJ[

JR\�Q^FQPJZ=HJ\Ji��\Q=Zm�jmJQmõ�HúQú�

ob es sich um erlaubte Zitate, Satiren, 

YiRmRjFQJ��njJR\=\HJijJmyn\PJ\�[Rm�

Themen oder eine journalistische 

�JiRFQmJijm=mmn\P�Q=\HJZmú
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Die Technologien hinter
den Filtern

WAS SIND UPLOADFILTER? WAS SIND UPLOADFILTER?
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FINGERPRINTING

�R\PJifiR\mR\P�Rjm�JR\�7JiO=QiJ\õ�H=j�

=nO��=jQR\P�=nOE=nmú��=EJR�tRiH�JR\�

Inhalt aber nicht bitweise gehasht, 

sondern auf einer semantischen 

�EJ\J�JiO=jjm�n\H�H=\\�PJQ=jQmú��RJ�

Technologie verwendet psycho-senso-

iRjFQJ� JiY[=ZJ�=Zj��njP=\Pjfn\Ymú�

�=j�OqQim�H=ynõ�H=jj�HRJ��iYJ\\n\P

n\J[fz\HZRFQ�PJPJ\qEJi�7Ji@\HJin\-

gen auf Bit-Ebene, wie der Auflösung, 

und auch gegenüber geringfügigen 

7Ji@\HJin\PJ\�=nO�jJ[=\mRjFQJi�

Ebene, etwa einem Rauschen in einer 

Audiodatei, einer Farbverschiebung in 

JR\J[�7RHJ^�^HJi��Q\ZRFQJ[õ�tRiHú7 

Diese Technologie orientiert sich 

also stärker an der menschlichen 

8=Qi\JQ[n\Pú

<ú�ú�j^ZZJ\�=YnjmRjFQJ��R\PJi=EHiqFYJ�

Audioinhalte maschinell wiedererkenn-

E=i�[=FQJ\ú��Zj��njP=\Pjfn\Ym�

wird dabei ein Spektrogramm eines 

Audiostücks, also eine Abbildung der 

�iJhnJ\y�=nO�HRJ�<JRmõ�sJitJ\HJmú�

/^H=\\�tJiHJ\�HRJ��iJhnJ\yjfRmyJ\�

markiert, denn diese machen die für

das menschliche Gehör markanten 

 JiY[=ZJ�JR\Jj��Z=\Pj�=njú��nj�HJiJ\�

+^jRmR^\J\�ynJR\=\HJi�tJiHJ\�H=\\�

�=jQtJimJ�EJiJFQ\Jmõ�[Rm�HJ\J\�HJi�

Audioabschnitt wiedererkannt werden 

kann, wenn man sie gegen eine aus-

reichend große Datenbank solcher 

�=jQtJimJ�=EPZJRFQmú8 Bereits ein

Sample von wenigen Sekunden kann 

PJ\qPJ\õ�n[�JR\��RJH�tRJHJiynJiYJ\-

\J\ú

Spektrogramm einer weiblichen Stimme, die Worte in der Sprache Lingala spricht. 
Gemeinfrei via Wikimedia Commons.
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HASHING

Eine Grundlage vieler Inhaltserken-

\n\PjmJFQ\^Z^PRJ\�Rjm��=jQR\Pú��R\�

�=jQR\PĊ�ZP^iRmQ[nj�EJiJFQ\Jm�=nj�

HJ\��=mJ\�JR\Ji��nHR^Ċ�^HJi�7RHJ^H=mJR�

JR\J\�8Jimú��=EJR�j^ZZ�JR\��=jQtJim�

nur genau einem Eingabedatum 

ynPJ^iH\Jm�tJiHJ\�Ya\\J\ú��=jQOn\Y-

mR^\J\�tJiHJ\�yú�ú�yni��RZHn\P�s^\�

Prüfsummen angewendet, mit denen 

7Ji@\HJin\PJ\�EJR�HJi��=mJ\qEJi-

mi=Pn\P�=nOPJjfqim�tJiHJ\�j^ZZJ\ú�

�\��=mJ\E=\YJ\�Ya\\J\��=mJ\j@myJ�

[RmmJZj��=jQtJimJ\�jJQi�JOzyRJ\m�

PJjnFQm�tJiHJ\ú�7RJZJ��\Q=ZmjJiYJ\-

nungstechnologien arbeiten so, dass 

jRJ�[RmmJZj�JR\Jj��=jQR\PĊ�ZP^iRmQ[nj�

eine eindeutige Kompression eines 

�\Q=Zmj�JiyJnPJ\�n\H�HRJjJ\�[Rm�JR\Ji�

�=mJ\E=\Y�s^\�=Zj�ynZ@jjRP�^HJi�

n\ynZ@jjRP�JR\PJ^iH\JmJ\��\Q=ZmJ\�

=EPZJRFQJ\ú�/^�Ya\\J\��\Q=ZmJõ�HRJ��Rm�

für Bit identisch sind, wiedererkannt 

tJiHJ\ú

INHALTSERKENNUNG DURCH 
MASCHINELLES LERNEN

Durch maschinelles Lernen können Al-

P^iRmQ[J\�R\�HRJ��=PJ�sJijJmym�tJiHJ\õ�

aus einer großen Zahl von Beispielen 

(Trainingsdaten) ein Modell eines be-

jmR[[mJ\��\Q=Zmj�yn�ERZHJ\�n\H�HRJjJj�

Modell anschließend auf neue Daten 

=\yntJ\HJ\ú�/^�Ya\\J\��ZP^iRmQ[J\�

ĐZJi\J\đõ�EJjmR[[mJ� JiY[=ZJ�yn�

JiYJ\\J\ú�.JPJZ\�yni��iYJ\\n\P�s^\�

Merkmalen oder Mustern werden 

H=EJR�\RFQm�s^iPJPJEJ\ú9 So kann ein 

Algorithmus beispielsweise darauf trai-

\RJim�tJiHJ\õ��^m^j�s^\��n\HJ\�s^\�

j^ZFQJ\�s^\��=myJ\�yn�n\mJijFQJRHJ\õ�

eine Abbildung einer IS-Flagge oder 

JR\Ji��injmt=iyJ�yn�JiYJ\\J\ú



KAPITEL 3

10 11

Wozu werden Uploadfilter 
verwendet?

Seit der Einführung von automati-

schen Inhaltserkennungssystemen 

yni�7JiO^ZPn\P�s^\�niQJEJiiJFQmZRFQJ\�

Ansprüchen hat sich der Anwendungs-

EJiJRFQ�jm=iY�=njPJtJRmJmú�!JEJ\

2iQJEJiiJFQmjsJiZJmyn\PJ\�j^ZZJ\�

=nFQ�YR\HJif^i\^Pi=zjFQJ�n\H�

terroristische Inhalte maschinell 

ĆtRJHJiĊćJiY=\\m�tJiHJ\ú��nFQ�R\�

/=FQJ\��=jjYiR[R\=ZRm@m�PJZmJ\�j^ZFQJ�

/vjmJ[J�yn\JQ[J\H�=Zj� RmmJZ�HJi�

8=QZú��j�[JQiJ\�jRFQ�/mR[[J\õ�HRJ�

die Anwendung von Filtern für alle 

möglichen unerwünschten Inhalte 

O^iHJi\ú

URHEBERRECHT

/JRm�HJ\�ÉÇÇÇJi��=QiJ\�Rjm�HRJ�

7JiZJmyn\P�s^\�2iQJEJiiJFQmJ\�=nO�

/Q=iR\PĊ+Z=mmO^i[J\�JR\�+^ZRmRYn[ú�

Die Plattformen verwenden verstärkt 

Inhaltserkennungssysteme, um den 

.JFQmJR\Q=EJi\�JR\J�7JiO^ZPn\P�RQiJi�

�\jfiqFQJ�yn�Ji[aPZRFQJ\ú� Rm�HJi�

europäischen Urheberrechtsreform 

von 2019 werden die Plattformen 

sJifOZRFQmJmõ�2fZ^=HzZmJi�yn�R\jm=ZZRJiJ\õ�

HRJ�HRJ�7JiaOOJ\mZRFQn\P�PJjFQqmymJi�

�\Q=ZmJ�R[�7^iQR\JR\�sJiQR\HJi\ú

PROVIDERPRIVILEG

Die EU-Urheberrechtsrichtlinie von 

2019 rührt an einem rechtlichen 

+iR\yRfõ�H=j�ÉÇÇÇ�R\�HJi�Jni^f@RjFQJ\�

E-Commerce-Richtlinie (2000/31/

EG) verankert wurde und seither die 

Entwicklung von Sharing-Plattformen 

jm=iY�PJfi@Pm�Q=mô�HJ[�+i^sRHJifiRsR-

ZJPú��J[\=FQ�PRZm�R\�HJi�Jni^f@RjFQJ\

2\R^\�HJi��in\Hj=myõ�H=jj�+Z=mmO^i[-

betreibende nicht für Rechtsverlet-

yn\PJ\�HniFQ�!nmyJ\HJ�Q=OmJ\õ�Jj�jJR�

denn, sie wurden darauf aufmerksam 

gemacht, dass ein Inhalt rechtswid-

iRPJitJRjJ�Q^FQPJZ=HJ\�tniHJú�/RJ�

müssen nicht selbst nach Urheber-

iJFQmjsJiZJmyn\PJ\�O=Q\HJ\õ�j^\HJi\

ihnen mit dem Notice-and-Take-down-

7JiO=QiJ\�EJPJP\J\ú��=j�EJHJnmJmô��RJ�

Rechteinhaberin oder der Rechteinha-

ber wendet sich an die Plattform und 

teilt mit, dass ein Inhalt ohne Erlaubnis

Q^FQPJZ=HJ\�tniHJú��=i=nOQR\�jfJiim�

HRJ�+Z=mmO^i[�HJ\��\Q=Zm�Ć1=YJĊH^t\ćú

ARTIKEL 17

�RJj�@\HJim�jRFQ�PJi=HJô��RJ��2Ċ2i-

heberrechtsrichtlinie, die im April 2019 

beschlossen wurde und bis 2021 

n[PJjJmym�tJiHJ\�[njjõ�J\mQ@Zm�HJ\�

n[jmiRmmJ\J\��imRYJZ�ÈÎú

�imRYJZ�ÈÎ�Ćs^i[=Zj�ÈÊć��Ej=my�È�

[=FQm�HRJ�+Z=mmO^i[J\�jJZEjm�yn�HJ\�

Oqi�HRJ�=nO�RQ\J\�fnEZRyRJimJ\��\Q=ZmJ�

7Ji=\mt^imZRFQJ\ú��i�jFQ=OOm�HRJ�\JnJ�

7JifOZRFQmn\P�Oqi�+Z=mmO^i[J\õ�s^i�HJi

7JiaOOJ\mZRFQn\P�s^\�HJ\��\Q=EJi\�

HJi�.JFQmJ�=\� njRYõ�7RHJ^jõ��^m^j�

njtúõ�HRJ�RQiJ�!nmyJi�Q^FQZ=HJ\õ�JR\J�

�iZ=nE\Rj�JR\ynQ^ZJ\õ�[JRjm�JR\J�sJi-

Pqmn\PjfOZRFQmRPJ��RyJ\yú

Wird ein Inhalt hochgeladen, für den 

keine Autorisierung der Berechtigten 

vorliegt, so haftet die Plattform, das 

QJRkmõ�jRJ�[njj�yú�ú�/FQ=HJ\Jij=my�

y=QZJ\ú��imRYJZ�ÈÎ��Ej=my�Ë�jRJQm�

XJH^FQ�JR\J�ZJmymJ� aPZRFQYJRm�s^iõ�HJi�

�=Omn\P�yn�J\mPJQJ\ú�

�=yn�[qjjJ\�HiJR�7^i=njjJmyn\PJ\�

PZJRFQyJRmRP�JiOqZZm�jJR\ô

die Plattform muss mit allen Anstrengun-

gen versucht haben, eine Erlaubnis der 

�JiJFQmRPmJ\�JR\ynQ^ZJ\�n\H

die Plattform muss alle Anstrengungen  

n\mJi\^[[J\�Q=EJ\õ�n[�jRFQJiynjmJZZJ\õ�

H=jj�EJjmR[[mJ�8JiYJõ�HRJ�yns^i�[Rm�

Erkennungsinformationen von den 

Berechtigten gemeldet wurden, nicht

verfügbar sind und

die Plattform muss nach Erhalt eines 

�R\tJRjJj�HJi��JiJFQmRPmJ\�HJ\�

Inhalt sofort entfernt haben und alle 

Anstrengungen unternommen haben, 

n[�H=j�Ji\JnmJ��^FQZ=HJ\�yn�sJiQR\HJi\ú

��������/^E=ZH�=Zj^�JR\�JR\yRPJi�.JFQmJ-

R\Q=EJi�^HJi�JR\J�JR\yRPJ�.JFQmJ-

R\Q=EJiR\�jRFQ�H=yn�J\mjFQZRJkmõ�

Erkennungsinformationen seiner oder 

RQiJi�8JiYJõ�yú�ú�JR\J\��R\PJifiR\m�^HJi�

den Inhalt selbst, an eine Plattform 
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yn�jJ\HJ\õ�H=[Rm�HRJjJ�H=j�8JiY�

unverfügbar macht, ist die Plattform 

PJytn\PJ\õ�[Rm�=ZZJ\�yni�7JiOqPn\P�

jmJQJ\HJ\� RmmJZ\�HRJ�7JiaOOJ\m-

ZRFQn\P�HRJjJj�8JiYj�yn�sJiQR\HJi\ú�

�=yn�[njj�jRJ�j@[mZRFQJ�2fZ^=Hj�

qEJit=FQJ\ú��nj�mJFQ\RjFQJi�/RFQm�

kann unter „allen Anstrengungen“, 

mit denen sichergestellt wird, dass 

bestimmte Inhalte nicht verfügbar 

jR\Hõ�\RFQmj�=\HJiJj�yn�sJijmJQJ\�jJR\�

als die Einrichtung automatischer 

Filtersysteme, die urheberrechtlich 

PJjFQqmymJ��\Q=ZmJ�JiYJ\\J\�n\H�

EZ^FYRJiJ\�j^ZZJ\ú��=iR\�jR\H�jRFQ�

�niRjmR\\J\�n\H��niRjmJ\�JR\RPú10 Da 

die Nichtverfügbarkeit sichergestellt 

werden muss, muss jeder Upload vor 

HJi�+nEZRY=mR^\�PJfiqOm�tJiHJ\ú

8#<2�8�.��!�2+�#�����1�.�7�.8�!��1û

Foto mit freundlicher Genehmigung von Marcel Felde

KÖNNEN FILTER DAS?

8RJ�PJyJRPm�Ya\\J\��\Q=ZmjJiYJ\-

nungssysteme einen Inhalt, den man 

einmal in eine Datenbank eingepflegt 

Q=mõ�tRJHJiJiYJ\\J\ú��imRYJZ�ÈÎ�

sJiZ=\Pm�+Z=mmO^i[J\�sRJZ�[JQi�=Eô�/RJ�

sollen vollautomatisiert entscheiden, 

^E�HRJ�!nmyn\P�JR\Jj��\Q=Zmj�R\�

einem konkreten Fall urheberrecht-

ZRFQ�ynZ@jjRP�Rjm�^HJi�\RFQmú��=yn�

iJRFQm�Jj�\RFQmõ�JR\J�5EJiJR\jmR[[n\P�

eines Inhalts mit einem, der in einer 

�=mJ\E=\Y�Q^FQPJZ=HJ\�tniHJõ�OJjmyn-

jmJZZJ\ú� =\�[njj�qEJifiqOJ\õ�^E�Jj

sich um ein erlaubtes Zitat, eine 

Parodie oder eine kritische Aus-

JR\=\HJijJmyn\P�[Rm�JR\J[��\Q=Zm�

Q=\HJZmú��nm^[=mRjRJimJ�=ZP^iRmQ[RjFQJ�

WAS SIND UPLOADFILTER? WAS SIND UPLOADFILTER?

/vjmJ[J�Ya\\J\�XJH^FQ�HJ\��^\mJum�

von Inhalten nicht erfassen und die 

rechtlich gebotenen Güterabwägungen 

\RFQm�HniFQOqQiJ\ú��JjQ=ZE�Ya\\J\�jRJ

HRJjJ��\mjFQJRHn\P�\RFQm�miJOOJ\ú

„ZENSURHEBERRECHT“?

2iQJEJiiJFQm�jFQqmym�HRJ�EJiJFQmRP-

ten wirtschaftlichen Interessen von 

�n\jmjFQ=OOJ\HJ\ú��j�Y=\\�XJH^FQ�s^\�

den Berechtigten auch instrumentali-

jRJim�tJiHJ\õ�n[�HRJ�7JiEiJRmn\P�s^\�

n\Jitq\jFQmJ\�7JiaOOJ\mZRFQn\PJ\�

yn�sJiQR\HJi\ú��=j�Ya\\mJ�[Rm�=nm^-

[=mRjFQJ\��RZmJi\�\^FQ�sRJZ�JOzyRJ\mJi�

EJtJiYjmJZZRPm�tJiHJ\ú

!=FQHJ[�HJi� JHRJ\EZ^P�5EJi-

[JHRJ\�JR\�7RHJ^�qEJi�/fJYnZ=mR^-

\J\�HJi�<JRmn\P��RZH�yn[��mmJ\m=m�

R\��=\=n�R[��JEin=i�ÉÇÉÇ�=nO�

:^n1nEJ�sJiaOOJ\mZRFQm�Q=mmJõ�ZRJk�

HJi��uJZ�/fiR\PJi�7JiZ=P�H=j�7RHJ^�

YniyJi��=\H�jfJiiJ\�ĉ�Jj�t=iJ\�

�EERZHn\PJ\�s^\�5EJijFQiROmJ\�

aus der Bild enthalten, die hier als 

ynZ@jjRPJ�<Rm=mJ�sJitJ\HJm�tniHJ\ú

TERRORISTISCHE INHALTE

Im Zuge der Ausbreitung des 

sogenannten Islamischen Staates, der 

Social-Media-Plattformen rasch

Oqi�jJR\J�+i^f=P=\H=ytJFYJ�JR\yn-

jJmyJ\�tnjjmJõ�\=Q[J\�/RFQJiQJRmj-

politikerinnen und Sicherheitspolitiker 

Inhalte von Terrororganisationen, die 

yú�ú�=nO�7RHJ^fZ=mmO^i[J\�sJiOqPE=i�

waren, immer stärker als Problem 

t=Qiú��JiJRmj�ÉÇÈÌ�jm=imJmJ�HRJ�

EU-Kommission das EU Internet 

Forum, einen Kooperationsrahmen 

ytRjFQJ\�HJ\�\=mR^\=ZJ\��\\J\[R-
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\RjmJi\õ��ni^f^Z�n\H�7JimiJmJi\�HJi�

�\mJi\JmtRimjFQ=Omú� RmmZJitJRZJ�jR\H�HRJ�

meisten großen Internetdienstleister

EJmJRZRPmú�/RJ�=iEJRmJ\�jJRm�ÉÇÈÍ�=\�

einer Datenbank, die von den Unterneh-

men gemeinschaftlich mit Fingerprints 

=Zj�mJii^iRjmRjFQ�YZ=jjRzyRJimJi��\Q=ZmJ�

PJOqmmJim�tRiHú�/RJ�tRiH�[RmmZJitJRZJ�

vom Global Internet Forum to Counter 

Terrorism (GIFCT) betrieben, einem 

Zusammenschluss, der ursprüng-

lich von Facebook, Microsoft, Google 

n\H�1tRmmJi�R\j��JEJ\�PJinOJ\�tniHJú�

Was Inhalt dieser Datenbank ist, wie 

ein Inhalt dort hineinkommt und ob 

ein fälschlich als Terror-Propaganda 

JR\PJ^iH\JmJj�7RHJ^�XJ[=Zj�tRJHJi�

heraus gelangt, ist für die Öffentlichkeit 

\RFQm�\=FQs^ZZyRJQE=iú

Im April 2018 forderten der Bundes-

R\\J\[R\RjmJi��^ijm�/JJQ^OJi�n\H�HJi�

H=[=ZRPJ�Oi=\yajRjFQJ��\\J\[R\RjmJi�

Gérard Collomb in einem Schreiben 

an die EU-Kommission ein schärferes 

7^iPJQJ\�PJPJ\�1Jii^iĊ+i^f=P=\H=�

R[�!Jmyô�1Jii^iRjmRjFQJ��\Q=ZmJ�j^ZZmJ\�

ER\\J\�JR\Ji�/mn\HJ�\=FQ�7JiaOOJ\m-

lichung entfernt werden, dies müsse 

durch Sanktionsmechanismen 

jRFQJiPJjmJZZm�tJiHJ\ú��=EJR�j^ZZmJ\�

terroristische Inhalte nur den Anfang 

[=FQJ\õ�ynYq\OmRP�tq\jFQJ\�jRFQ�

die Innenminister, dass auch gegen 

sonstige rechtswidrige Inhalte mit 

HRJjJ\� RmmJZ\�s^iPJP=\PJ\�tRiHú

Im September 2018 veröffentlichte 

HRJ��^[[RjjR^\�JR\J\�7Ji^iH\n\Pj-

J\mtniOõ�HJi�H=j�n[jJmyJ\�j^ZZú��=EJR�

j^ZZJ\�=nFQ�2fZ^=HzZmJi�sJifOZRFQmJ\H�

JR\PJjJmym�tJiHJ\ú��RJ�7Ji^iH\n\P�

tRiH�HJiyJRm�R[�1iRZ^P�ytRjFQJ\�

Parlament, Kommission und Rat ver-

Q=\HJZmú��=j�+=iZ=[J\m�jmJQm�HJi��RZmJi-

fOZRFQm�JQJi�YiRmRjFQ�PJPJ\qEJiú

Nach dem Livestream des Attentats 

im neuseeländischen Christchurch 

R[� @iy�ÉÇÈÐõ�HJjjJ\��nOyJRFQ\n\P�

\^FQ�JR\RPJ�1=PJ�=nO�j^yR=ZJ\� JHRJ\�

sJimJRZm�tniHJõ�O^iHJimJ�JR\J�7RJZy=QZ�

von Regierungsvertretenden weltweit, 

dass Inhalte dieser Art so schnell wie 

möglich völlig aus dem Internet ver-

jFQtR\HJ\�j^ZZJ\ú11

WAS SIND UPLOADFILTER?

Das Löschen von als terroristisch 

eingestuften Inhalten, vor allem auto-

matisiert, ist aus mehreren Gründen 

Q^FQfi^EZJ[=mRjFQô

Was Terrorismus ist, liegt nicht in 

der Natur der Sache, sondern ist 

Gegenstand politischer Debatten.

 Zum Beispiel stand Nelson 

Mandela bis 2008 auf US-Terror-

listen. Autoritäre Regierungen 

nennen Oppositionelle oftmals 

Terroristen. Andererseits standen 

terroristische Taten von Rechts, 

etwa die des NSU, lange Zeit völlig 

außerhalb des Blickfelds von 

Terrorismusbekämpfung. 

Oftmals wird die Darstellung 

von gewalttätigen Anschlägen 

unterbunden. Die Darstellung 

s^\��\jFQZ@PJ\�Y=\\�=Ozi[=mRs�

erfolgen, sie kann aber auch 

aus schützenswerten Gründen 

geschehen: als Berichterstattung 

oder zur Dokumentation von 

(Kriegs-)Verbrechen. Eine solche 

Einordnung kann unmöglich 

maschinell durchgeführt werden.

HASSKRIMINALITÄT

�JZJRHRPn\PJ\õ��JHi^Qn\PJ\õ��^Z^-

caust-Leugnung, die Billigung von 

/mi=Om=mJ\õ�H=j�7JiEiJRmJ\�sJiO=j-

jn\PjOJR\HZRFQJi�/v[E^ZJô�+^ZRmRjFQ�

[^mRsRJimJ�/mi=Om=mJ\�R\�j^yR=ZJ\�

!JmytJiYJ\õ�EJR�HJ\J\�HRJ��Jmi^OOJ\J\�

=nOPin\H�RQiJi��inffJ\ynPJQaiRPYJRm�

yn[�<RJZ�tJiHJ\õ�jR\H�HJiyJRm�R\�sRJZJ\�

europäischen Ländern Gegenstand von 

.JPnZRJin\PjEJ[qQn\PJ\ú��ZJRFQyJRmRP�

jR\H�HRJ��JPiROOJ��=jjYiR[R\=ZRm@m�n\H�

�=jjiJHJ�n\jFQ=iO�n\H�jfRJPJZ\�YJR\J\�

zuJ\��Jjm=\H�=\�/mi=Om=mEJjm@\HJ\

tRHJiú��RJ�/mi=OsJiO^ZPn\P�sJiZ@nOm�

Q@nzP�jFQZJffJ\H�^HJi�z\HJm�P=i�

\RFQm�jm=mmú��\��JnmjFQZ=\H�sJifOZRFQmJm�

H=j�!JmytJiYHniFQjJmyn\PjPJjJmy�

Ć!Jmy��ć�j^yR=ZJ�!JmytJiYJõ�Đ^OOJ\-

jRFQmZRFQđ�iJFQmjtRHiRPJ��\Q=ZmJ�yn�

löschen, wenn sie ihnen gemeldet 

tJiHJ\�n\H�n\mJi�JR\J\�HJi�R[��JjJmy�

PJ\=\\mJ\�/mi=Om=mEJjm@\HJ�O=ZZJ\ú��R\J�

+OZRFQm�yni�=nm^[=mRjRJimJ\�/nFQJ�\=FQ

j^ZFQJ\��\Q=ZmJ\�EJjmJQm�ERjQJi�\RFQmú�

�^iHJin\PJ\õ��=jjf^jmR\Pj�=nm^[=-

mRjFQ�yn�JiYJ\\J\õ�tJiHJ\�=EJi�Z=nmJiú�

Besondere Bedeutung erlangte der Fall 

der österreichischen Politikerin Eva

�Z=tRjFQ\RPĊ+RJjFyJYú12 Sie hatte 

nach heftigen Beleidigungen auf 

Facebook von dem Unternehmen nicht 
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\ni�HRJ��ajFQn\P�JR\Jj�JR\yJZ\J\�

Posts gerichtlich verlangt, sondern 

auch sämtlicher wortgleicher und 

jR\\PZJRFQJi�tJRmJiJi�+^jmR\Pjú��Ji�

Europäische Gerichtshof entschied, 

H=jj�Jj�\RFQm�PJPJ\�H=j�7JiE^m�

=ZZPJ[JR\Ji�5EJit=FQn\PjfOZRFQ-

ten in der e-Commerce-Richtlinie 

verstößt, wenn das österreichische 

.JFQm��=FJE^^Y�H=yn�sJifOZRFQmJmú��=j�

Gericht hat dabei sogar ausdrücklich 

=nO�Đ��7ĊPJjmqmymJ��RZOj[RmmJZđ�

QR\PJtRJjJ\õ�HRJ�HJi�+Z=mmO^i[�yni�

7JiOqPn\P�jmq\HJ\ú

Inhaltsgleiche Postings können leicht 

=nm^[=mRjRJim�PJOn\HJ\�tJiHJ\ú�8RJ�

aber kann ein Algorithmus damit 

umgehen, dass jemand eine Äußerung 

yRmRJimõ�n[�qEJi�JR\J\��=ZZ�yn�EJiRFQmJ\û

Dieselben Worte können in einem 

�^\mJum�EJZJRHRPJ\H�jJR\�n\H�R\�JR\J[�

=\HJiJ\�\RFQmú13�!^FQ�Y^[fZJuJi�

wird die Erkennung sinngleicher 

�nkJin\PJ\ú��RJ�1iJ\\ZR\RJ�ytRjFQJ\�

einer strafbaren Beleidigung und 

einer Äußerung, die gerade noch 

von der Meinungsfreiheit gedeckt 

ist, ist oftmals dünn, gerade wenn 

es um Aussagen gegenüber Politi-

YJiR\\J\�n\H�+^ZRmRYJi\�PJQmú��RJjJ�

�EPiJ\yn\P�JiO^iHJim�JR\�7Jijm@\H\Rj�

des Zusammenhangs des Gesagten 

und eine wertende Einordnung der 

EJmi^OOJ\J\�.JFQmjPqmJiú��nFQ�ERiPm�

die automatische Einstufung von 

�\Q=ZmJ\�=Zj��=jjY^[[J\m=iJ�HRJ�

Gefahr, bereits marginalisierte Gruppen 

yn�HRjYiR[R\RJiJ\õ�tRJ�JR\RPJ�/mnHRJ\�

EJZJPJ\ú14 Automatische Spracherken-

nungssysteme arbeiten in thematisch 

J\P�EJPiJ\ymJ\��JERJmJ\�=[�EJjmJ\ú�

�R\�JR\yRPJj�8JiYyJnP�=nO�HRJ��qZZJ�s^\�

�\Q=ZmJ\õ�HRJ�R\�j^yR=ZJ\�!JmytJiYJ\

EJjfi^FQJ\�tJiHJ\õ�Z^jynZ=jjJ\õ�Rjm�

H=QJi�tJ\RP�=njjRFQmjiJRFQú

KINDERPORNOGRAFIE

2[�HRJ�7JiEiJRmn\P�YR\HJif^i\^Pi=z-

jFQJi��=ijmJZZn\PJ\�yn�sJiQR\HJi\õ�

J\mtRFYJZmJ� RFi^j^Om�ynj=[[J\�[Rm�

dem Darthmouth College das System 

+Q^m^�!�ú��j�E=jRJim�=nO��R\PJifiR\-

mR\Pú��R\J�Pi^kJ��=jQĊ�=mJ\E=\Y�tRiH�

vom National Center for Missing & 

�ufZ^RmJH��QRZHiJ\�PJOqQimú��=j�/vjmJ[�

kann von Plattformen als Plug-In imple-

[J\mRJim�tJiHJ\ú15

ILLEGALE INHALTE?

Bereits 2017 erwog die EU-Kom-

[RjjR^\õ�HRJ�7Ji=\mt^imZRFQYJRm�s^\�

Plattformen für die auf ihnen veröffent-

ZRFQmJ\��\Q=ZmJ�=njynHJQ\J\�n\H�H=EJR�

ĐRZZJP=ZJ��\Q=ZmJđ�R[��ZZPJ[JR\J\�yn�
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=HiJjjRJiJ\ú16 Nach der Regulierung 

der Plattformhaftung für Urheber-

iJFQmjsJiZJmyn\PJ\�n\H�mJii^iRjmRjFQJ�

�\Q=ZmJ�tRiH�R\�HJ\�\@FQjmJ\��=QiJ\�

JR\�.n\Hn[jFQZ=P�Jit=imJmô��\�JR\J[�

�^[[RjjR^\jf=fRJiõ�H=j�\Jmyf^ZRmRYú^iP�

im Sommer 2019 leakte, wurden erste 

+Z@\J�yn�JR\J[�.JFQmj=Ym�qEJi�HRPRm=ZJ

Dienste (Digital Services Act) bekannt, 

der unter anderem die Regulierung von 

�=jjYiR[R\=ZRm@m�n\H�#\ZR\JtJiEn\P�

sJiJR\QJRmZRFQJ\�j^ZZú��=iR\�Rjm�s^\�

„illegalen“ und „schädlichen“ Inhalten 

HRJ�.JHJú��=nm�HRJjJ[�+=fRJi�j^ZZ�H=j�

7JiE^m�=ZZPJ[JR\Ji�5EJit=FQn\Pj-

pflichten aus der e-Commerce-Richt-

ZR\RJ�yt=i�EJt=Qim�tJiHJ\ú��J\\^FQ�

werden „proaktive Maßnahmen“ 

gefordert, ein Ausdruck, unter dem 

R\�HJi�.JPJZ�=nm^[=mRjRJimJ��RZmJi�yn�

verstehen sind, in jedem Fall aber

Maßnahmen, die über ein Reagieren 

auf Sperranforderungen Dritter hinaus-

PJQJ\ú��nm^[=mRjRJimJ�/vjmJ[J�tJiHJ\�

R\j^OJi\�JufZRyRm�Jit@Q\mõ�=Zj�H=jj�

.JPJZ\�Oqi�RQiJ�1i=\jf=iJ\y�n\H�<nsJi-

lässigkeit aufgestellt werden sollen – 

Đt^�HRJjJ�JR\PJjJmym�tJiHJ\đú27

Denkbar wäre also schlimmstenfalls, 

dass Sharing-Plattformen für sämtliche 

.JFQmjsJijmakJ�RQiJi�!nmyJ\HJ\�Q=OmJ\�

tqiHJ\�n\H�2fZ^=HzZmJi�Oqi�.JFQmjsJi-

jmakJ�=ZZJi��im�EJiJRmQ=ZmJ\�[qjjmJ\ú



FAILS – KOLLATERALSCHÄDEN 
DURCH FEHLFILTERUNGEN

Es gibt verschiedene Projekte, in denen 

unter anderem falsche Sperrungen 

durch automatische Tools gesammelt 

werden – etwa die Lumen Database18 

^HJi�HRJ�Đ1=YJH^t\��=ZZ�^O�/Q=[Jđ�HJi

Electronic Frontier Foundation19ú��R\RPJ�

Konstellationen tauchen dabei immer 

tRJHJi�=nOô

       Ein Werk wird innerhalb einer 

�Ji\jJQjJ\Hn\P�tRJHJiPJPJEJ\�Ćyú�ú�

ein Musikvideo im Frühstücksfern-

jJQJ\ćú��Ji��Ji\jJQjJ\HJi�[JZHJm�

die Sendung routinemäßig bei den 

+Z=mmO^i[J\�=Zj�PJjFQqmymú��=[Rm�

wird auch das enthaltene Musikvideo, 

dessen Rechte möglicherweise 

bei anderen Personen liegen, dem 

Rechteinhaber der Fernsehsendung 

ynPJiJFQ\Jm�n\H�QJi=njPJORZmJimõ�tJ\\�

Jj�s^\�=\HJiJ\�Q^FQPJZ=HJ\�tRiHú

.1��Q=m�JR\�OiJRZRyJ\yRJimJj�7RHJ^�

des Kollektivs Pinkstinks gesendet 

und die gesamte Sendung bei 

:^n1nEJ�=Zj�niQJEJiiJFQmZRFQ�

PJjFQqmym�PJ[JZHJmú��=i=nOQR\�

tniHJ�H=j�7RHJ^�=nO�HJ[��=\=Z�s^\�

+R\YjmR\Yj�PJjfJiimú

       Eine Aufführung eines gemein-

OiJRJ\�8JiYj�Ćyú�ú�JR\Jj� njRYjmqFYjõ�

dessen Komponist schon länger als 70 

�=QiJ�sJijm^iEJ\�Rjmć�tRiH�EJR�JR\J[�

Filtersystem als urheberrechtlich 

PJjFQqmym�=\PJ[JZHJmú��ZZJ�=\HJiJ\�

Aufnahmen desselben Werkes, deren 

.JFQmJ�=\HJiJ\��\mJifiJmJ\�ynjmJQJ\õ�

tJiHJ\�=Zj�2iQJEJiiJFQmjsJiZJmyn\P�

PJjfJiimú

Sony Music Entertainment hatte 

2018 gegenüber Facebook eine 

Interpretation eines Musikstücks

von Bach als urheberrechtlich 

PJjFQqmym�=\PJ[JZHJmú��=FJE^^Y�

Was ist das 
Problem?
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sperrte daraufhin den Ton eines

7RHJ^j�HJj� njRYJi��=[Jj�.Q^HJjõ�

H=j�RQ\�yJRPmJõ�tRJ�Ji�jJZEjm�HRJjJj�

 njRYjmqFY�jfRJZmJú�/^P=i�JR\J�

erste Beschwerde des Musikers 

tniHJ�s^\�/^\v�yniqFYPJtRJjJ\ú

       Erlaubte Zitate von Werken werden 

regelmäßig als Urheberrechtsver-

ZJmyn\PJ\�JR\PJ^iH\Jmú��@nzP�jR\H�

davon ironischerweise Urheber-

rechtsvorlesungen betroffen – sie 

arbeiten natürlich mit Zitaten, wenn sie 

�JRjfRJZJ�Oqi�2iQJEJiiJFQmjsJiZJmyn\-

PJ\�yJRPJ\ú

       Legitime Darstellungen von Gewalt 

^HJi�!=FYmQJRmú�7RJZJ�+Z=mmO^i[J\�

blockieren Gewaltdarstellungen, terro-

iRjmRjFQJ��\Q=ZmJ�^HJi�!=FYmQJRmú��@nzP�

werden Darstellungen dieser Art

=EJi�EJiJFQmRPm�sJitJ\HJmú

Das vielleicht bekannteste Beispiel 

ist das Foto des Napalm-Mädchens 

=nj�HJ[�7RJm\=[Ċ�iRJP�s^\�ÈÐÎÉõ�

JR\�tRFQmRPJj�yJRmPJjFQRFQmZRFQJj�

Screenshot via arstechnica.com

Dokument, das Facebook 2016 

gesperrt hat, weil die Plattform 

die Darstellung nackter Kinder 

n\mJij=Pmú

Die syrische NGO The Syrian 

Archive sammelt unter anderem 

7RHJ^j�yni��^Yn[J\m=mR^\�s^\�

�iRJPjsJiEiJFQJ\ú�:^n1nEJ�jfJiimJ�

HRJjJ�7RHJ^j�PZJRFQ�yn�1=njJ\HJ\õ�

weil sie als terroristische Inhalte 

YZ=jjRzyRJim�tniHJ\ú

  Filter, die sich gegen ihre 

7JitJ\HJi�tJ\HJ\

8=i\Ji��i^jú�Q=mmJ�ÉÇÈÍ��^^PZJ�

\^mRzyRJimõ�JR\RPJ�jJR\Ji�JRPJ\J\�

URLs wegen Urheberrechtsver-

ZJmyn\PJ\�=nj�HJi�/nFQJ�=njyn-

jFQZRJkJ\ú20

OVERBLOCKING

�[��=ZZJ�JR\Ji�2iQJEJiiJFQmjsJiZJmyn\P�

schwebt das Risiko einer Klage über 

HJ\�+Z=mmO^i[J\ú� Rm�HJi�PJfZ=\mJ\�

7Ji^iH\n\P�qEJi�mJii^iRjmRjFQJ��\Q=ZmJ�

drohen ihnen hohe Bußgelder, wenn 

sie einen Inhalt rechtswidrig nicht 

J\mOJi\J\ú��qi�HJ\��=ZZõ�H=jj��\Q=ZmJ�

fälschlich gelöscht werden, haben die

Plattformen hingegen kaum Konse-



hnJ\yJ\�yn�EJOqiFQmJ\ú��JiyJRm�jJmyJ\�

HRJ�.JPnZRJin\PJ\�=Zj^��\iJRyJõ�R[�

<tJROJZ�JQJi�yn�jfJiiJ\ú��JjQ=ZE�Rjm�

yn�Jit=imJ\õ�H=jj�Jj�yn�#sJiEZ^FYR\P�

Y^[[mú��=j�[JR\mõ�H=jj�HRJ�+Z=mmO^i-

[J\�=nj�7^ijRFQm�HJnmZRFQ�[JQi��\Q=ZmJ�

EZ^FYRJiJ\�=Zj�JRPJ\mZRFQ�\amRPú��Ji=HJ�

kleinere Anbieter fürchten Rechts-

streitigkeiten und können es sich kaum 

ZJRjmJ\õ�Jj�ĐH=i=nO�=\Y^[[J\đ�yn�

Z=jjJ\ú

ZENSURINFRASTRUKTUR

�RZmJiõ�HRJ�s^i�^HJi�\=FQ�HJi�7JiaOOJ\m-

lichung bestimmte Inhalte erkennen 

und blockieren, sind auf den großen 

+Z=mmO^i[J\�jFQ^\�iJFQm�sJiEiJRmJmú�

 Rm�HJi�1J\HJ\y�yni�n[O=jjJ\HJ\�

PJjJmyZRFQJ\��RZmJifOZRFQm�EJjmJQm�=EJi�

die Gefahr, dass sich eine Filterin-

Oi=jminYmni�Jm=EZRJimõ�HRJ�H=j�P=\yJ�

Internet umfasst und um die herum-

ynY^[[J\�R[[Ji�jFQtRJiRPJi�tRiHú�

�J�[JQi��\ERJmJi�H=EJR�=nO�HRJjJZEJ\�

technischen Systeme oder dieselben 

�=jQĊ�=mJ\E=\YJ\�yniqFYPiJROJ\õ�

desto größer werden die Auswir-

Yn\PJ\�JR\Ji��JQZJR\^iH\n\Pú��R\J�

solche Infrastruktur kann – wenn 

die Betreibenden unter ausreichen-

den Druck geraten – systematisch 

H=yn�sJitJ\HJ\�tJiHJ\õ�f^ZRmRjFQ�

n\ZRJEj=[J��\Q=ZmJ�yn�sJiHi@\PJ\ú�

Auch hierbei wäre der Effekt umso 

schwerwiegender, je mehr Plattformen 

HRJjJZEJ\�/vjmJ[J�sJitJ\HJ\ú

WHITELIST STATT BLACKLIST

Bisherige Filtersysteme suchen nach 

den Inhalten, die nicht auf Plattformen 

erscheinen sollen – sie nehmen eine 

�Z=FYZRjmĊ�RZmJin\P�s^iú��RJjJj�+iR\yRf�

könnte leicht in sein Gegenteil verkehrt 

tJiHJ\ô��R\J�8QRmJZRjmĊ�RZmJin\Põ�=Zj^�

ein Internet, in dem jeder veröffent-

lichte Inhalt seine „Identität“, etwa eine 

�RyJ\yõ�s^itJRjJ\�[qjjmJú��RJj�tqiHJ�

HRJ�7RJZO=Zm�n\H��iJRQJRm�HJj��\mJi\Jmj�

=nO�JR\� R\R[n[�EJjFQi@\YJ\ú

DATENSCHUTZ

�J�\=FQ��Jjm=Zmn\P�Ya\\J\�2fZ^=H-

zZmJi�JiQJEZRFQJ�H=mJ\jFQnmyiJFQm-

ZRFQJ��[fZRY=mR^\J\�Q=EJ\ú�/^ZZmJ\�

kleinere Plattformen auf Angebote 

PiakJiJi��\ERJmJi�yniqFYPiJROJ\õ�t@iJ�

yn�EJOqiFQmJ\õ�H=jj�qEJi�ZJmymJiJ�JR\�

nicht unerheblicher Teil des Internet-

verkehrs laufen wird, gab der Bundes-

H=mJ\jFQnmyEJ=nOmi=PmJ�2ZiRFQ��JZEJi�

R[��JEin=i�ÉÇÈÐ�yn�EJHJ\YJ\ú21 Damit 
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würden schlimmstenfalls Anbieter wie 

:^n1nEJ�n\H��=FJE^^Y�=nFQ��=mJ\�

qEJi�2fZ^=Hj�=nO�JR\Ji�7RJZy=QZ�=\HJiJi�

+Z=mmO^i[J\�JiQ=ZmJ\ú��\mjFQJRHn\PJ\õ�

die auf ausschließlich automatischer 

7Ji=iEJRmn\P�EJinQJ\�n\H�+Jij^\J\�

erheblich beeinträchtigen können, 

JiZ=nEm��imRYJZ�ÉÉ�HJi��=mJ\jFQnmy�

Grundverordnung außerdem nur unter

JiQaQmJ\�7^i=njjJmyn\PJ\ú



Die Zukunft 
der Filter

�RJ��=Omn\PjfiR\yRfRJ\õ�HRJ�/Q=iR\PĊ

+Z=mmO^i[J\�R\�HJ\�ZJmymJ\��=QiJ\�

prägten, werden in der EU gegenwärtig 

\Jn�sJiQ=\HJZmú�!RFQm�\ni�niQJEJi-

iJFQmZRFQ�PJjFQqmymJj� =mJiR=Zõ�=Zj�

mJii^iRjmRjFQ�YZ=jjRzyRJimJ��\Q=ZmJ�

n\H��=jjY^[[J\m=iJ�j^ZZJ\�\=FQ�

Auffassung der EU-Kommission und 

einiger Mitgliedstaaten aus dem 

!Jmy�sJijFQtR\HJ\ú� Rm�HJ[��RPRm=Z�

/JisRFJj��Fm�Ya\\mJ�HRJjJj�+iR\yRf�=nO�

alle Internetdienste, alle Gefahrenlagen 

und alle illegalen und möglicherweise 

auch „schädlichen“ Inhalte ausgedehnt 

tJiHJ\ú�2fZ^=HzZmJi�jR\H�\RFQm�HRJ�

einfache technische Lösung, mit 

HJ\J\�HRJj�n[PJjJmym�tJiHJ\�Y=\\ú�

Während automatische Inhaltserken-

\n\PjmJFQ\^Z^PRJ\�7RHJ^jõ��nHR^jõ�

1JumJ�^HJi�=\HJiJ��\Q=ZmJ�RHJ\mRzyRJiJ\�

können, gibt es keine Technologie, die 

juristische Abwägungsentscheidungen 

automatisiert vornehmen kann – und 

H=[Rm�HRJ��\mjFQJRHn\P�ytRjFQJ\�

ZJP=Z�n\H�RZZJP=Z�miJOOJ\�Ya\\mJú� Rm�HJi�

+OZRFQm�yn�2fZ^=HzZmJi\�tRiH�JR\J�\JnJ

Infrastrukturschicht in all jene Bereiche 

HJj��\mJi\Jmj�JR\PJy^PJ\õ�HRJ�Jj�=ZZJ\�

Menschen ohne Aufwand ermöglichen, 

JRPJ\J�8JiYJ�yn�sJiaOOJ\mZRFQJ\ú
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1    Richtlinie (EU) 2019/790 des Europäischen 
+=iZ=[J\mj�n\H�HJj�.=mJj�s^[�ÈÎú��fiRZ�ÉÇÈÐ�qEJi�
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ÈÎúÌúÉÇÈÐú
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HJj��ni^f@RjFQJ\�+=iZ=[J\mj�n\H�HJj�.=mJj�yni�
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on our platform,�QmmfjôĀĀv^nmnEJúP^^PZJEZ^Pú
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^OĊ^niúQm[Zõ�ËúÈÉúÉÇÈÎú

7    ��.�Z^nH��^Fjô��nHR^��R\PJifiR\mR\Põ�QmmfjôĀĀ
H^Fjú=FiFZ^nHúF^[ĀH^FjĀ=FiFZ^nHĀR\mi^HnFmR^\Ā
=nHR^Ċz\PJifiR\mR\PĀõ��EinO�ÍúËúÉÇÉÇú

8    �QRifô��nHR^�z\PJifiR\mR\P�Ĉ�tQ=m�Rj�Rm�=\H�
why is it useful?�QmmfjôĀĀ[JHRn[úF^[ĀFQRifĊR^Ā
=nHR^Ċz\PJifiR\mR\PĊtQ=mĊRjĊRmĊ=\HĊtQvĊRjĊRmĊnjJOnZĊ
33c6cc6bc302õ�ÈÌúÊúÉÇÈÏú

9    �aEJZ�Jmú�=Zúô� =jFQR\JZZJj��Ji\J\ô��R\J��\=ZvjJ�
yn��^[fJmJ\yJ\õ��^ijFQn\P�n\H��\tJ\Hn\Põ
QmmfjôĀĀtttúERPH=m=úOi=n\Q^OJiúHJĀF^\mJ\mĀH=[Ā
bigdata/de/documents/Publikationen/Fraunhofer_
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10    /fR\HZJiô��nm=FQmJ\�yni�2iQJEJiiJFQmjiRFQmlinie 
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Stärkung der Urheberinnen und Urheber, 
QmmfjôĀĀtttúPinJ\JĊEn\HJjm=PúHJĀzZJ=H[R\Ā
[JHR=ĀPinJ\JEn\HJjm=PāHJĀmQJ[J\ā=yĀ\Jmyf^ZRmRYĀ
fHOĀ�nm=FQmJ\ā2iQJEJiiJFQmjiRFQmZR\RJāÇÈúfHO, 
ÈËúÈÉúÉÇÈÐú

11    The Ministry of Foreign Affaiers and Trade 
!Jt�<J=Z=\Hô��QiRjmFQniFQ��=ZZõ�QmmfjôĀĀtttúFQiRjm-
FQniFQF=ZZúF^[ĀR\HJuúQm[Zõ��EinO�ÍúËúÉÇÉÇú

12    �=\m=ô��n��Ċ2imJRZ�yn��=FJE^^Yô��Ji�freien 
Meinungsäußerung droht Schiffbruch, 
QmmfjôĀĀ\Jmyf^ZRmRYú^iPĀÉÇÈÐĀJnPQĊnimJRZĊynĊO=FJ-
book-der-freien-meinungsaeusserung-droht-schiff-
bruch/õ�ÌúÈÇúÉÇÈÐú

13    �JZZJiô�1QJ����2Ĕj�\Jt�zZmJiR\P�F=jJõ�the 
Terrorist Content Regulation, and the future of 
zZmJiR\P�[=\H=mJj�R\�mQJ��2õ�
QmmfjôĀĀFvEJiZ=tújm=\O^iHúJHnĀEZ^PĀÉÇÈÐĀÈÉĀ
FXJnī�ÉīÏÇīÐÐjĊ\JtĊzZmJiR\PĊF=jJĊmJii^iRjmĊF^\-
mJ\mĊiJPnZ=mR^\Ċ=\HĊOnmniJĊzZmJiR\PĊ[=\H=mJjĊJn, 
ÉúÈÉúÉÇÈÐú

14    /=f�Jm�=Zô�1QJ�.RjY�^O�.=FR=Z��R=j�R\��=mJ�
Speech Detection, Proceedings of the 57th Annual 
Meeting of the Association for Computational 
�R\PnRjmRFjõ�f=PJj�ÈÍÍÏĉÈÍÎÏ��Z^iJ\FJõ��m=Zvõ�ÉÏú�
Îú�Ċ�ÉúÏúÉÇÈÐú

15     RFi^j^Omô�+Q^m^��!�õ�QmmfjôĀĀtttú[RFi^j^Omú
com/en-us/PhotoDNA/CloudService, Abruf 
ÍúËúÉÇÉÇú

16   ��2Ċ�^[[RjjR^\ô�1=FYZR\P��ZZJP=Z��^\mJ\m�
#\ZR\Jú�1^t=iHj�=\�J\Q=\FJH�iJjf^\jRERZRmv�^O�
^\ZR\J�fZ=mO^i[jõ��# ĆÉÇÈÎć�ÌÌÌ�z\=Zõ�ÉÏúÐúÉÇÈÎú

17    �2Ċ�^[[RjjR^\õ��J=Y�sR=�\Jmyf^ZRmRYú^iPõ�
QmmfjôĀĀFH\ú\Jmyf^ZRmRYú^iPĀtfĊnfZ^=HĀÉÇÈÐĀÇÎĀ
�RPRm=ZĊ/JisRFJjĊ�FmĊ\^mJĊ��Ċ�^\\JFmĊ�n\JĊÉÇÈÐú
pdfõ��EinO�ÍúËúÉÇÉÇú

18    QmmfjôĀĀtttúZn[J\H=m=E=jJú^iPĀú

19    �ZJFmi^\RF��i^\mRJi��^n\H=mR^\ô�1=YJH^t\��=ZZ�
of Shame, QmmfjôĀĀtttúJOOú^iPĀm=YJH^t\j, Abruf 
ÍúËúÉÇÉÇú

20    1^iiJ\mOiJ=Yô�8=i\Ji��i^jú��Z=Pj��mj�#t\�
Website as a Piracy Portal, QmmfjôĀĀm^iiJ\mOiJ=YúF^[Ā
warner-bros-flags-website-piracy-portal-160904/, 
ËúÐúÉÇÈÍú

21    �JZEJiô�.JO^i[�HJj�2iQJEJiiJFQmj�ERiPm�=nFQ�
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Fußnoten



�RJ��RPRm=ZJ��JjJZZjFQ=Om�Ć�RPR�Jjć�Rjm�JR\�PJ[JR\\qmyRPJi�7JiJR\õ�
HJi�jRFQ�jJRm�jJR\Ji��iq\Hn\P�R[��=Qi�ÉÇÈÇ�Oqi��in\HiJFQmJ�n\H�
7JiEi=nFQJijFQnmy�R[�HRPRm=ZJ\�.=n[�JR\jJmymú�<n[��iQ=Zm�n\H�yni
Fortentwicklung einer offenen digitalen Gesellschaft engagiert sich die 
\Jmyf^ZRmRjFQJ�#iP=\Rj=mR^\�PJPJ\�HJ\�.qFYE=n�s^\��iJRQJRmjiJFQmJ\�
R[�!Jmy�n\H�Oqi�HRJ�.J=ZRjRJin\P�HRPRm=ZJi�+^mJ\mR=ZJ�EJR�8RjjJ\jynP=\Põ�
1i=\jf=iJ\yõ�+=imRyRf=mR^\�n\H�YiJ=mRsJi��\mO=Zmn\Pú��RJ��RPRm=ZJ�
�JjJZZjFQ=Om�Rjm�JR\�7JiJR\�[Rm�ytJR�Q=nfm=[mZRFQJ\� Rm=iEJRmJiR\\J\�
n\H�ZJEm�j^\jm�=njjFQZRJkZRFQ�s^[��\P=PJ[J\m�jJR\Ji� RmPZRJHJiú

Unterstütze uns mit einer Spende oder werde Fördermitglied!

https://digitalegesellschaft.de/unterstuetzen/
https://digitalegesellschaft.de/foerdermitglied/
IBAN: DE88 4306 0967 1125 0128 00
BIC: GENODEM1GLS

Der Kampf für digitale Grundrechte ist nicht umsonst! 
2\mJijmqmyJ�HRJ��RPRm=ZJ��JjJZZjFQ=Om�Jú7ú

Redaktionsschluss: 5. Mai 2020

Herausgeber:    

Digitale Gesellschaft e.V. 

                          Groninger Straße 7

                        13347 Berlin

Text, Redaktion und ViSdP: Elisabeth Niekrenz

Layout: Katrin Brunk

Die Texte dieses Werks sind unter der Creative-Commons-Lizenz vom Typ „Namensnennung 

– Keine Bearbeitung 3.0 Deutschland“ lizenziert. Um eine Kopie dieser Lizenz einzusehen, 

besuchen Sie http://creativecommons.org/licenses/by-nd/3.0/de. Diese Lizenz beinhaltet 

unter anderem, dass die Texte bei Nennung des/der Autoren und dieser Publikation als Quelle 

ohne Veränderung veröffentlicht und weitergegeben werden dürfen. Ausgenommen von 

dieser Lizenz sind alle Nicht-Text-Inhalte wie Fotos, Grafiken und Logos.

Supported by a grant from the foundation open society institute in 
cooperation with the information program of the open society foundations.


