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Was sind
Uploadfilter?

Im Frihling 2019 fanden breite Strallenproteste gegen

die drohende Einfiihrung von Uploadfiltern statt. Dennoch
wurden mit der européaischen Urheberrechtsreform viele
Onlineplattformen verpflichtet, Uploadfilter zu installieren.

Ist die politische Debatte damit beendet? Wie funktionieren
Uploadfilter? Haben sie etwas mit kiinstlicher Intelligenz zu
tun? Kénnen sie Memes erkennen? Werden sie ohnehin schon
langst verwendet? Droht eine zentrale Kontrollinfrastruktur
fur das World Wide Web (WWW)? Was bedeuten sie fir die
Freiheit des Internets? Und was fir die Zukunft von

Sharing-Plattformen?
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KAPITEL1

Die Bezeichnung ,Uploadfilter” meint
technische Systeme, die auf Platt-
formen installiert sind, auf denen
Nutzende Inhalte hochladen und ver-
offentlichen konnen. Sie untersuchen
hochgeladene Inhalte auf bestimmte
Eigenschaften und lehnen die Ver-
offentlichung gegebenenfalls ab.

Das Ziel ist, automatisiert Inhalte zu
erkennen, die illegal oder unerwiinscht
sind, zum Beispiel weil sie Urheber-
rechte verletzen, Nacktheit zeigen oder
fir Organisationen werben, die als
terroristisch eingestuft werden. Zur
Inhaltserkennung kommen dabei ver-
schiedene Technologien zum Einsatz:

Fingerprinting, Hashing und auch
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maschinelles Lernen.

In den letzten Jahren hat in der Dis-
kussion um die Verantwortlichkeit
von Online-Plattformen ein Para-
digmenwandel stattgefunden. In der
europaischen e-Commerce-Richtlinie
von 2000 wurde eine Haftungsfreistel-
lung fur Plattformen (Providerprivileg)
festgeschrieben, die dem Grundsatz
nach noch heute gilt. Danach haften
Plattformen grundsatzlich nicht fir
die Inhalte, die Nutzende auf ihren
Seiten publizieren — solange sie nicht
Uber rechtswidrige Inhalte informiert
werden. Damit war der rechtliche
Grundstein der Sharing-Plattform

gelegt: Die Plattformbetreibenden

waren nicht gezwungen, alles zu ber-
prifen, was auf ihren Seiten veroffent-
licht wurde, weil sie keine Haftung
furchten mussten. Den EU-Staaten
war verboten, ihnen allgemeine Uber-
wachungspflichten aufzuerlegen. Ab
Anfang der 2000er Jahre standen
Fragen um die Verbreitung von ur-
heberrechtlich geschutzten Inhalten im
Internet immer starker im Zentrum der
Auseinandersetzungen. Der Musik und
Filmindustrie reichte es nicht mehr, die
Plattformen nachtraglich zum Loschen
von VerstoRen auffordern zu kdnnen.
Diese sollten Urheberrechtsverletzungen
bereits beim Upload sperren. Auch
seitens der Sicherheitspolitik wurden
Stimmen laut, die nach Verantwortlich-
keit der Plattformen riefen: Insbesonde-
re nach den terroristischen Anschlagen
in Frankreich 2015 sahen européische
Regulierer in der Propaganda des so-
genannten Islamischen Staates (IS) eine
weitere Inhalte-Kategorie, die aus dem
Netz verschwinden sollte.

In der Folge kam es zunachst nicht zu
gesetzlichen Regulierungen, aber der
Druck auf Plattformen, Urheber an den
Werbeeinnahmen aus der Nutzung
ihrer Werke zu beteiligen, wuchs. Die
Verwertungsgesellschaften und die
groRen Plattformen handelten zum Teil

Vereinbarungen Uber Vergutungen aus.

So einigten sich die fir Musikrechte
zustandige GEMA und Youtube 2016
nach achtjahrigem Streit zu nicht
veroffentlichten Bedingungen. Die
Fehlermeldung, dass Videos, da Musik-
rechte von der GEMA nicht eingeraumt
wurden, ,in Deutschland leider nicht
verfligbar” seien, verschwand. Im
Hinblick auf als terroristisch klassi-
fizierte Inhalte etablierten Dienste in
Kooperation mit der EU-Kommission
Selbstregulierungsmechanismen.
Dabei ging es darum, Inhalte zu
entfernen. Gegenwartig tendiert die

EU immer starker zu gesetzlichen
Pflichten, die Veroffentlichung von
bestimmten Inhalten zu verhindern.
Diese finden sich nicht nur im umstrit-
tenen Artikel 17 der 2019 beschlos-
senen Urheberrechtsreform." Die
EU-Kommission mochte sie auch in
einer Verordnung gegen terroristische
Inhalte,? Gber die die europaischen
Institutionen derzeit noch verhandeln,
festschreiben. Mit dem Digital Services
Act, der flr die nachsten Jahre auf der
Agenda steht, konnte eine solche Fil-
terpflicht schliellich bereichsibergrei-
fend eingeflihrt werden. Die politische
Debatte Uber Uploadfilter steht deshalb

erst am Anfang.
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KAPITEL 2

Die Technologien hinter

den Filtern

Uploadfilter lassen sich in drei

Komponenten unterteilen:

1. (Wieder-)Erkennung bestimmter
Inhalte: Diese Komponente uberpriift
automatisiert, ob ein Inhalt mit einem
in einer Datenbank hinterlegten Inhalt
ubereinstimmt oder bestimmte

Merkmale aufweist.

2. Entscheidungsregeln: Sie legen
fest, was mit einem erkannten Inhalt
geschehen soll — z.B. eine Information
an den Nutzer versenden, zur
menschlichen Uberpriifung vorlegen

oder die Veroffentlichung verhindern.

3. Systeme, in denen Informationen
uber die Rechte an Inhalten oder
darUber, welche Inhalte nicht
erscheinen dirfen, hinterlegt sind,

z.B. Hash-Datenbanken.
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AUTOMATISCHE INHALTSERKEN-
NUNG (AUTOMATED CONTENT
RECOGNITION, ACR)

Bereits seit einiger Zeit ermdglichen
Dienste wie Shazam die Erkennung
von Audioinhalten. Dabei werden meist
sogenannte digitale Fingerabdricke
verwendet, um ein bestimmtes Werk
zu identifizieren. Neben Dienstleis-
tern, die das fUr die Bereiche Musik
und Video ermoglichen, gibt es auch
eine Vielzahl von Unternehmen, die
Software anbieten, um Bilder wieder-
zuerkennen. Im Bereich Text wird
automatische Inhaltserkennung unter
anderem zur Plagiatserkennung in der
Wissenschaft eingesetzt. 2007 flhrte
YouTube das System Content ID ein,
das ursprunglich von Audible Magic
entwickelt wurde. Sein Zweck besteht
darin, Videos wiederzuerkennen, um
Urheberinnen und Urhebern die

Verfolgung ihrer Rechtsanspriche

zu ermaoglichen. In einer Datenbank
werden Fingerabdriicke von Inhalten
gespeichert, die Rechteinhaber dort
als ihnen zugehorig einreichen konnen.
Wenn eine Ubereinstimmung zwischen
einem gespeicherten und einem neu
hochgeladenen Inhalt erkannt wird,
kann der Rechteinhaber entscheiden,
ob er ein Video sperren, es moneta-
risieren oder Daten dariber erhalten
mochte, wo und wann das Video

wie oft angesehen wurde.® Ahnlich
ermaoglicht die Funktion ,Rightsmana-
ger” auf Facebook seit 2016, Inhalte
als geschutzt zu kennzeichnen und die
Verwendung durch andere Nutzende
auf Facebook zu begrenzen.*

Zur Erkennung unerwinschter Inhalte
setzen einige Plattformen aulfRerdem
maschinelles Lernen ein. So sollen
zuvor unbekannte Inhalte auf be-
stimmte Merkmale untersucht werden.
Zum Beispiel hat Tumbler mit ,NSFW"
(not suitable for work) ein System ent-
wickelt, dass Nacktheit auf Fotografien
erkennt.® YouTube verwendet Systeme,
die auf maschinellem Lernen beruhen,
um damit Inhalte zu markieren, die
unter die Kategorie ,gewalttatiger Ext-
remismus” fallen kdnnen. Im nachsten
Schritt werden die markierten Inhalte
einer menschlichen Kontrolle unter-

zogen.®

Diese Dienste arbeiten mit verschiede-
nen Technologien, die das Wiederer-
kennen eines bestimmten Inhalts, der
einmal in eine Datenbank eingespeist
wurde, oder das Erkennen bestimmter
Merkmale ermdglichen. Was sie nicht
ermaoglichen, ist eine automatische
Einordnung des Kontextes, in dem

ein hochgeladener Inhalt steht, d.h.

ob es sich um erlaubte Zitate, Satiren,
kritische Auseinandersetzungen mit
Themen oder eine journalistische

Berichterstattung handelt.
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Sender
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Empfanger erregere

HASHING

Eine Grundlage vieler Inhaltserken-
nungstechnologien ist Hashing. Ein
Hashing-Algorithmus berechnet aus
den Daten einer Audio- oder Videodatei
einen Wert. Dabei soll ein Hashwert
nur genau einem Eingabedatum
zugeordnet werden kénnen. Hashfunk-
tionen werden z.B. zur Bildung von
Priifsummen angewendet, mit denen
Verdnderungen bei der Datenuber-
tragung aufgesplrt werden sollen.

In Datenbanken konnen Datenséatze
mittels Hashwerten sehr effizient
gesucht werden. Viele Inhaltserken-
nungstechnologien arbeiten so, dass
sie mittels eines Hashing-Algorithmus
eine eindeutige Kompression eines
Inhalts erzeugen und diesen mit einer
Datenbank von als zuldssig oder
unzulassig eingeordneten Inhalten
abgleichen. So konnen Inhalte, die Bit
fur Bit identisch sind, wiedererkannt

werden.
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FINGERPRINTING

Fingerprinting ist ein Verfahren, das
auf Hashing aufbaut. Dabei wird ein
Inhalt aber nicht bitweise gehasht,
sondern auf einer semantischen
Ebene erfasst und dann gehasht. Die
Technologie verwendet psycho-senso-
rische Merkmale als Ausgangspunkt.
Das flihrt dazu, dass die Erkennung
unempfindlich gegentiber Veranderun-
gen auf Bit-Ebene, wie der Auflosung,
und auch gegentber geringfligigen
Veranderungen auf semantischer
Ebene, etwa einem Rauschen in einer
Audiodatei, einer Farbverschiebung in
einem Video oder Ahnlichem, wird.?
Diese Technologie orientiert sich

also starker an der menschlichen
Wahrnehmung.

Z.B. sollen akustische Fingerabdriicke
Audioinhalte maschinell wiedererkenn-
bar machen. Als Ausgangspunkt

wird dabei ein Spektrogramm eines

Audiostlicks, also eine Abbildung der

‘ "
s od &

Spektrogramm einer weiblichen Stimme, die Worte in der Sprache Lingala spricht.
Gemeinfrei via Wikimedia Commons.

Frequenz auf die Zeit, verwendet.
Sodann werden die Frequenzspitzen
markiert, denn diese machen die fiir
das menschliche Gehor markanten
Merkmale eines Klangs aus. Aus deren
Positionen zueinander werden dann
Hashwerte berechnet, mit denen der
Audioabschnitt wiedererkannt werden
kann, wenn man sie gegen eine aus-
reichend groe Datenbank solcher
Hashwerte abgleicht.® Bereits ein
Sample von wenigen Sekunden kann
genigen, um ein Lied wiederzuerken-

nen.

INHALTSERKENNUNG DURCH
MASCHINELLES LERNEN

Durch maschinelles Lernen kdnnen Al-
gorithmen in die Lage versetzt werden,
aus einer groBen Zahl von Beispielen
(Trainingsdaten) ein Modell eines be-
stimmten Inhalts zu bilden und dieses
Modell anschlieBend auf neue Daten
anzuwenden. So konnen Algorithmen
Jlernen”, bestimmte Merkmale zu
erkennen. Regeln zur Erkennung von
Merkmalen oder Mustern werden
dabei nicht vorgegeben.® So kann ein
Algorithmus beispielsweise darauf trai-
niert werden, Fotos von Hunden von
solchen von Katzen zu unterscheiden,
eine Abbildung einer IS-Flagge oder

einer Brustwarze zu erkennen.
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Seit der Einfihrung von automati-
schen Inhaltserkennungssystemen
zur Verfolgung von urheberrechtlichen
Ansprichen hat sich der Anwendungs-
bereich stark ausgeweitet. Neben
Urheberrechtsverletzungen sollen
auch kinderpornografische und
terroristische Inhalte maschinell
(wieder-)erkannt werden. Auch in
Sachen Hasskriminalitat gelten solche
Systeme zunehmend als Mittel der
Wahl. Es mehren sich Stimmen, die
die Anwendung von Filtern fir alle
moglichen unerwiinschten Inhalte

fordern.

Seit den 2000er Jahren ist die
Verletzung von Urheberrechten auf
Sharing-Plattformen ein Politikum.
Die Plattformen verwenden verstéarkt
Inhaltserkennungssysteme, um den

Rechteinhabern eine Verfolgung ihrer

WAS SIND UPLOADFILTER?

Anspriche zu ermoglichen. Mit der
europaischen Urheberrechtsreform
von 2019 werden die Plattformen
verpflichtet, Uploadfilter zu installieren,
die die Veroffentlichung geschitzter

Inhalte im Vorhinein verhindern.

PROVIDERPRIVILEG

Die EU-Urheberrechtsrichtlinie von
2019 rihrt an einem rechtlichen
Prinzip, das 2000 in der europaischen
E-Commerce-Richtlinie (2000/31/
EG) verankert wurde und seither die
Entwicklung von Sharing-Plattformen
stark gepragt hat: dem Providerprivi-
leg. Demnach gilt in der europaischen
Union der Grundsatz, dass Plattform-
betreibende nicht fir Rechtsverlet-
zungen durch Nutzende haften, es sei
denn, sie wurden darauf aufmerksam
gemacht, dass ein Inhalt rechtswid-
rigerweise hochgeladen wurde. Sie

mussen nicht selbst nach Urheber-

rechtsverletzungen fahnden, sondern
ihnen mit dem Notice-and-Take-down-
Verfahren begegnen. Das bedeutet: Die
Rechteinhaberin oder der Rechteinha-
ber wendet sich an die Plattform und
teilt mit, dass ein Inhalt ohne Erlaubnis
hochgeladen wurde. Daraufhin sperrt
die Plattform den Inhalt (Take-down).

ARTIKEL 17

Dies andert sich gerade: Die EU-Ur-
heberrechtsrichtlinie, die im April 2019
beschlossen wurde und bis 2021
umgesetzt werden muss, enthalt den
umstrittenen Artikel 17.

Artikel 17 (vormals 13) Absatz 1
macht die Plattformen selbst zu den
fur die auf ihnen publizierten Inhalte
Verantwortlichen. Er schafft die neue
Verpflichtung fur Plattformen, vor der
Veroffentlichung von den Inhabern
der Rechte an Musik, Videos, Fotos
usw., die ihre Nutzer hochladen, eine
Erlaubnis einzuholen, meist eine ver-
gutungspflichtige Lizenz.

Wird ein Inhalt hochgeladen, fiir den
keine Autorisierung der Berechtigten
vorliegt, so haftet die Plattform, das
heil’t, sie muss z.B. Schadenersatz
zahlen. Artikel 17 Absatz 4 sieht
jedoch eine letzte Méglichkeit vor, der

Haftung zu entgehen.

Dazu mussen drei Voraussetzungen

gleichzeitig erfillt sein:

die Plattform muss mit allen Anstrengun-
gen versucht haben, eine Erlaubnis der

Berechtigten einzuholen und

die Plattform muss alle

unternommen haben, um sicherzustellen,
dass bestimmte Werke, die zuvor mit
Erkennungsinformationen von den
Berechtigten gemeldet wurden, nicht

verfligbar sind und

die Plattform muss nach Erhalt eines
Hinweises der Berechtigten den
Inhalt sofort entfernt haben und alle
Anstrengungen unternommen haben,

um das erneute Hochladen zu verhindern.

Best efforts =

Sobald also ein einziger Rechte-
inhaber oder eine einzige Rechte-
inhaberin sich dazu entschlielt,
Erkennungsinformationen seiner oder
ihrer Werke, z.B. einen Fingerprint oder

den Inhalt selbst, an eine Plattform

WAS SIND UPLOADFILTER?
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zu senden, damit diese das Werk
unverfligbar macht, ist die Plattform
gezwungen, mit allen zur Verfligung
stehenden Mitteln die Veroffent-
lichung dieses Werks zu verhindern.
Dazu muss sie samtliche Uploads
uberwachen. Aus technischer Sicht
kann unter ,allen Anstrengungen®,
mit denen sichergestellt wird, dass
bestimmte Inhalte nicht verfligbar
sind, nichts anderes zu verstehen sein
als die Einrichtung automatischer
Filtersysteme, die urheberrechtlich
geschitzte Inhalte erkennen und
blockieren sollen. Darin sind sich
Juristinnen und Juristen einig.’® Da
die Nichtverfiigharkeit sichergestellt
werden muss, muss jeder Upload vor

der Publikation geprift werden.
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KONNEN FILTER DAS?

Wie gezeigt konnen Inhaltserken-
nungssysteme einen Inhalt, den man
einmal in eine Datenbank eingepflegt
hat, wiedererkennen. Artikel 17
verlangt Plattformen viel mehr ab: Sie
sollen vollautomatisiert entscheiden,
ob die Nutzung eines Inhalts in

einem konkreten Fall urheberrecht-
lich zulassig ist oder nicht. Dazu
reicht es nicht, eine Ubereinstimmung
eines Inhalts mit einem, der in einer
Datenbank hochgeladen wurde, festzu-
stellen. Man muss Uberprifen, ob es
sich um ein erlaubtes Zitat, eine
Parodie oder eine kritische Aus-
einandersetzung mit einem Inhalt

handelt. Automatisierte algorithmische

Systeme konnen jedoch den Kontext
von Inhalten nicht erfassen und die
rechtlich gebotenen Giterabwagungen
nicht durchfihren. Deshalb konnen sie

diese Entscheidung nicht treffen.

+»ZENSURHEBERRECHT"?

Urheberrecht schutzt die berechtig-
ten wirtschaftlichen Interessen von
Kunstschaffenden. Es kann jedoch von
den Berechtigten auch instrumentali-
siert werden, um die Verbreitung von
unerwinschten Verdffentlichungen

zu verhindern. Das konnte mit auto-
matischen Filtern noch viel effizienter

bewerkstelligt werden.

Nachdem der Medienblog Uber-
medien ein Video ber Spekulatio-
nen der Zeitung Bild zum Attentat
in Hanau im Februar 2020 auf
YouTube veroffentlicht hatte, liefd
der Axel Springer Verlag das Video
kurzer Hand sperren — es waren
Abbildungen von Uberschriften
aus der Bild enthalten, die hier als

zulassige Zitate verwendet wurden.

Ubermedien & @uebermedien - 18 Std.

.@axelspringer hat unseren Zusammenschnitt der néchtlichen @8ild
-spekuliererei bei Youtube gesperrt. Etwas Geduld, wir versuchen, es
anders zu zeigen. #Hanau

Video nicht verfiigbar

Dieses Video umfasst Inhalte von Axel Springer SE

Dieser Partner hat das Video aus urheberrechtlichen
Griinden gesperrt.

O n 0 62 Q 368 &

Ubermedien & @uebermedien - 18 Std.

Bei YouTube gesperrt, aber unseren Zusammenschnitt von den wilden
@Bild-Spekulationen tiber #Hanau kann man sich jetzt bei uns hier
ansehen:

POLIZEI FAHNDET NACH TATER

Morde im "Milieu": Was "Bild" iber Hanau spekulierte | Ubermedien
Schutzgeld? Machtkampfe? Drogen? In einer Live-Sendung berichtete
"Bild" gestern Nacht iber die Anschlage auf zwei Bars in Hanau - und
& uebermedien.de

O s ESERER ™ res »

Im Zuge der Ausbreitung des
sogenannten Islamischen Staates, der
Social-Media-Plattformen rasch

flr seine Propagandazwecke einzu-
setzen wusste, nahmen Sicherheits-
politikerinnen und Sicherheitspolitiker
Inhalte von Terrororganisationen, die
z.B. auf Videoplattformen verfligbar
waren, immer starker als Problem
wahr. Bereits 2015 startete die
EU-Kommission das EU Internet
Forum, einen Kooperationsrahmen

zwischen den nationalen Innenmi-

WAS SIND UPLOADFILTER?
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nistern, Europol und Vertretern der
Internetwirtschaft. Mittlerweile sind die
meisten grolRen Internetdienstleister
beteiligt. Sie arbeiten seit 2016 an
einer Datenbank, die von den Unterneh-
men gemeinschaftlich mit Fingerprints
als terroristisch klassifizierter Inhalte
geflttert wird. Sie wird mittlerweile
vom Global Internet Forum to Counter
Terrorism (GIFCT) betrieben, einem
Zusammenschluss, der urspriing-

lich von Facebook, Microsoft, Google
und Twitter ins Leben gerufen wurde.
Was Inhalt dieser Datenbank ist, wie
ein Inhalt dort hineinkommt und ob

ein falschlich als Terror-Propaganda
eingeordnetes Video jemals wieder
heraus gelangt, ist fiir die Offentlichkeit
nicht nachvollziehbar.

Im April 2018 forderten der Bundes-
innenminister Horst Seehofer und der
damalige franzosische Innenminister
Gérard Collomb in einem Schreiben

an die EU-Kommission ein schéarferes
Vorgehen gegen Terror-Propaganda
im Netz: Terroristische Inhalte sollten
binnen einer Stunde nach Veroffent-
lichung entfernt werden, dies misse
durch Sanktionsmechanismen
sichergestellt werden. Dabei sollten
terroristische Inhalte nur den Anfang
machen, zukinftig wiinschen sich

die Innenminister, dass auch gegen

WAS SIND UPLOADFILTER?

sonstige rechtswidrige Inhalte mit
diesen Mitteln vorgegangen wird.

Im September 2018 verdffentlichte
die Kommission einen Verordnungs-
entwurf, der das umsetzen soll. Dabei
sollen auch Uploadfilter verpflichtend
eingesetzt werden. Die Verordnung
wird derzeit im Trilog zwischen
Parlament, Kommission und Rat ver-
handelt. Das Parlament steht der Filter-
pflicht eher kritisch gegendber.

Nach dem Livestream des Attentats
im neuseelandischen Christchurch
im Marz 2019, dessen Aufzeichnung
noch einige Tage auf sozialen Medien
verteilt wurde, forderte eine Vielzahl
von Regierungsvertretenden weltweit,
dass Inhalte dieser Art so schnell wie
maoglich vollig aus dem Internet ver-

schwinden sollen."

Das Loschen von als terroristisch
eingestuften Inhalten, vor allem auto-
matisiert, ist aus mehreren Grinden

hochproblematisch:

Was Terrorismus ist, liegt nicht in
der Natur der Sache, sondern ist
Gegenstand politischer Debatten.
Zum Beispiel stand Nelson
Mandela bis 2008 auf US-Terror-
listen. Autoritére Regierungen
nennen Oppositionelle oftmals
Terroristen. Andererseits standen
terroristische Taten von Rechts,
etwa die des NSU, lange Zeit vollig
auBerhalb des Blickfelds von

Terrorismusbekdmpfung.

Oftmals wird die Darstellung

von gewalttatigen Anschléagen
unterbunden. Die Darstellung
von Anschldgen kann affirmativ
erfolgen, sie kann aber auch

aus schiitzenswerten Griinden
geschehen: als Berichterstattung
oder zur Dokumentation von
(Kriegs-)Verbrechen. Eine solche
Einordnung kann unmdoglich

maschinell durchgefiihrt werden.

Beleidigungen, Bedrohungen, Holo-
caust-Leugnung, die Billigung von
Straftaten, das Verbreiten verfas-
sungsfeindlicher Symbole: Politisch
motivierte Straftaten in sozialen
Netzwerken, bei denen die Betroffenen
aufgrund ihrer Gruppenzugehorigkeit
zum Ziel werden, sind derzeit in vielen
europdischen Landern Gegenstand von
Regulierungsbemihungen. Gleichzeitig
sind die Begriffe Hasskriminalitat und
Hassrede unscharf und spiegeln keinen
fixen Bestand an Straftatbestanden
wider. Die Strafverfolgung verlauft
haufig schleppend oder findet gar
nicht statt. In Deutschland verpflichtet
das Netzwerkdurchsetzungsgesetz
(NetzDG) soziale Netzwerke, ,offen-
sichtlich” rechtswidrige Inhalte zu
|6schen, wenn sie ihnen gemeldet
werden und unter einen der im Gesetz
genannten Straftatbestande fallen. Eine
Pflicht zur automatisierten Suche nach
solchen Inhalten besteht bisher nicht.
Forderungen, Hasspostings automa-
tisch zu erkennen, werden aber lauter.
Besondere Bedeutung erlangte der Fall
der Osterreichischen Politikerin Eva
Glawischnig-Piesczek.’ Sie hatte

nach heftigen Beleidigungen auf

Facebook von dem Unternehmen nicht
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nur die Loschung eines einzelnen
Posts gerichtlich verlangt, sondern
auch samtlicher wortgleicher und
sinngleicher weiterer Postings. Der
Europaische Gerichtshof entschied,
dass es nicht gegen das Verbot
allgemeiner Uberwachungspflich-

ten in der e-Commerce-Richtlinie
verstolt, wenn das Osterreichische
Recht Facebook dazu verpflichtet. Das
Gericht hat dabei sogar ausdrticklich
auf ,EDV-gestiitzte Hilfsmittel"
hingewiesen, die der Plattform zur
Verfligung stiinden.

Inhaltsgleiche Postings konnen leicht
automatisiert gefunden werden. Wie
aber kann ein Algorithmus damit
umgehen, dass jemand eine AuRerung
zitiert, um Uber einen Fall zu berichten?
Dieselben Worte kdnnen in einem
Kontext beleidigend sein und in einem
anderen nicht.”™ Noch komplexer

wird die Erkennung sinngleicher
AuBerungen. Die Trennlinie zwischen
einer strafbaren Beleidigung und
einer AuBerung, die gerade noch

von der Meinungsfreiheit gedeckt

ist, ist oftmals diinn, gerade wenn

es um Aussagen gegeniiber Politi-
kerinnen und Politikern geht. Diese
Abgrenzung erfordert ein Verstandnis
des Zusammenhangs des Gesagten

und eine wertende Einordnung der

WAS SIND UPLOADFILTER?

betroffenen Rechtsguter. Auch birgt
die automatische Einstufung von
Inhalten als Hasskommentare die
Gefahr, bereits marginalisierte Gruppen
zu diskriminieren, wie einige Studien
belegen.™ Automatische Spracherken-
nungssysteme arbeiten in thematisch
eng begrenzten Gebieten am besten.
Ein einziges Werkzeug auf die Fiille von
Inhalten, die in sozialen Netzwerken
besprochen werden, loszulassen, ist

daher wenig aussichtsreich.

KINDERPORNOGRAFIE

Um die Verbreitung kinderpornografi-
scher Darstellungen zu verhindern,
entwickelte Microsoft zusammen mit
dem Darthmouth College das System
PhotoDNA. Es basiert auf Fingerprin-
ting. Eine grolRe Hash-Datenbank wird
vom National Center for Missing &
Exploited Children gefiihrt. Das System
kann von Plattformen als Plug-In imple-

mentiert werden.™

ILLEGALE INHALTE?

Bereits 2017 erwog die EU-Kom-
mission, die Verantwortlichkeit von
Plattformen fur die auf ihnen veroffent-
lichten Inhalte auszudehnen und dabei

Lillegale Inhalte” im Allgemeinen zu

adressieren.’® Nach der Regulierung
der Plattformhaftung fur Urheber-
rechtsverletzungen und terroristische
Inhalte wird in den nachsten Jahren
ein Rundumschlag erwartet: In einem
Kommissionspapier, das netzpolitik.org
im Sommer 2019 leakte, wurden erste
Plane zu einem Rechtsakt tber digitale
Dienste (Digital Services Act) bekannt,
der unter anderem die Regulierung von
Hasskriminalitat und Onlinewerbung
vereinheitlichen soll. Darin ist von
Lillegalen” und ,schadlichen” Inhalten
die Rede. Laut diesem Papier soll das
Verbot allgemeiner Uberwachungs-
pflichten aus der e-Commerce-Richt-
linie zwar bewahrt werden. Dennoch
werden ,proaktive Mallnahmen”
gefordert, ein Ausdruck, unter dem

in der Regel automatisierte Filter zu
verstehen sind, in jedem Fall aber
Malnahmen, die Uber ein Reagieren
auf Sperranforderungen Dritter hinaus-
gehen. Automatisierte Systeme werden
insofern explizit erwahnt, als dass
Regeln flr ihre Transparenz und Zuver-
lassigkeit aufgestellt werden sollen —
,wo diese eingesetzt werden".?’
Denkbar ware also schlimmstenfalls,
dass Sharing-Plattformen fir samtliche
Rechtsverstole ihrer Nutzenden haften
wirden und Uploadfilter fiir Rechtsver-

stole aller Art bereithalten missten.

WAS SIND UPLOADFILTER?
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Was ist das
Problem?

FAILS - KOLLATERALSCHADEN
DURCH FEHLFILTERUNGEN

Es gibt verschiedene Projekte, in denen
unter anderem falsche Sperrungen
durch automatische Tools gesammelt
werden — etwa die Lumen Database’®
oder die ,Takedown Hall of Shame” der
Electronic Frontier Foundation™. Einige
Konstellationen tauchen dabei immer

wieder auf:

Ein Werk wird innerhalb einer
Fernsehsendung wiedergegeben (z.B.
ein Musikvideo im Frihsticksfern-
sehen). Der Fernsehsender meldet
die Sendung routinemalig bei den
Plattformen als geschiitzt. Damit
wird auch das enthaltene Musikvideo,
dessen Rechte moglicherweise
bei anderen Personen liegen, dem
Rechteinhaber der Fernsehsendung
zugerechnet und herausgefiltert, wenn

es von anderen hochgeladen wird.

1 8 WAS SIND UPLOADFILTER?

RTL hat ein freilizenziertes Video
des Kollektivs Pinkstinks gesendet
und die gesamte Sendung bei
YouTube als urheberrechtlich
geschitzt gemeldet. Daraufhin

wurde das Video auf dem Kanal von

Pinkstinks gesperrt.

Eine Aufflhrung eines gemein-
freien Werks (z.B. eines Musikstiicks,
dessen Komponist schon langer als 70
Jahre verstorben ist) wird bei einem
Filtersystem als urheberrechtlich
geschutzt angemeldet. Alle anderen
Aufnahmen desselben Werkes, deren
Rechte anderen Interpreten zustehen,
werden als Urheberrechtsverletzung

gesperrt.

Sony Music Entertainment hatte
2018 gegentber Facebook eine
Interpretation eines Musikstlcks
von Bach als urheberrechtlich

geschltzt angemeldet. Facebook

sperrte daraufhin den Ton eines
Videos des Musiker James Rhodes,
das ihn zeigte, wie er selbst dieses
Musikstlck spielte. Sogar eine

erste Beschwerde des Musikers

wurde von Sony zurlickgewiesen.

[ @ rechNicA it o s o i

Sofry, Sony Music, you don’t own the
rights to Bach’s music on Facebook

ing forces publisher to abandon ridi im to classical music.

2018, 5:10PM

Screenshot via arstechnica.com

Erlaubte Zitate von Werken werden
regelmalig als Urheberrechtsver-
letzungen eingeordnet. Haufig sind
davon ironischerweise Urheber-
rechtsvorlesungen betroffen — sie
arbeiten natdrlich mit Zitaten, wenn sie
Beispiele fr Urheberrechtsverletzun-

gen zeigen.

Legitime Darstellungen von Gewalt
oder Nacktheit. Viele Plattformen
blockieren Gewaltdarstellungen, terro-
ristische Inhalte oder Nacktheit. Haufig
werden Darstellungen dieser Art

aber berechtigt verwendet.

Das vielleicht bekannteste Beispiel
ist das Foto des Napalm-Madchens
aus dem Vietnam-Krieg von 1972,

ein wichtiges zeitgeschichtliches

Dokument, das Facebook 2016
gesperrt hat, weil die Plattform
die Darstellung nackter Kinder

untersagt.

Die syrische NGO The Syrian
Archive sammelt unter anderem
Videos zur Dokumentation von
Kriegsverbrechen. YouTube sperrte
diese Videos gleich zu Tausenden,

weil sie als terroristische Inhalte

klassifiziert wurden.

Filter, die sich gegen ihre

Verwender wenden

Warner Bros. hatte 2016 Google
notifiziert, einige seiner eigenen
URLs wegen Urheberrechtsver-
letzungen aus der Suche auszu-

schlielen.?°

OVERBLOCKING

Im Falle einer Urheberrechtsverletzung
schwebt das Risiko einer Klage Uber
den Plattformen. Mit der geplanten
Verordnung Uber terroristische Inhalte
drohen ihnen hohe BulRgelder, wenn
sie einen Inhalt rechtswidrig nicht
entfernen. Fir den Fall, dass Inhalte
falschlich geldscht werden, haben die

Plattformen hingegen kaum Konse-
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quenzen zu beflrchten. Derzeit setzen
die Regulierungen also Anreize, im
Zweifel eher zu sperren. Deshalb ist
zu erwarten, dass es zu Overblocking

kommt. Das meint, dass die Plattfor-

men aus Vorsicht deutlich mehr Inhalte

blockieren als eigentlich notig. Gerade
kleinere Anbieter flrchten Rechts-
streitigkeiten und konnen es sich kaum
leisten, es ,darauf ankommen" zu

lassen.

ZENSURINFRASTRUKTUR

Filter, die vor oder nach der Verdffent-
lichung bestimmte Inhalte erkennen
und blockieren, sind auf den grofien
Plattformen schon recht verbreitet.
Mit der Tendenz zur umfassenden
gesetzlichen Filterpflicht besteht aber
die Gefahr, dass sich eine Filterin-
frastruktur etabliert, die das ganze
Internet umfasst und um die herum-
zukommen immer schwieriger wird.
Je mehr Anbieter dabei auf dieselben
technischen Systeme oder dieselben
Hash-Datenbanken zurickgreifen,
desto grofier werden die Auswir-
kungen einer Fehleinordnung. Eine
solche Infrastruktur kann — wenn

die Betreibenden unter ausreichen-

den Druck geraten — systematisch

20  WAS SIND UPLOADFILTER?

dazu verwenden werden, politisch
unliebsame Inhalte zu verdrangen.
Auch hierbei ware der Effekt umso
schwerwiegender, je mehr Plattformen

dieselben Systeme verwenden.

WHITELIST STATT BLACKLIST

Bisherige Filtersysteme suchen nach
den Inhalten, die nicht auf Plattformen
erscheinen sollen — sie nehmen eine
Blacklist-Filterung vor. Dieses Prinzip
konnte leicht in sein Gegenteil verkehrt
werden: Eine Whitelist-Filterung, also
ein Internet, in dem jeder veroffent-
lichte Inhalt seine ,Identitat’, etwa eine
Lizenz, vorweisen musste. Dies wiirde
die Vielfalt und Freiheit des Internets

auf ein Minimum beschranken.

DATENSCHUTZ

Je nach Gestaltung kénnen Upload-
filter erhebliche datenschutzrecht-
liche Implikationen haben. Sollten
kleinere Plattformen auf Angebote
grolberer Anbieter zurlickgreifen, ware
zu beflrchten, dass Uber letztere ein
nicht unerheblicher Teil des Internet-
verkehrs laufen wird, gab der Bundes-
datenschutzbeauftragte Ulrich Kelber

im Februar 2019 zu bedenken.?" Damit

wdirden schlimmstenfalls Anbieter wie
YouTube und Facebook auch Daten
Uiber Uploads auf einer Vielzahl anderer
Plattformen erhalten. Entscheidungen,
die auf ausschliellich automatischer
Verarbeitung beruhen und Personen
erheblich beeintrachtigen konnen,
erlaubt Artikel 22 der Datenschutz
Grundverordnung auflerdem nur unter

erhohten Voraussetzungen.

WAS SIND UPLOADFILTER?
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Die Haftungsprinzipien, die Sharing-
Plattformen in den letzten Jahren
pragten, werden in der EU gegenwartig
neu verhandelt. Nicht nur urheber-
rechtlich geschiitztes Material, als
terroristisch klassifizierte Inhalte

und Hasskommentare sollen nach
Auffassung der EU-Kommission und
einiger Mitgliedstaaten aus dem

Netz verschwinden. Mit dem Digital
Services Act konnte dieses Prinzip auf
alle Internetdienste, alle Gefahrenlagen
und alle illegalen und maoglicherweise
auch ,schadlichen” Inhalte ausgedehnt
werden. Uploadfilter sind nicht die
einfache technische Losung, mit
denen dies umgesetzt werden kann.
Wéhrend automatische Inhaltserken-
nungstechnologien Videos, Audios,
Texte oder andere Inhalte identifizieren
konnen, gibt es keine Technologie, die
juristische Abwéagungsentscheidungen
automatisiert vornehmen kann — und

damit die Entscheidung zwischen

WAS SIND UPLOADFILTER?

legal und illegal treffen kdnnte. Mit der
Pflicht zu Uploadfiltern wird eine neue
Infrastrukturschicht in all jene Bereiche
des Internets eingezogen, die es allen
Menschen ohne Aufwand ermadglichen,

eigene Werke zu ver6ffentlichen.
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