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Zusammenfassung

Im vorliegenden Gesetzentwurf geht es ,,nur“ um die Entfristung all der Gesetze, die in der Folge
der Anschldge vom 11. September 2001 als Terrorismusbekdmfungsmafnahmen verabschiedet und
immer wieder verldngert wurden. Eine ernstzunehmende Evaluation dieser Gesetze, die die ganze
Komplexitit der Uberwachungsbefugnisse einbezieht, hat nie stattgefunden. Die Wirkungen wiren
im Kontext all der anderen Sicherheitsmallnahmen zu bewerten und ihre additive oder kumulative
Wirkung zu beschreiben. Erst recht fehlt jede Bewertung in Hinblick auf die gegenwiértig neu
diskutierten Gesetze, die in ndchster Zeit beschlossen werden sollen. Die bisherigen Evaluationen,
auch die Evaluation aus 2018, verdienen diesen Namen nicht. Bevor es tiberhaupt zu
Verlangerungen oder Entfristungen und zur Erweiterung von Befugnissen bei Polizei und
Geheimdiensten kommen darf, muss eine Uberwachungsgesamtrechnung oder auch eine
Freiheitsbestandsanalyse' erstellt werden. Hierfiir miissen die politischen Entwicklungen insgesamt
in den Blick genommen werden. Uber die Zahlung der Anwendungen hinaus muss versucht werden,
die Wirkung der Maflnahmen zu messen. Das Zusammenwirken von EingriffsmafSnahmen und die
bewirkten Einschrankung von Grundrechten miissen sichtbar gemacht werden. Es muss die Frage
beantwortet werden, ob es Lebensbereiche gibt, die frei sind von tatsdchlicher oder zu
befiirchtender Uberwachung. Es ist der Frage auf den Grund zu gehen, ob und in welchem MaRe
das Vorgehen zur Problemldsung und zur Starkung demokratischer Prozesse beitrdgt. Auch der
gegenteilige Effekt ist zu priifen. Werden Konflikte geschiirt und fiihrt das Ausmal$ an
Freiheitsbeschrankungen zum Verlust der Rechtsstaatlichkeit? Zu bedenken ist, dass
Einschrankungen von Grundrechten einer genauen Rechtfertigung bediirfen. Eingriffe miissen
geeignet und erforderlich sein. Zudem gelten Grundrechte insbesondere fiir Minderheiten, die
dieses Schutzes in besonderer Weise bediirfen. Sie diirfen nicht in unverhéltnismaRiger Weise
belastet werden. Immer ist mit zu bedenken, dass eine Aushéhlung von Freiheitsrechten nicht

1 vgl. FIfF-Kommunikation 4/2019 mit dem Schwerpunkt ,,Uberwachungs-Gesamtrechnung®,
https://www.fiff.de/publikationen/fiff-kommunikation/fk-jhrg-2019/fk-2019-4
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unbedingt zu mehr Sicherheit fiihrt, sondern auch den Feinden der demokratischer
Rechtsstaatlichkeit in die Hande spielt. So hat auch das Bundesverfassungsgericht (BVerfG) bereits
2005 von additiven und kumulativen Grundrechtseingriffe gesprochen, die analysiert werden
miissten. Wiirden nur die einzelnen Malnahmen beurteilt, so kénne eine ,,Rundumiiberwachung*
entstehen.”

1. Einfiihrung

Terrorismusbekdmpfung hat nicht erst mit dem Terrorismusbekdmpfungsgesetz von 2002 begonnen.
Die Ausdehnung von Uberwachungsbefugnissen, von Datensammlungen und neuen
Straftatbestanden hat lange vorher begonnen. Die Einschrankungen von Freiheitsrechten und
Kontrollbefugnisse werden meist nicht zuriickgenommen, sondern beibehalten. Damit verbunden ist
auch eine lange Geschichte der Dramatisierung von Gefahrenlagen, die zum immer weiteren
Ausbau staatlicher Uberwachung fiihren. Insbesondere werden die Fragen nach den Ursachen von
Konflikten und nach den Méglichkeiten der gesellschaftlichen Befriedung aus dem Blick verloren.
Die technologische Entwicklung ldsst eine Konzentration auf Datensammlungen und -auswertungen
entstehen. Solche Datensammlungen sind jedoch alles andere als harmlose Sammlungen, weil der
rechtschaffene Biirger nichts zu verbergen hat. Es handelt sich um tiefgreifende Einschnitte in das
Selbstbestimmungsrecht des Biirgers und der Biirgerin, ja weit dariiber hinaus in Meinungsfreiheit
und die demokratische Organisation des Rechtsstaats.

Fragen zu einer niichternen Analyse der gegenwartigen Befugnisse und ihrer Anwendungen
miissten dagegen lauten: Was ist notwendig zum Schutz der Grund- und Menschenrechte? Welche
Malnahmen sind verhéltnismalSig, geeignet und erforderlich? Braucht es tatsdchlich
geheimdienstlicher Befugnisse in einer Demokratie? Da geheimdienstliche Arbeit aufgrund der
notwendigen Geheimhaltung prinzipiell fast unkontrollierbar ist, muss zumindest die Frage gestellt
werden, wie die Eingriffe so begrenzt werden konnen, dass sie dennoch in Grenzen demokratisch
kontrollierbar bleiben. Was ist in einem demokratischen Rechtsstaat vertretbar, dessen Grundlage
die Grund- und Menschenrechte sind, an dem sich jeder Eingriff messen lassen muss? Wie ist der
Schutz der Grundrechte zu gewéhrleisten?

Dagegen sind die Charakteristika der Entwicklungen seit 2002 so zu beschreiben:

- Immer wieder ist diese Gesetzgebung von massivem Zeitdruck begleitet gewesen. Damit wird
letztlich eine 6ffentliche Debatte umgangen und den Abgeordneten die Mdoglichkeit genommen,
sich angemessen mit Gesetzentwiirfen zu befassen. Auch diesmal fiihrt die ,,drohende*
AuBerkraftsetzung der Gesetze, die alles andere als plotzlich ansteht, zu einem immensen
Zeitdruck. Schon bei der letzten Verlangerung bestand das Bediirfnis, beim ndchsten Mal mehr Zeit
fiir eine genaue Auswertung und Diskussion zu haben.

- Die Antiterrorgesetze stehen fiir die Aufweichung des Trennungsgebots von Geheimdiensten und
Polizei. Dieses Trennungsgebot hat aber in der deutschen Geschichte eine besondere Tradition. Eine
Geheime Staatspolizei sollte nie wieder sowohl im Vorfeld als auch in der Strafverfolgung tétig sein
und die Informationen vermischen konnen. Geheimdienste wenden im Vorfeld heimliche Mittel an,
die strikt zu trennen sind von den der Polizei zur Verfiigung stehenden ZwangsmaBnahmen.

2 Vgl.: BVerfG, 2 BvR 581/01 https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2005/04/
1s20050412 2bvr058101.html


https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2005/04/rs20050412_2bvr058101.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2005/04/rs20050412_2bvr058101.html

- Grundlage der Terrorismusbekdmpfung ist der Versuch so zu tun, als sei Terrorismus ein klar zu
definierender Begriff, der diese Gesellschaft gefahrdet. Tatsdchlich aber definieren Staaten, was sie
als Terrorismus verstehen, und versuchen ihr jeweiliges Verstandnis allen anderen plausibel zu
machen. Terrorismus ist dagegen ein vielschichtiges Phdnomen, zu dem auch die herrschende
Staatspolitik beitrdgt. Befreiungsbewegungen, aber auch Protestbewegungen, die herrschende
Politik infrage stellen, kdnnen als terroristische Vereinigungen diffamiert werden. Die
Entwicklungen auch in Europa machen iiberdeutlich, wie schnell Gruppen und Personen als
terroristisch definiert werden konnen, die fiir eine andere Politik, fiir radikal andere
Herangehensweisen an Politik einstehen. Demokratie aber lebt von solchen an die Wurzeln
gehenden Auseinandersetzungen.

2. Aktuelle Planungen der Ausweitung von Befugnissen

Die jetzige Entfristung der Gesetze muss im Kontext all der weiteren geplanten Ausweitungen von
Uberwachungsbefugnissen beurteilt werden. Diese aktuellen Planungen machen erst recht deutlich,
dass vor jeder Ausweitung von Befugnissen eine Uberwachungsgesamtrechnung /
Freiheitsbestandsanalyse notwendig ist. Es bedarf einer umfassenden Analyse der Gesamtbelastung
biirgerlicher Freiheiten. Biirger und Biirgerinnen sind sowohl von einer zunehmenden staatlichen
Uberwachung als auch von vielen weiteren Datensammlung im privaten und privatwirtschaftlichen
Bereich (z.B. Sozial- und Gesundheitsbereich, Arbeits- und Bildungsbereich, aber auch Werbung)
betroffen. Wenn Biirger und Biirgerinnen den Eindruck haben auf Schritt und Tritt {iberwacht zu
werden, werden sie sich in ihrem Verhalten anpassen. Das ist jedoch kontraproduktiv fiir eine
Demokratie. Eine freiheitliche Gesellschaft ist auf unkontrollierbare Ausdrucksmoglichkeiten und
Freiheitsrdume angewiesen.

Einige der aktuell geplanten Gesetzesdanderungen, die in eine Gesamtanalyse einbezogen werden
miissten, seien hier genannt:

- Staatstrojaner fiir alle Geheimdienste - Gesetz zur Anpassung des Verfassungsschutzrechts®

Schon die Quellen-TKU ist ein schwerer Eingriff: Sie erméglicht das Abhéren jeglicher
verschliisselter und vertraulicher Kommunikation, etwa bei Messenger-Diensten auf Smartphones.
Die Online-Durchsuchung geht noch dariiber hinaus: Sie stellt einen Vollzugriff auf die digitale
Intimsphére dar. Fiir die Quellen-TKU und die Online-Durchsuchung von Computern und
Smartphones wird staatliche Spionage-Software vorgehalten, sogenannte Staatstrojaner, die eine
verdeckte Uberwachung méglich machen. Dafiir ist es notwendig, Sicherheitsliicken in der
Software, die ein solches verdecktes Eindringen ermoglichen, offen zu lassen. Statt die Biirgerinnen
und Biirger vor Gefahren durch Sicherheitsliicken zu warnen, diese zu schlieBen und die Gefahren
abzuwenden, will der Staat in personliche Computersysteme und Smartphones eindringen, Daten
sammeln oder auch manipulieren. Die fiir den Staatstrojaner bewusst offengehaltenen
Einbruchsméglichkeiten stehen natiirlich auch fiir kriminelle Aktivitdten offen und gefédhrden die
gesamte Bevolkerung in einem vollig iberbordenden MalRe.

So soll der BND kiinftig in Smartphones oder Computern hacken diirfen und auch Journalisten oder
Nichtregierungsorganisationen ins Visier nehmen kénnen, die in ihren Landern von Staats wegen

3 wvgl. https://cdn.netzpolitik.org/wp-upload/2020/10/2020-10-
20 Bundesregierung Gesetzentwurf Verfassungsschutzrecht.pdf
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gefihrdet sind oder verfolgt werden.* Das Gesetz richtet sich auch explizit gegen ,,illegale
Migration®, ein schon an sich in die Irre fiihrender Begriff, der hier aber zugleich all die
Organisationen meint, die Fliichtenden das Leben retten.

Im Gesetzentwurf zur Anpassung des Verfassungsschutzrechts ist vorgesehen, dass alle
Verfassungsschutzbehorden zukiinftig Staatstrojaner einsetzen diirfen.

In den Handen von prinzipiell unkontrollierbaren und im Geheimen agierenden Geheimdiensten
fithrt solch staatliches Hacking zur Uberschreitung der Grenzen der Rechtsstaatlichkeit.

- Rasterfahndung bei Kfz-Kennzeichen: GemdlS eines Gesetzentwurfs des
Bundesjustizministeriums sollen Fahndungslisten nach Kfz-Kennzeichen durch Polizei und
Ermittlungsbehorden automatisiert abgeglichen werden. Dafiir sollen existierende Anlagen, die
explizit fiir andere Aufgaben vorgesehen waren, genutzt werden diirfen. (Die Regelung befindet
sich versteckt im Entwurf eines Gesetzes zur Fortentwicklung der Strafprozessordnung und zur
Anderung weiterer Vorschriften.)®

- Bis Ende 2021 sollen neue Verordnungen zum SIS II Verfahren umgesetzt werden. In diesem
Zuge sollen ,,ca. 2.000 weitere Bundes-, Landes- und Kommunalbehérden an das SIS
angeschlossen werden.® So sollen auch deutsche Botschaften aufgenommen werden. Diese diirfen
dann Riickkehrentscheidungen und Einreisesperren fiir abgelehnte Asylsuchende eigenstandig in
das SIS II eintragen.”

- EU-Terror-Verordnung mit Uploadfiltern

Uber die EU Verordnung zur Verhinderung der Verbreitung terroristischer Online-Inhalte wird noch
im Trilog verhandelt. Alle Dienste, die Inhalte von Personen hochladen lassen und sie speichern, um
sie Dritten zur Verfiigung zu stellen, sollen demnéchst auf behérdliche Anordnung Inhalte binnen
einer Stunde l6schen. Die Breite der vorgesehenen Terrorismusdefinition gibt genauso zu denken,
wie drohende Lschungs-Anordnungen ohne gerichtliche Uberpriifung. Zudem droht in diesem
Zusammenhang ein staatliches Gebot zur Einfiihrung von Uploadfiltern.

3. Fehlende Evaluation

,Im Allgemeinen lésst sich als Evaluation auch die grundsétzliche Untersuchung begreifen, ob und
inwieweit etwas geeignet erscheint, einen angestrebten Zweck zu erfiillen.“® Zwingend zu einer
solchen Priifung gehort im 6ffentlichen Recht die Frage, ob die Mittel verhdltnisméRig sind, ob der
Eingriff in Grund- und Menschenrechte, ob die damit verbundene Begrenzung demokratischer
Prozesse den Eingriff rechtfertigen. Die erste Evaluation der Terrorismusbekampfungsgesetze nahm
das Innenministerium selbst vor. Uber die Ungeeignetheit einer Untersuchung in eigener
Angelegenheit muss nicht geredet werden.

4 s. Monitor: https://www1.wdr.de/daserste/monitor/sendungen/bnd-gesetz-100.html
5 s. https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/RefE._StPO_Fortentwicklung.pdf?
blob=publicationFile
6  https://dip21.bundestag.de/dip21/btd/19/219/1921939.pdf
7 vgl. auch: https://netzpolitik.org/2020/sis-3-0-tausende-neue-behoerden-nutzen-europas-groesstes-
fahndungssystem/
8 s. https://de.wikipedia.org/wiki/Evaluation
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Aber auch das Institut fiir Gesetzesfolgenabschdtzung und Evaluation des Deutschen
Forschungsinstituts fiir 6ffentliche Verwaltung hat keine Evaluation vorgenommen. Ausdriicklich
weist es in der Beschreibung des Evaluationsauftrags und des -umfangs darauf hin, dass auch diese
Analyse durch die Bundesregierung durchgefiihrt wird. ,,Der Sachverstdndige unterstiitzt die
Bundesregierung durch Sicherstellung der Einhaltung wissenschaftlich-methodischer Standards.“
Weder sei die politische noch die allgemeine verfassungsrechtliche Bewertung der Ergebnisse
Bestandteil des Auftrags gewesen. So verwundert es nicht, dass eine ,,Untersuchung®, die darauf
beruht, dass man die die Normen anwendenden Behorden befragt, zu dem Ergebnis kommt, dass
diese die Normen verhaltnisméaBig und zuriickhaltend angewandt haben. Eine Evaluation miisste
auch ,,die andere Seite“, die Betroffenen in den Blick nehmen und diirfte nicht einfach den
anwendenden Behorden die Perspektive tiberlassen: ,,Vorrangig vermag daher eine
Operationalisierung des Wirksamkeitskriteriums {iber eine Bewertung durch die Nachrichtendienste
wertvolle Hinweise fiir die Bewertung einer Norm zu liefern.*

So fiihrt das Institut diese ,,Evaluation® auch unter dem Begriff der Beratung und sieht den
Interessen des Auftraggebers entsprechend, den Nutzen vor allem im Abbau von Uberregulierung.
Diese Uberregulierung ergibt sich dem Untersuchungskonzept geméR daraus, dass die
anwendenden Behorden meinen, sie konnten die Anwendungen besser unkontrolliert und nach
eigenem Gutdiinken einsetzen. So kommt es zu den Forderungen nach Absenkung der
Voraussetzungen fiir die Grundrechtseingriffe, Abbau der Kontrolle durch die G 10-Kommission
und Einschrankung der Mitteilungspflichten gegeniiber Betroffenen.

Die erhobenen Zahlen selbst sagen nichts dariiber aus, ob die vorgenommenen Eingriffe notwendig
und verhdltnismdRig waren. Und die Steigerungen der Eingriffe in bestimmten Bereichen
(Bestandsdatenabfragen bei Telediensteanbietern, SIS II-Ausschreibungen (Personen und
Sachausschreibungen im Schengener Informationssystem II) und Ubermittlungen der
Auslanderbehérde und des BAMF an das BfV) miissten ebenfalls selbststdndig evaluiert und
bewertet werden. Dass die Behorden auch jede Steigerung von Eingriffen als notwendig darstellen
kann nicht verwundern. Noch weniger verwundert es, dass eine Evaluation, die die anwendenden
Behorden befragt, zu dem Ergebnis kommt, dass noch mehr Eingriffen moglich sein sollten und
dass diese vor allem weniger restriktiv angewandt werden konnen sollten. Tatsdchlich ist aber jeder
einzelne ungerechtfertigte Eingriff in die Grundrechte eine Verletzung von Grundrechten.

So verwundert es auch nicht, dass eine so geartete Evaluation zu dem Ergebnis kommt, dass es
Erleichterungen in den Anwendungen der Uberwachungsméglichkeiten geben sollte. Die Dienste
meinen selbstverstandlich, dass die Grundrechte der Biirger und Biirgerinnen im Verhéltnis zu den
Erleichterungen, die dadurch fiir ihre Arbeit entstiinden, nur unwesentlich beriihrt seien. So gehen
ihre Uberlegungen folgerichtig auch dahin, die Rechte der Biirger und Biirgerinnen, etwa auf
Auskunft iiber MaBnahmen, von denen sie betroffen waren, eher einzuschrédnken. Fiir die Dienste ist
das eine zeitaufwandige und lastige Pflicht. Fiir die Biirger und Biirgerinnen besteht aber erst nach
einer Information tiberhaupt die Moglichkeit, diesen Eingriff {iberpriifen zu lassen.

Insgesamt dominiert die Logik der Dienste die Perspektive der Untersuchung und lédsst jeden
Eingriff in Grundrechte unbedeutend erscheinen. Bei den Diensten aber entsteht mit jedem Eingriff
eine Datensammlung und jede Uberwachung stellt per se einen Eingriff in die informationelle
Selbstbestimmung dar.



Es wird der Eindruck erweckt, die Dienste begrenzten sich selbst verantwortungsvoll, so dass
Priifungen von aullen und Kontrolle iiberfliissig sind — und das bei den Diensten, die vor allem im
Geheimen agieren und sowieso fast unkontrollierbar sind.

Soweit die relativ seltene Nutzung von Befugnissen aufgrund der Terrorismusbekdmpfungsgesetze
konstatiert wird, konnte man dies auch als Hinweis darauf verstehen, dass diese iiberfliissig sind.

4. Pravention ist die zentrale Orientierung der Terrorismusbekdmpfung (statt Strafverfolgung
und Gefahrenabwehr)

Terrorismus ist kein eindeutiges Phdnomen, sondern ein staatlich definiertes mit einem weiten
Graubereich. Selbstverstandlich muss der Staat darauf bedacht sein, Angriffe auf Menschen zu
verhindern. Er darf jedoch auch hierfiir nicht alle Mittel einsetzen. Insbesondere ist zu fragen,
welche Kollateralschdden die gewéhlten Mittel bewirken. Pravention fiihrt in der
Terrorismusabwehr zu dem Versuch, die Gefahren zu erkennen bevor sie real werden. Diese Art
von Pravention, die immer weiter ins Vorfeld verlagert wurde, geht vom Verdacht aus. Sie setzt alle
Verdichtigen einer Uberwachung aus, die letztlich auf Vorurteilen und Zuschreibungen (racial
profiling) beruht. Der Einsatz verdeckter Methoden, die Uberwachung suspekter Personen, die
Infiltration verdéchtiger sozialer Milieus gehoren zum selbstverstandlichen Eingriffsrepertoire. Die
Frage, ob und in welchem Malle damit die Vorurteile nur weiter geschiirt werden und eine Spaltung
der Gesellschaft betrieben wird, bleibt unberticksichtigt. Diese Orientierung fithrt zwangslaufig zu
Datensammlungen aus unterschiedlichen Quellen als zentralem Ansatz der strategischen
Terrorismusbekdmpfung. Und betroffen sind von solchen Ermittlungen auch Menschen, die nichts
mit Gewalttaten zu tun haben.

All die Vorverlagerung dndert aber nichts daran, dass die Dienste auch versagen. Auch dieses
Versagen einschlieflich der Fragen nach deren Griinden miisste Bestandteil einer Evaluation sein.
Im Kontext von NSU und Anschlag auf dem Breitscheid Platz sind diese Fragen immer wieder
thematisiert worden. Ein aktuelles Beispiel sei hier noch angefiigt.

Obwohl der BND vor einem Islamist gewarnt worden war, gab er die Warnung nicht an die
Behorden in Sachsen weiter. In Dresden hatte ein Mann mit einem Messer ein schwules Parchen
angegriffen und einen der beiden getotet hat. Der BND sieht selbst darin einen Fehler, auch wenn
man nicht wissen kann, ob die Tat durch eine Warnung hitte verhindert werden kénnen.’

5. Aufheben der Trennung von Geheimdiensten und Polizei

Immer mehr Daten werden immer leichter allen Behorden zugéanglich — das ist die Folge der
Digitalisierung, die Arbeit erleichtert, aber auch Uberwachung in bisher unbekanntem MaRe
ermoglicht. Charakteristisch fiir die Terrorismusbekdmpfungsgesetze ist die Schaffung von immer
mehr Datenabfragen, Datenspeicherungen und Datenauswertungen. Hinzu kommt, dass auf diese
Daten immer hdufiger Polizei und Geheimdienste gemeinsam zugreifen konnen. Diese
Aufweichung des Trennungsgebots widerspricht grundlegenden Prinzipien unserer Verfassung.

Im ,,Gemeinsamen Terrorismusabwehrzentrum (GTAZ)“ ist diese Zusammenarbeit von Polizei und
Geheimdiensten institutionalisiert. Das Gemeinsame-Dateien-Gesetz (BGBI. I 2007, Nr. 66, S.
3409) schaffte 2007 die rechtlichen Grundlagen fiir die Errichtung der gemeinsamen Antiterrordatei

9 vgl. https://www.sueddeutsche.de/politik/anschlag-in-dresden-islamist-bnd-1.5097798
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(ATD) sowie anlassbezogener gemeinsamer Projektdateien von Polizeibehérden und
Nachrichtendiensten. 2014 musste das Antiterrordateigesetz (ATDG) novelliert werden, da das
BVerfG in 2013 wesentliche Regelungen als verfassungswidrig erkannt hatte.' Der BfDI begriifSt
zwar die Nachbesserungen des Gesetzgebers kritisiert jedoch die mit dieser Novellierung erfolgte
Einfiigung neuer Befugnisse (vgl. § 6 a ATDG — vergleichbare Regelung wie § 7 REDG). Danach
besteht nunmehr die Moglichkeit, die in der ATD gespeicherten Daten zu analysieren, um hieraus
neue Erkenntnisse zu gewinnen. Hierdurch wird der Zweck der Datei erheblich erweitert."

Seit den Terrorismusbekdmpfungsgesetzen diirfen die Geheimdienste Auskiinfte von Anbietern
anfordern: Telemediendienste, Telekommunikation, Banken, Finanzdienstleister,
Luftfahrtunternehmen ... sie diirfen IMSI-Catcher zur Feststellung genutzter Mobilfunknummern
einsetzen. Sie erhalten Informationen iiber Asylsuchende vom Bundesamt fiir Migration und
Fliichtlinge. Das sind ein Menge Daten, die verkniipft und ausgewertet werden kénnen.

Das Bundesverfassungsgericht spricht davon, dass der ,,Kernbereich privater Lebensfiihrung“
unangetastet bleiben muss. Dieser Kernbereich ist jedoch angesichts der Fiille der gesammelten
Daten bedroht. Scheinbar harmlose Daten ermoglichen in der Fiille der Sammlung und Auswertung
auch (Big Data), dass Programme mehr iiber den Menschen wissen konnen als er selbst iiber sich
weill. Auswertungen und Vorhersagen von Verhalten werden moglich. Statt immer mehr Daten
zuganglich zu machen, miisste im Gegenteil zum Schutz des Kernbereichs privater Lebensfiihrung
genau iiberpriift werden, wie ein Datenschutz durchgesetzt werden kann, der die Biirger und
Biirgerinnen und ihre Freiheit an erster Stelle schiitzt.

6. Rechtswidrige Gesetzgebung

Aus dem Terrorismusbekdampfungsgesetz (2002) wurde das Terrorismusbekdampfungs-
ergianzungsgesetz (2007), es folgte das Gesetz zur Anderung des Bundesverfassungsschutzgesetzes
(2011), schlieRlich das Gesetz zur Verldngerung der Befristung von Vorschriften aus den
Terrorismusbekdampfungsgesetzen (2015).

Immer wieder musste das BVerfG im Kontext dieser Gesetzgebungen entscheiden und kam
mehrmals zu dem Ergebnis, dass Regelungen in diesen Gesetzen der Verfassung widersprechen.
Allerdings verschoben sich in diesen Jahrzehnten sowohl Gesetzgebung als auch Rechtsprechung
immer weiter zugunsten der Uberwachung und zu Ungunsten der Verfassung.

3. Mérz 2004: Entscheidung des BVerG zum groen Lauschangriff — Schutz des Kernbereichs
privater Lebensgestaltung muss gewéhrleistet werden."

15. Februar 2006: Luftsicherheitsgesetz (2005) : Die Regelung zum Abschuss entfiihrter
Passagierflugzeuge ist verfassungswidrig."

10 BVerfG zum Antiterrordateigesetz: https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/
2013/04/rs20130424 1bvr121507.html

11 s. https://www.bfdi.bund.de/DE/Datenschutz/Themen/Sicherheit Polizei Nachrichtendienste/
RegisterDatenbankenArtikel/Anti-Terror-Datei.html

12 BVerfG, 1 BvR 2378/98 - 1 BvR 1084/99,
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2004/03/rs20040303 1bvr237898.html

13 BVerfG, 1 BvR 357/05, https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2006/02/
rs20060215 1bvr035705.html
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24. April 2013: Die Antiterrordatei wird bestétigt, aber die Notwendigkeit des informationellen
Trennungsgebots zwischen Geheimdiensten und Polizeibehdrden wird vom BVerfG betont. Der
Bundestag erweiterte aber stattdessen die Informationsmoglichkeiten und machte aus der Indexdatei
eine erweiterte Datennutzung moglich.'

20. April 2016: Zur Erméchtigung des Bundeskriminalamts zum Einsatz von heimlichen
Uberwachungsmafnahmen zur Abwehr von Gefahren des internationalen Terrorismus.

Die Ausgestaltung von Befugnissen geniigt in verschiedener Hinsicht dem
VerhéltnismaBigkeitsgrundsatz nicht. Dies betrifft ,,sowohl die Voraussetzungen fiir die
Durchfiihrung solcher MaRnahmen als auch die Frage der Ubermittlung der Daten zu anderen
Zwecken an dritte Behérden sowie schlielllich erstmals auch die Anforderungen an eine
Weiterleitung von Daten an auslidndische Behorden. '

7. Folgen des Kampfs gegen den Terror

Die tatsdchlichen Folgen des Kampfs gegen den Terror werden immer wieder aus dem Blick
verloren.

- Vorbehalte gegen die Religion des Islam und aller Gldaubigen werden geschiirt.

- Vorbehalte und Misstrauen gegen Migranten und Migrantinnen generell werden gefordert.
Auslander stehen unter Generalverdacht und werden einer informationellen Sonderbehandlung
unterzogen. Damit wird die Ausgrenzung von Gefliichteten und einer Spaltung der Gesellschaft
Vorschub geleistet.

- Der Krieg gegen den Terror hat zu Verwiistungen im Nahen und Mittleren Osten gefiihrt.
Menschenrechte sind dort durch das westliche Militdr massiv verletzt worden. (Drohnen, Folter ...)

8. Die Dienste miissen unter vermehrte demokratische Uberwachung gestellt werden (soweit
sie nicht abgeschafft werden)

Hinzu kommt, dass wir in den letzten Jahrzehnten gelernt haben, in welchem Male Geheimdienste
selbst in Terrornetzwerke (NSU) und die Gewalt der extremen Rechten verstrickt sind. In der Hand
dieser Geheimdienste sind unkontrollierbaren Befugnisse eine Gefahr fiir alle demokratisch
gesinnten Biirger und Biirgerinnen.

Entgegen der aktuellen Tendenz, den Geheimdiensten immer mehr Befugnisse zu {ibertragen,
miissten die Erkenntnisse der letzten Jahrzehnte dazu fithren, diese abzuschaffen, oder zumindest
deutlich ndher und konkreter zu iberwachen. Seit der Aufdeckung der NSU-Morde kénnen wir
ahnen, in welchem Male der Verfassungsschutz in diese todlichen Machenschaften involviert war.
Schon vorher konnten wir wissen, dass der Verfassungsschutz in erheblichem MaRe in die
Entwicklung der extrem rechten Szene — NPD, Kameradschaften etc. - involviert war. Gerade

14 BVerfG, 1 BvR 1215/07, https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2013/04/
rs20130424 1bvr121507.html

15 s. Pressemitteilung des BVerfG https://www.bundesverfassungsgericht.de/SharedDocs/Pressemitteilungen/DE/
2016/bvg16-019.html; Urteil des BVerfG, 1 BvR 966/09 - 1 BvR 1140/009,

https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2016/04/rs20160420 1bvr096609.html
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werden immer neue rassistische und extrem-rechte und nationalistische Netzwerke in allen
Bereichen von Polizei, Geheimdiensten und Bundeswehr aufgedeckt.

Datensammlungen und Uberwachungsbefugnisse schaden der Demokratie vielfiltig. Die
Entscheidung des BVerfG zur Volkszdhlung bleibt in dieser Hinsicht visiondr und aktuell:

,Mit dem Recht auf informationelle Selbstbestimmung wéren eine Gesellschaftsordnung und eine
diese ermdglichende Rechtsordnung nicht vereinbar, in der Biirger nicht mehr wissen kénnen, wer
was wann und bei welcher Gelegenheit iiber sie weilS. Wer unsicher ist, ob abweichende
Verhaltensweisen jederzeit notiert und als Information dauerhaft gespeichert, verwendet oder
weitergegeben werden, wird versuchen, nicht durch solche Verhaltensweisen aufzufallen. Wer damit
rechnet, da8 etwa die Teilnahme an einer Versammlung oder ei ner Biirgerinitiative behordlich
registriert wird und dal§ ihm dadurch Risiken entstehen kénnen, wird méglicherweise auf eine
Ausiibung seiner entsprechenden Grundrechte (Art. 8, 9 GG) verzichten. Dies wiirde nicht nur die
individuellen Entfaltungschancen des Einzelnen beeintrdachtigen, sondern auch das Gemeinwohl,
weil Selbstbestimmung eine elementare Funktionsbedingung eines auf Handlungs- und
Mitwirkungsfahigkeit seiner Biirger begriindeten freiheitlichen demokratischen Gemeinwesens
ist.«!®

Die Digitale Gesellschaft e.V. ist ein gemeinnitziger Verein, der sich seit seiner Griindung im Jahr 2010 fir
Grundrechte und Verbraucherschutz im digitalen Raum einsetzt. Zum Erhalt und zur Fortentwicklung einer
offenen digitalen Gesellschaft engagiert sich der Verein gegen den Riickbau von Freiheitsrechten im Netz,
gegen alle Formen von Uberwachung und fiir die Realisierung digitaler Potentiale bei Wissenszugang,
Transparenz, Partizipation und kreativer Entfaltung.

16 BVerfG am 15. Dezember 1983; https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/
1983/12/rs19831215 1bvr020983.html
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