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Presidency’s suggestion on the Proposal for a Regulation on Preventing the dissemination of

terrorist content online (TCO)

Sehr geehrte Frau Pamela Mueller-Niese,
Sehr geehrter Herr Holger Sperlich,

Aufgrund des aktfuellen Vorschlags der deutschen Prasidentschaft zur Verordnung tber
terroristische Online-Inhalte vom 29. September 2020 wenden wir uns an Sie. Grundsatzliche
Kritik an der vorgeschlagenen Verordnung zur Verhinderung der Verbreitung terroristischer
Online-Inhalte (KOM/2018/640 endg.) haben wir im Marz 2020 in einem gemeinsamen Brief von
European Digital Rights (EDRI) und elf weiteren europdischen Organisationen erlautert.

Bereits im April 2019 haben wir uns mit den Vorschlagen von Kommission und LIBE-Ausschuss
auseinandergesetzt und unsere Kritik begrindet.

Gegenwartig mdchten wir mit unserem Offenen Brief Ihr Augenmerk nachdriicklich auf die
Gefahren lenken, die von Uploadfiltern ausgehen.

Wir begriiBen die Anderung von .proaktiven” zu .spezifischen“ MaBnahmen, denen die
Mitgliedstaaten aber nur vorlaufig zugestimmt haben (Article X - Specific Measures (new
merged articles 3/6/9) im Vorschlag der Prasidentschaft). Wir fordern Sie jedoch auf, jede
zwingende allgemeine Uberwachungspflicht eindeutig zu verbieten. Nur ein solches Verbot
entspricht dem derzeit geltenden EU-Recht. Es muss explizit festgehalten werden, dass die
zustindige Behdrde weder eine allgemeine Uberwachungspflicht noch den Einsatz
automatisierter Instrumente auferlegen darf.


https://digitalegesellschaft.de/2019/04/terror-content-regulation-die-vorschlaege-von-kommission-und-libe-ausschuss-im-ueberblick/
https://digitalegesellschaft.de/2020/03/offener-brief-keine-uploadfilter-gegen-terror/
https://digitalegesellschaft.de/2020/03/offener-brief-keine-uploadfilter-gegen-terror/

Von staatlich verordneten Uploadfiltern gehen erhebliche Gefahren aus. Jede Einfiihrung dieses
Instruments fuhrt zur Verletzung von Grund- und Menschenrechten. Zugleich ist zu befiirchten,
dass eine Einflihrung zu einem Dammbruch in vielen weiteren Themenbereichen fiihren
wiirde. Die Begehrlichkeiten sind bereits grof3. Die zu befiirchtenden Kollateralschaden fiir
Demokratie und Freiheit sind immens.

Uploadfilter sind extrem fehleranfallig und haben in der Vergangenheit bereits zur Léschung
von Beweismaterial zu Kriegsverbrechen oder journalistischen Beitragen gefiihrt. Zudem
besteht die Befiirchtung, dass sie zur Léschung von politisch unerwiinschten Beitragen
verwendet werden kénnen. Es ist ldngst nicht so offensichtlich, welche Inhalte als terroristisch
zu klassifizieren sind, wie haufig angenommen wird. Die Automatisierung dieser Einschatzung
darf auf keinen Fall gesetzlich oder behérdlich angeordnet werden. Insbesondere bleiben durch
eine schwammige Terrorismusdefinition und kurze Léschfristen Einschrankungen der
Meinungsfreiheit zu befiirchten.

In unserer Broschiire ,Was sind Uploadfilter?” bieten wir eine niitzliche, kritische und
zugangliche Grundlage fiir eine Auseinandersetzung mit dem Thema an (weitere Informationen
siehe unten). Gerne senden wir lhnen die Broschiire auch postalisch zu.

An dem gegenwartigen Vorschlag sind weitere Kritikpunkte zu benennen, die EDRI bereits in
ihrem Brief an Sie vorgebracht hat. Insbesondere folgende Aspekte wollen wir hier noch einmal
betonen:

Die Rechtsstaatlichkeit des Verfahrens ist unbedingt sicher zu stellen. Keinesfalls diirfen — etwa
durch den Verzicht auf eine einzige unabhéngige zustandige Verwaltungs- oder Justizbehérde
pro Mitgliedstaat - Abkiirzungen fiir nationale Strafverfolgungsbehérden méglich werden, so
dass Inhalte EU-weit ohne eine gerichtliche Anordnung geléscht werden missen. Dies wiirde
dem Grundsatz eines ordnungsgemafen Verfahrens widersprechen, nach dem die
UnrechtmaBigkeit von Inhalten durch ein Gericht oder eine unabhdngige Verwaltungsbehdrde
festgestellt werden muss.

Wir bitten Sie, diese Argumente noch einmal zu bedenken und inshesondere die Einflihrung von
staatlich verordneten Uploadfiltern explizit zu verbieten.

Mit freundlichen GriiBen

STe—

(Dr. Elke Steven, Geschéftsfiihrerin)
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Von unserer neuen Broschiire ,Was sind Uploadfilter?“ konnen Sie
gerne kostenlos Exemplare — auch zum Auslegen - bestellen.

Uploadfilter werden uns auf absehbare Zeit beschaftigen. Die
Digitale Gesellschaft (DigGes) mdochte mit der Broschiire eine
nitzliche, kritische und zugéngliche Grundlage fiir eine
Auseinandersetzung mit dem Thema anbieten. Uploadfilter gegen
UrheberrechtsverstéBe, kinderpornografische und terroristische
Inhalte, Schlepperkriminalitat, Hasskriminalitat, Hassrede, Fake
News und gegen das, was die Hausregeln der Social-Media-
Plattformen verbieten, ziehen in immer mehr éffentliche Rdume
des Internet ein — und auch ins Recht. Die Broschiire der DigiGes
erklart, was Uploadfilter sind, wie sie funktionieren, wofir sie

bereits eingesetzt werden und was fiir Probleme sie bereiten. Die Broschiire erldutert zudem
die grundlegenden rechtlichen und technischen Aspekte auf verstandliche Weise.

Die Broschiire kann im Internet heruntergeladen werden:

https://digitalegesellschaft.de/wp-content/uploads/2020/07/DigitaleGesellschaft-Uploadfilter-

Interaktiv-V04.pdf

Die gedruckte Broschiire kann kostenlos in der Geschéftsstelle der DigiGes bestellt werden:

info@digitalegesellschaft.de
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