Uploadfilter im Urheberrecht
kommen, aber nicht so schiimm

wie befurchtet
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https://digitalegesellschaft.de/wp-content/uploads/2020/07/DigitaleGesellschaft-Uploadfilter-Interaktiv.pdf

Save the memes!
der grof3te Protest gegen ein EU-Gesetz, groBBer als ACTA

512 Mio. Unterschriften gegen Artikel 17 (SaveThelnternet)
300.000 in ganz Europa auf der StraBe (23. Marz 2019)
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https://savetheinternet.info/

Europaisches Urheberrecht

e 2001 — InfoSoc-RL

e 2015 — Review JURI, EP. unter Julia Reda

® 2016 - April 2019 — DSM-RL

o April 2019 — Protokollerklarung Deutschlands: ,,Uploadfilter weitgehend

unnotig machen”

e Oktober 2019 — Beginn SHD zu Art. 17
® Ende 2020 — Leitlinien der KOM
e /.Juni 2021 — DSM-RL tritt in Kraft

Stakeholder
Dialogue on ¢ iy
the application ¢

of Article 17, &:"
Copyright Directive
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https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32001L0029
https://www.europarl.europa.eu/doceo/document/TA-8-2015-0273_EN.html?redirect
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0790&qid=1584997256195&from=EN
https://ec.europa.eu/digital-single-market/en/stakeholder-dialogue-application-article-17-directive-copyright-digital-single-market
https://ec.europa.eu/digital-single-market/en/stakeholder-dialogue-application-article-17-directive-copyright-digital-single-market
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Neu In Art. 17: Lizenzen & Uploadfilter & Zugang

o Art. 17 Abs. 1 DSM-RL.: Plattformen kommunizieren die Uploads ihrer Nutzer, sind deshalb
voll haftbar und muissen Lizenzen einholen

Bekommen sie keine Lizenz, entgehen sie der Haftung, wenn sie nach Abs. 4.
® a) ,alle Anstrengungen® (best effort) nachweisen kbnnen, Erlaubnisse einzuholen,
® b) die ,UnverfUgbarkeit” von gemeldeten Werken sicherstellen,
® c) N&T befolgen und das klnftige Hochladen dieses Werkes verhindern.
b) & ¢) = Uploadfilter
® Zugang & Nutzerrechte: Lizenz schlief3t nicht-komm. Nutzer ein (Abs. 4)

e Filter durfen erlaubte Nutzungen — CC, PD, Zitate fUr Kritik und Rezensionen, Karikatur,
Parodie und Pastiche — nicht behindern (Ab. 7)
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https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019L0790&qid=1584997256195&from=EN#d1e1450-92-1
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Uploadfilter

Erkennung Handlung /
Entscheidung

Algo & Datenbank Algo & Auswahl

Automated Content Automated Decision
Recognition (ACR) Making (ADM)

Rechteinformation

Rights Management Information (RMI)

Ergebnis

keine Ubereinstimmung
— Offentlich

Ubereinstimmung +
Lizenz — offentlich +
Nutzungsdaten

100% Ubereinstimmung
+ Sperranordnung —
gesperrt
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Uploadfilter: Probleme

keine algorithmischen
Entscheidungen uber Nutzerrechte

Uploadfilter

Versagen

Missbrauch

kollaterale Zensur

Datenschutz
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Uploadfilter: Sicherungen

Sicherungen im Vorhinein

Sicherungen im Nachhinein

Lizenzierung 1. Beschwerdemechanismus

loadfil 2. AuBergerichtliche
Zitat ist nicht nur gesetzliche Uploadiilter Hbergenchtl

Erlaubnis, sondern Recht _’ 4_

Streitbeilegung
3. Rechtsweg
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t der Einfuhrung von automati
nhaltserkennungssystemen
Verfolgung von urheberrechtlichen
hen hat sich der Anwendungs
stark ausgeweitet. Neben
Urheberrechtsverletzungen sollen
auch kinderpornografische
erroristische Inhalte maschinel

(wieder-)erkannt werden. Auch in

Sachen Hasskriminalitat gelten solche

Systeme zunehmend als Mittel der

en sich Stimmen, die
ng von Filtern fur alle
moglichen unerwunschten Inhalte

[orge

Anspruche zu ermoglichen. NV

4

europaischen Urheberrechtsreform

von 2019 werden die Plattformen

verpflichtet, Uploadfilter zu installieren,

die die Veroffentlichung geschutzter

1nein verhindern.

PROVIDERPRIVILEG

Prinzip, das 200C
E-Commerce-Rich
EG) verankert wurde und

Entwicklung von Sharing-Plattformen

Wie weiter mit Uploadfiltern im Strafrecht?
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Wie weiter mit anderen Uploadfiltern?

e Aktivitaten zur geplanten ePrivacy-Verordnung (u.a. gegen Werbe-Tracking) —
fortlaufend

® Anti-Terror-Verordnung — im Trilog

e ECRL — Digital Services Act (DSA)
19.02.2020 — Digitalstrategie der KOM und

Weissbuch zur Kunstlichen Intelligenz

bis 31. Mail 2020 — Konsultation zum Weissbuch Ki
Konsultation zum DSA bis 08. September 2020

o 2. HJ. 2020 — DE EU-Ratsprasidentschaft
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https://eur-lex.europa.eu/legal-content/DE/HIS/?uri=CELEX:52017PC0010
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52018PC0640&from=EN
https://eur-lex.europa.eu/legal-content/EN/HIS/?uri=CELEX:52018PC0640
https://ec.europa.eu/digital-single-market/en/digital-services-act-package
https://ec.europa.eu/info/files/white-paper-artificial-intelligence-european-approach-excellence-and-trust_de
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12270-White-Paper-on-Artificial-Intelligence-a-European-Approach/public-consultation
https://ec.europa.eu/commission/presscorner/detail/en/ip_20_962

Wie weiter mit Uploadfiltern?

Im Urheberrecht

e PL hat vorm EuGH geklagt
e FR und NL haben Umsetzung begonnen — ohne Sicherungsmechnismen

e DE hat mit Umsetzung (LSR) im Januar 2020 begonnen

e 02.06.2020 — 44 MEPs auf Initiative von Marcel Kolaja, Vizeprasident des EP
und tschechischer Pirat: Brief an Kommissar Breton: EDSA soll in die
Umsetzung von Art. 17 einbezogen werden. (DigiGes nicht ganz unschuldig.)
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Wie weiter mit Uploadfiltern?

Im Urheberrecht

24.06.2020 — BMJV-Entwurf zu Art. 17, Konsultation bis 31. Jull

Diskussionsentwurf [Stand: 24. Juni 2020]

des Bundesministeriums der Justiz und fur Verbraucherschutz

Entwurf eines Zweiten Gesetzes zur Anpassung des Urheberrechts an
die Erfordernisse des digitalen Binnenmarktes

Artikel 3

Gesetz uber die urheberrechtliche Verantwortlichkeit von
Diensteanbietern fur das Teilen von Online-Inhalten

(Urheberrechts-Diensteanbieter-Gesetz — UrhDaG)

Inhaltsubersicht

Teil 1

Allgemeine Vorschriften

Otfentiiche Wiedergabe, Verantwortlichkeit

HHE DIGITALE
l= GESELLSCHAFT

Diensteanbieter

Nicht erfasste Dienste


https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/DiskE_II_Anpassung%20Urheberrecht_digitaler_Binnenmarkt.pdf?__blob=publicationFile&v=2
https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/DE/Gesetz_II_Anpassung-Urheberrecht-dig-Binnenmarkt.html

Wie weiter mit Uploadfiltern?

Im Urheberrecht

24.06.2020 — BMJV-Entwurf zu Art. 17, Konsultation bis 31. Juli

erste Kommentare:

Gesellschaft fur Freiheitsrechte (GFF), 24.06.2020

Netzpolitik.org, 25.06.2020

IRights, 26.06.2020

Communia

Communia Salon 2020/3, mit Julia Reda, John Hendrik Weitzmann and Martin Husovec, 02.07.2020
(Videoaufzeichnung auf Vimeo/Communia)

Teresa Nobre, 02.07.2020
First reading, 24.06.2020

Julia Reda auf Heise, 06.07.2020
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https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/DiskE_II_Anpassung%20Urheberrecht_digitaler_Binnenmarkt.pdf?__blob=publicationFile&v=2
https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/DE/Gesetz_II_Anpassung-Urheberrecht-dig-Binnenmarkt.html
https://freiheitsrechte.org/urheberrecht/
https://netzpolitik.org/2020/grenzen-fuer-uploadfilter/
https://irights.info/artikel/das-waere-neu-im-urhdag-freiraeume-fuer-internet-nutzerinnen-werk-verguetungen-verpflichtend-fuer-plattformen/30136
https://www.communia-association.org/2020/06/26/4872/
https://vimeo.com/communia
https://www.communia-association.org/2020/07/02/german-model-protect-user-rights-implementing-article-17/
https://www.communia-association.org/2020/06/24/article-17-implementation-german-proposal-strengthens-right-user-creators/
https://www.heise.de/meinung/Edit-Policy-Artikel-17-im-EU-Urheberrecht-Umsetzung-nicht-ohne-Uploadfilter-4836341.html

Die Haftungsprinzipien, die Sharing egal und illegal treffen konnte. Mit der

Plattformen in den letzten Jahren Pflicht zu Uploadfiltern w

pragten, werden in der EU gegenwartig frastrukturschicht in all jene Bereiche

neu verhandelt. Nicht nu . des Internets einge N, die es allen
chutztes Material, als

terroristisch klassifizierte Inhalte

und Hasskommentare sollen nach

Auffassung der EU-Kommission und

allals
-

d alle illegalen und moglicherweise
auch ,schadlichen” Inhalte ausgedehnt
werden. Uploadfilter sind nicht die
einfache technische Losung, mit

en dies umgesetzt werden kann

Wahrend automatische Inhaltserken

) A
Aonce | Al e
[1Cens, AU .-1 10S
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Was kann die Zivilgesellschaft tun?

e Datenschutzer (EDSA) beteiligt
e BMJV-Entwurf als Modell fir die Leitlinien der KOM?

Konsultation bis 31. Jul

e vor EU-Sommerpause 2020 — Konsultation: offentlich oder nur SHD?

® Ende 2020 — Leitlinien der KOM
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https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/DE/Gesetz_II_Anpassung-Urheberrecht-dig-Binnenmarkt.html
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1. Wofiir sollen Plattformen verantwortlich sein? 4

2. Die Technologien hinter den Filtern 6
Automatische Inhaltserkennung

Inhaltsverzeichnis

(Automated Content Recognition, ACR) 6
Hashing 8
Fingerprinting 8

nhaltserkennung durch maschinelles Lernen

3. Wozu werden Uploadfilter verwendet? 10
Urheberrecht 0
Providerprivileg 11

Artikel 17 11

Konnen Filter das? Z
Zensurheberrecht™? 3
[erroristische Inhalte 3
Hasskriminalitat 15
Kinderpornografie 16

llegale Inhalte? 16

4. Was ist das Problem? 18
Fails = Kollateralschaden durch Fehlfilterungen 18
Overblocking 19
Zensurinfrastruktur 20

Whitelist statt Blacklist 20
Datenschutz 20

5. Die Zukunft der Filter 22

Hier geht es zur Broschure
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https://digitalegesellschaft.de/wp-content/uploads/2020/07/DigitaleGesellschaft-Uploadfilter-Interaktiv.pdf

