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Zu dem Referentenentwurf nehmen wir wie folgt Stellung:

A. Zusammenfassung

Am 23. November 2016 {ibersandte das Bundesministerium des Innern (BMI) den oben
bezeichneten Referentenentwurf per E-Mail mit der Bitte um Stellungnahme bis zum 7.
Dezember 2016. In Anbetracht des Umfangs, der Komplexitdt und der wenig libersichtlichen
Struktur des Entwurfs stellt die lediglich zweiwéchige Frist zur Stellungnahme gerade fiir
zivilgesellschaftliche Organisafionen wie unsere, die mit wenig Vollzeit-Personal arbeiten, eine

besondere, schwierig zu meisternde Herausforderung dar.

Vor dem Hintergrund der sehr knappen Frist beschranken wir uns im Folgenden deshalb auf
die aus unserer Sicht gravierendsten Mangel des Entwurfs. Unsere Kritik richtet sich
vornehmlich gegen die in Artikel 1 des Entwurfs enthaltene Neufassung des
Bundesdatenschutzgesetzes (BDSG-E), insbesondere die vorgesehene Regelung der
Videoliberwachung, die Bestimmungen zur Zweckbindung sowie die Vorschriften zu den

Betroffenenrechten.

Gerade bei der Zweckbindung und den Betroffenenrechten fallt der Entwurf sowohl hinter das
Niveau der Verordnung (EU) 2016/679 (Datenschutzgrundverordnung, kurz: DSGVO) als auch das
Niveau des bislang geltenden deutschen Datenschutzrechts zurtick. Zweckbindung,
Informationspflichten und die Rechte auf Auskunft, Widerspruch und Léschung werden feils in
offenem Widerspruch zur DSGVO massiv aufgeweicht. Der Entwurf lauft daher dem
Harmonisierungsziel der DSGVO klar zuwider und wird dartiiber hinaus einer unionsrechtlichen

Uberpriifung nicht standhalten.

Wir regen nachdriicklich an, die Fristen fiir Stellungnahmen zu derart weitreichenden Vorhaben

kiinftig deutlich groBziigiger zu bemessen.



B. Zu den Regelungen im Einzelnen

1. Videoiliberwachung. § 4 BDSG-E

Bereits die Uberschrift zur Neuregelung der Videoiliberwachung ist irrefiihrend. Sie erweckt den
Eindruck, dass der § 4 BDSG-E dem bisherigen § 6b BDSG entsprache. Tatsachlich weicht die
Neuregelung jedoch erheblich von § 6b BDSG ab. Anders als nach geltendem Recht findet in § 4
BDSG-E nur noch die Verarbeitung personenbezogener Daten aus optisch-elektronischen
Einrichtungen Erwdhnung. Die bislang in § 6b BDSG vorhandene Unterscheidung zwischen der
Beobachtung durch optisch-elektronische Einrichtungen und die Verarbeitung der daraus

gewonnenen Daten fallt ersatzlos weg.

Im Ubrigen halten wir die Neuregelung der Videoiiberwachung in rechts- und
sicherheitspolitischer Hinsicht fiir verfehlt und in verfassungsrechtlicher Hinsicht fir
unzuldssig. Wegen der Einzelheiten verweisen wir auf unsere Stellungnahme zum
Referentenentwurf des BMI eines Gesetzes zur Anderung des Bundesdatenschutzgesetzes —
Erhéhung der Sicherheit in 6ffentlich zuganglichen grof3flachigen Anlagen und im &ffentlichen
Personennahverkehr durch optisch-elektronische Einrichtungen

(Videoliberwachungsverbesserungsgesetz) vom 10. November 2016.

2. Verarbeitung zu anderen Zwecken, § 23 BDSG-E

Die Regelung in § 23 Abs. 1 BDSG-E zur Verarbeitung personenbezogener Daten durch
offentliche Stellen lber den Erhebungszweck hinaus geniigt nicht den Anforderungen des Art. 6
Abs. 4 DSGVO. Dieser verlangt als Grundlage fiir eine solche Verarbeitung ausdriicklich eine
mitgliedstaatliche Rechtsvorschrift, die .in einer demokratischen Gesellschaft eine notwendige

und verhaltnismaBige Mainahme zum Schutz der in Art. 23 Abs. 1 genannten Ziele darstellt.”

Die in § 23 Abs. 1 BDSG-E genannten Falle decken sich nicht durchweg mit den in Art. 23 Abs. 1
DSGVO aufgefiihrten Zielen. Insbesondere die in § 23 Abs. 1Nr. 1, 2, 3 und 7 BDSG-E geregelten
Falle liegen vdllig auBerhalb der Ziele des Art. 23 Abs. 1 DSGVO.



Auch die in § 23 Abs. 2 BDSG-E aufgefiihrten Ausnahmen von der Zweckbindung bei der
Verarbeitung personenbezogener Daten durch nicht-6ffentliche Stellen genligen nicht den
Zielvorgaben des Art. 23 Abs. 1 DSGVO. So geht etwa § 23 Abs. 2 Nr. 2 BDSG-E deutlich tiber den
Rahmen des Art. 23 Abs. 1lit. j) DSGVO hinaus. Wahrend das BDSG-E die Zweckdnderung an
dieser Stelle fur zuldssig erklart, wenn ,sie zur Geltendmachung, Ausiibung oder Verteidigung
rechftlicher Anspriiche erforderlich ist”, beschrankt die DSGVO die Zielsetzung auf die
.Durchsetzung zivilrechtlicher Anspriiche”. § 23 Abs. 2 Nr. 3, 4 BDSG-E wiederum findet
Uberhaupt keine Entsprechung in Art. 23 Abs. 1 DSGVO.

Des Weiteren ergibt sich aus Art. 23 Abs. 2 DSGVO, dass mitgliedstaatliche Vorschriften zur
Beschrankung der Zweckbindung eine Reihe spezifischer Vorgaben enthalten miissen. Auch
dieser Anforderung wird § 23 Abs. 2 BDSG-E nicht gerecht. So sind die in § 23 Abs. 2 BDSG-E
aufgefiihrten Falle teils sehr weit gefasst (z.B. § 23 Abs. 2 Nr. 3 BDSG-E: ,zur Wahrung
berechtigter Interessen des Verantwortlichen”), wahrend etwa spezifische Vorgaben zum
Umfang der vorgenommenen Beschrankungen (vgl. Art. 23 Abs. 2 lit. c) DSGVO) fehlen. Ebenso
finden sich in § 23 Abs. 2 BDSG-E entgegen Art. 23 Abs. 2 lit. d) DSGVO auch keine spezifischen
Vorschriften zu ,Garantien gegen Missbrauch oder unrechtmaBigen Zugang oder
unrechtmaBige Ubermittlung”. Ferner fehlen spezifische Vorschriften zu den Risiken fiir die
Rechte und Freiheiten der betroffenen Personen (vgl. Art, 23 Abs. 2 lit. g) DSGVO).

§ 23 Abs. 2 BDSG-E eroffnet faktisch kaum begrenzte Optionen zur Zweckanderung bei der
Verarbeitung personenbezogener Daten durch nicht-6ffentliche Stellen. Im Ergebnis verstéit
die Vorschrift daher gegen unionsrechtliche Vorgaben und schwacht zudem in empfindlichem
MaBe Wert und Reichweite der Einwilligung der betroffenen Personen. Fiir diese ist nicht mehr
absehbar, wann und inwieweit eine Verarbeitung zu Zwecken stattfinden kann, in die sie nie

eingewilligt haben.



3. Verarbeitung von einer Geheimhaltungspflicht unterliegenden Daten, § 26 BDSG-E

Aus dhnlichen Griinden geniigen auch die in § 26 Abs. 1 BDSG-E normierten Ausnahmen von
der Pflicht zur Information der betroffenen Personen geman Art. 14 Abs. 1, 2 DSGVO sowie von

deren Auskunftsrechten gem. Art. 15 DSGVO nicht den Anforderungen des Unionsrechts.

Eine Beschrankung der Informationspflicht und der Auskunftsrechte muss gemaf Art. 23 Abs. 1
DSGVO den Wesensgehalt der Grundrechte und der Grundfreiheiten achten. Der Wesensgehalt
eines Grundrechts ist immer dann berihrt, wenn eine Vorschrift den Kern des Grundrechts
antastet. Indem § 26 Abs. 1 BDSG bei geheimhaltungsbedirftigen Daten die
Informationspflichten und Auskunftsrechte stets pauschal und vollstandig (.wenn®) und nicht
einzelfallbezogen, zeitabhangig und graduell (.solange und soweit“) ausschlief3t, beseitigt er in
diesem Bereich faktisch das EU-Grundrecht auf den Schutz personenbezogener Daten. Nach
dem Wortlaut von § 26 Abs. 1 Nr. 1 BDSG-E muss noch nicht einmal eine Abwagung mit den
Interessen der betroffenen Person stattfinden; vielmehr miissen diese Interessen bereits allein

aufgrund des Bestehens der Geheimhaltungspflicht zuriicktreten.

Des Weiteren finden sich auch bei § 26 Abs. 1 BDSG-E keine der spezifischen
Schutzvorschriften, die in Art. 23 Abs. 2 DSGVO zwingend gefordert werden, etwa zu den
Zwecken der Verarbeitung oder der Verarbeitungskategorien (vgl. Art. 23 Abs. 2 lit. a) DSGVO),
zu den Garantien gegen Missbrauch oder unrechtmafigen Zugang oder unrechtmaBige
Ubermittlung (vgl. Art. 23 Abs. 2 lit. d) DSGVO) oder zu den Risiken fiir die Rechte und Freiheiten
der betroffenen Personen (vgl. Art. 23 Abs. 2 lit. g) DSGVO).



4. Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffenen Person, §
30 BDSG-E

Die in § 30 Abs. 1 BDSG-E geregelte Einschrankung der Informationspflicht bei Erhebung
personenbezogener Daten bei der befroffenen Person geniigt nicht den Vorgaben der Art. 23
DSGVO.

Dass die Erteilung der Information unterbleibt, wenn sie ,sich als unméglich erweist” (vgl. § 30
Abs. 1 Nr. 1 BDSG-E) oder ,einen unverhéltnismaBigen Aufwand erfordern wiirde” (vgl. § 30 Abs.
1 Nr. 2 BDSG-E), entspricht keiner der in Art. 23 DSGVO geregelten Ausnahmen. Insofern ist
auch unverstindlich, warum der Referentenentwurf in der Uberschrift zu § 30 BDSG-E
spezifisch auf Art. 23 Abs. 1 lit. i) DSGVO (,Schutz der betroffenen Person und der Rechte und
Freiheiten anderer Personen”) und Art. 23 Abs. 2 lit. h) DSGVO (,.das Recht der betroffenen
Personen auf Unterrichtung liber die Beschrankung, sofern dies nicht dem Zweck der
Beschrankung abtraglich ist”) Bezug nimmt. Die Regelung in § 30 Abs. 1 BDSG-E spiegelt weder

im Wortlaut noch sinngeman eine der beiden vorgenannten Bestimmungen der DSGVO wider.

Des Weiteren werden in den Ausnahmetatbestanden des § 30 Abs. 1Nr. 1, 2 BDSG-E wenig
bestimmte, konturenunscharfe Begriffe und Formulierungen (.sich als unméglich erweist”,
~unverhaltnismaBiger Aufwand”) verwendet. Dies lduft dem erkennbaren Bestreben der DSGVO,
Abweichungen von den Informationspflichten nur in klar umrissenen, genau definierten Fallen

zuzulassen (vgl. Artt. 13 Abs. 4, 23 Abs. 1, 2 DSGVO0), eindeutig zuwider.

Eine weitere begriffliche Unscharfe findet sich auch in § 30 Abs. 3 S. 2 BDSG-E. Dort heif} es,
dass bei der Videoliberwachung offentlich zugénglicher Raume der Umstand der Beobachtung
und der Name und die Kontaktdaten des Verantwortlichen ,zum friilhestméglichen Zeitpunkt”
erkennbar zu machen sind. Auf diese Weise wird die Entscheidung dartiber, wann Name und
Kontaktdaten preisgegeben werden, weitgehend in das Ermessen des Verantwortlichen gestellt.
Die Formulierung in § 30 Abs. 3 S. 2 BDSG-E tragt deshalb zu einer erheblichen
Rechtsunsicherheit und einer deutlichen Verschlechterung der Rechtsstellung der betroffenen
Personen gegeniiber der bisherigen Rechtslage dar. Dariiber hinaus findet auch diese
Einschrankung der Informationspflicht keine Entsprechung in den Ausnahmetatbestanden des
Art. 23 DSGVO.



5. Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen Person
erhoben wurden, § 31 BDSG-E

Auch die in § 31 Abs. 1lit a) BDSG-E geregelte Einschrankung der Informationspflicht
offentlicher Stellen wird den Anforderungen des Art. 23 Abs. 1 DSGVO nicht gerecht.

Wahrend § 31 Abs. 1lit. a) BDSG-E vorsieht, dass die Informationspflicht entfallt, wenn ,die
Information die ordnungsgemaRe Erfiillung der in der Zustandigkeit des Verantwortlichen
liegenden Aufgaben gefahrden wiirde”, findet sich in Art. 23 Abs. 1 DSGVO kein entsprechender
Ausnahmetatbestand. Insbesondere enthalten Art. 23 Abs. 1lit. ¢), d) und e) DSGVO, auf die in
der Uberschrift zu § 31 Abs. 1lit. a) BDSG-E ausdriicklich Bezug genommen wird, keine

passenden Ausnahmen.

6. Auskunftsrecht betroffener Personen, § 32 BDSG-E

Auch § 32 Abs. 1 Nr. 1 BDSG-E verstoBt gegen dieselben unionsrechtlichen Vorgaben wie § 31
Abs. 1lit. a) BDSG-E, da die Vorschrift fiir den Wegfall des Auskunftsrechts der betroffenen
Person auf § 31 Abs. 1 BDSG-E verweist.

7. Recht auf Léschung, § 33 BDSG-E

Ferner entspricht auch § 33 Abs. 1 BDSG-E nicht den Anforderungen der DSGVO. Anstelle des
Rechts auf Léschung haben betroffene Personen danach nur noch ein Recht auf Einschrankung
der Verarbeitung, .wenn eine Loschung wegen der besonderen Art der Speicherung nicht oder

nur mit unverhaltnismaBig hohem Aufwand méglich ist.”

In der Uberschrift zu § 33 BDSG-E wird zur Begriindung dieser Ausnahme auf Art. 23 Abs. 1it. i)
DSGVO (.Schutz der betroffenen Person oder der Rechte und Freiheiten anderer Personen®)
Bezug genommen. Nicht nachvollziehbar ist in diesem Zusammenhang, inwiefern es dem
Schutz der betroffenen Person dienen soll, wenn wegen des hohen Aufwands oder der
besonderen Art der Speicherung das Recht auf Léschung entféllt. Nach dieser Regelung ldge es
namlich in der Hand des Verantwortlichen, allein durch die Wahl der Speicherungsart oder der

Ausgestaltung des Verarbeitungsvorgangs a priori das Recht auf Léschung auszuschlieBen.



Tatsachlich wiirde die Regelung also gerade den Schutz der betroffenen Person beeintrachtigen

und nicht férdern.

8. Widerspruchsrecht, § 34 BDSG-E

Der in § 34 BDSG-E geregelte pauschale Ausschluss des Widerspruchsrechts im Falle
aufomatisierter Einzelfallentscheidungen einschliefilich Profiling ist weder nachvollziehbar noch

unionsrechtlich haltbar.

Ohne Widerspruchsrecht sind betroffene Personen dieser die Personlichkeitsrechte besonders
empfindlich einschrankenden Art der Datenverarbeitung mehr oder weniger schutzlos
ausgeliefert. Des Weiteren entspricht die Regelung in § 34 BDSG-E keinem der in Art. 23 Abs. 1
DSGVO geregelten Ausnahmetatbestande und enthalt Giberdies keine der in Art. 23 Abs. 2

DSGVO geforderten spezifischen Schutzvorschriften.



