
WER WEISS WAS?
Zehn einfache Tipps, um bei Facebook die Kontrolle zu behalten

DEIN NETZ - WISSEN IST MACHT



Sprich uns einfach an, wenn du eine Frage hast:  
Per Email an info@dein-netz.org oder auf Facebook 
unter facebook.de/dein-netz sowie auf der Seite 
www.dein-netz.org

  SO GEHT MEHR  
PRIVASPHÄRE  
     AUF FACEBOOK

Soziale Netzwerke sind großartig! Wir können hier mit anderen in  
Verbindung bleiben, neues entdecken, unsere Persönlichkeit ausdrü-
cken oder einfach Zeit verbringen. Aber es gibt ein paar Dinge, auf 
die man achten sollte, weil Soziale Netzwerke ziemlich undurchsichti-
ge Systeme sind und viele hier etwas von uns wollen, ohne das wir es 
merken. Doch es gibt zum Glück ein paar einfache Tipps, wie man die 
eigene Kontrolle erhöhen kann.  

Facebook ist das Soziale Netzwerk, das am weitesten verbreitet ist.  
Wir wollen dir zeigen, wie du hier mit ein paar Klicks deine Privatsphä-
re so gut es geht schützen kannst. Das heißt zum Beispiel, dass wir dir 
zeigen, wie du den Überblick und die Kontrolle behältst: Dass man dei-
nen Account nicht so leicht hacken kann. Wer sehen kann, mit wem du 
befreundet bist. Wer dich in Fotos markieren kann oder wer auf deiner 
Pinnwand Beiträge posten kann. Dafür schauen wir uns genauer an, was 
Facebook eigentlich von dir will und wie du deine Kontoeinstellungen 
ändern kannst.  

Die Bilder, die dir in diesem Klickleitfaden den Weg zeigen, wie du dei-
ne Einstellungen ändern kannst, gelten für die Facebook-Nutzung am 
Computer. Falls du die Einstellungen am Handy ändern willst, geht das 
natürlich auch. Die Einstellungen sind die gleichen, der Weg dorthin 
kann jedoch etwas anders sein, als wir ihn hier darstellen.
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S. 3  Schütze deinen Facebook-Account vor Datenklau!
S. 4 Jeder kann mit dir befreundet sein - im Ernst?!
S. 5 Mit wem du befreundet bist, sollen nicht alle wissen?
S. 6  Bestimm selbst, auf welchen Fotos du markiert wirst
S. 7  Blockier nervige Spiele und anderen Spam
S. 8  Facebook verdient viel Geld - aber womit eigentlich
S. 9  Facebook möchte am liebsten alles von dir wissen
S. 10  Alle wollen deine Daten, um dich mit Werbung zu             
         überschütten 
S. 11   Weniger Spiele, mehr Privatsphäre
S. 12 Nach dem Surfen ausloggen nicht vergessen
S. 13  Wer wir sind

INHALT
2



     SCHÜTZE DEINEN  
FACEBOOK-ACCOUNT VOR  
 DATENKLAU!

 
HAT JEMAND SCHON MAL DEIN PASSWORT GEKNACKT?

Passwörter sind dazu da, deine Konten vor Datenklau zu schützen und sicherzustellen, dass nur du auf 
deine Accounts Zugriff hast. Sie erfüllen also einen wichtigen Zweck. Du solltest ein sicheres Passwort 
benutzen, denn sonst kann dein Account schnell gehackt werden. Andere Menschen haben dann Zugriff 
auf deine Daten und können Bilder posten oder Kommentare in deinem Namen schreiben. Denk daran, 
dass sichere Passwörter mindestens 8 Zeichen haben und aus Zahlen, großen und kleinen Buchstaben 
und Zeichen (z.B. . : , – + usw.) bestehen. Am besten sind sogenannte Passphrasen. Sie bestehen aus 
den Anfangsbuchstaben eines Satzes oder eines Songtextes, den du dir gut merken kannst. Z.B. der 
Songtext von Beyoncé zu ‚Who run the world‘.

BEISPIEL: So wird aus dem Songtext eine Passphrase:
Who run the world? Girls! Who run this motha? Girls!

Wrtw?G!2Wrtm?G!
Schon habt ihr ein gutes Passwort mit 15 Zeichen!

Wichtig ist vor allem auch, dass du für jeden Account oder Zugang ein anderes Passwort bzw. eine 
andere Passphrase verwendest. Wer nämlich einmal ein Passwort von dir knackt, das du überall 
benutzt, bekommt den Zugang zu all diesen Diensten mit dem gleichen Passwort.

ÜBRIGENS:  
Passwörter auf einen Zettel zu schreiben, der dann an deinem Laptop hängt oder in deinem Geldbeutel 
liegt, ist keine kluge Idee. Mit Passwörtern solltest du vorsichtig umgehen. Poste sie nicht öffentlich auf 
einer Facebook-Pinnwand oder Ähnlichem. Idealerweise verschickst du sie auch nie in Nachrichten. 
Solltest du den Verdacht haben, dass jemand anderes dein Passwort kennt, solltest du es so schnell 
wie möglich ändern. 

EIN PAAR SCHLECHTE PASSWÖRTER GEFÄLLIG?

Ein paar Beispiele zu ganz schlechten Ideen für Passwörter: 
‚12345‘, ‚passwort‘, oder Wortverbindungen, auf die man 
schnell kommen kann, wenn man ein bisschen was über 
dich weiß, z.B. Geburtsdatum+Name deiner Freundin 
oder Lieblingsmannschaft+aktuelles Jahr…
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JEDER KANN MIT DIR 
„BEFREUNDET“   
     SEIN? IM ERNST?  

 
WIEVIELE DEINER FACEBOOK-FREUNDE KENNST DU WIRKLICH?

Viele haben 600 Freunde oder mehr auf Facebook. Wenn man die 
Konto-Einstellungen nicht verändert, dann haben alle diese Freunde 
Zugriff auf alles was du postest und können alle Fotos usw. von dir 
sehen. Wenn es jemand wirklich auf dich abgesehen hat, ist es dann 
auch möglich Fotos von dir zu speichern und weiterzugeben oder in 
deinem Namen neue Accounts zu erstellen.

 
NEUE FREUNDSCHAFTSANFRAGE

Überleg dir bei der nächsten 
Freundschaftsanfrage, ob du 
die Person kennst und füg nicht 
einfach nur so Leute zu deiner 
Freundesliste hinzu. Schau ab 
und zu durch deine Freundesliste 
und prüfe, ob du nicht auch 
vorher schon Leute hinzugefügt 
hast, die du eigentlich nicht 
kennst und mit denen du auf 
Facebook auch nicht chattest. 
Die müssen dann auch nicht 
unbedingt deine Facebook-
Freunde sein.

4



   MIT WEM DU  
BEFREUNDET BIST, SOLLEN 
NICHT ALLE WISSEN?

 
Und veränderst dann die Einstellungen unter „Privatsphäre bearbeiten“:

BIST DU DER MEINUNG, DASS ES NIEMANDEN ETWAS ANGEHT,  MIT WEM DU AUF FACEBOOK 
BEFREUNDET BIST UND MIT WEM NICHT?

Es sagt ja auch nicht wirklich etwas über uns aus, wieviele Freunde wir auf Facebook haben. Du hast 
die Option deine Freundesliste für andere unsichtbar zu machen, sodass nur du sie einsehen kannst. 
Hier kannst du sehen, wie das geht, es ist ganz einfach:

Du gehst zu deinen Freunden:
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 BESTIMME SELBST 
WER DICH AUF FACEBOOK  
  IN FOTOS      
    MARKIEREN KANN!

Hat dir schon mal jemand etwas auf die Pinnwand gepostest, was für dich nicht ok war? Du kannst 
einstellen, wer auf deiner Pinnwand posten kann und wer die Beiträge sehen kann. Du kannst z.B. auch 
zulassen, dass Freunde etwas auf deiner Seite posten können und diese Beiträge dann aber nur für 
dich sichtbar werden.

KENNST DU DAS: PLÖTZLICH TAUCHT EIN BILD MIT DIR VON DER LETZTEN PARTY AUF FACEBOOK AUF 
UND DU BIST DARAUF MARKIERT?

Kann lustig sein – kann aber auch problematisch sein. Doch es gibt einen Weg, die Kontrolle zu be-
halten: Du möchtest lieber gefragt werden, bevor dich jemand markiert? Geh auf die Einstellungen für 
deinen Facebook-Account. 

Du findest sie, wenn du auf das kleine Dreieck oben rechts in der Ecke klickst. Im Einstellungsmenü 
klickst du dann auf „Chronik und Markierungen“. Hier aktivierst du die Funktion „Markierungen über-
prüfen: Möchtest du die Markierungen überprüfen, die Personen zu deinen eigenen Beiträgen hinzu-
fügen, bevor sie auf Facebook erscheinen?

Andersherum funktioniert es genauso: Wenn du Fotos von Freunden hochlädst, frag doch einfach kurz 
nach, ob es für die Person ok ist oder ob er oder sie irgendwas dagegen hat. Dauert nicht lange und 
dasselbe würdest du dir ja auch von deinen Freunden wünschen.

Klick dich einfach mal durch. Auf öffentlich solltest du hier grundsätzlich möglichst wenig stellen. 
Öffentlich heißt nämlich, dass es alle Personen im Netz sehen können, auch ohne, dass sie einen 
Facebook-Account haben oder mit dir befreundet sind. Das heißt, du hast überhaupt keine Kontrolle 
mehr über die öffentlichen Inhalte.
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BLOCKIERE 
  NERVIGE SPIELE UND  
ANDEREN SPAM!

HAT DIR AUF FACEBOOK SCHON MAL 
JEMAND NERVIGE NACHRICHTEN 
GESCHICKT ODER DEINE PINNWAND 
ZUGESPAMT? 

ODER WILLST DU EINFACH NICHT MIT 
ALL DEINEN FACE OOK-FREUNDEN ALLES 
TEILEN?

Du kannst einzelne Leute, App-Einladungen, 
Veranstaltungseinladungen, Apps und 
Seiten blockieren. Manchmal braucht man 
auch einfach ein bisschen Auszeit von  
Facebook, weil man sich z.B. auf eine 
wichtige Arbeit vorbereiten muss. 

Dann ist es immer gut, wenn man nicht 
täglich tausend Nachrichten auf Facebook 
bekommt.

Wie wir ja wissen will Facebook unbedingt 
deine Aufmerksamkeit und schickt dir zu 
jeder Kleinigkeit eine Benachrichtigung 
per Email. 

Mit jedem Klick mehr freut sich vor allem 
Facebook. Wenn du nicht jede Minute 
darüber informiert werden willst, was eine 
Freundin von dir gerade frühstückt oder 
welche neuen Schuhe sich ein Freund von 
einem Bekannten gerade gekauft hat, 
dann schalte diese Benachrichtigungen 
einfach aus.
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HAST DU DICH SCHON MAL 
GEFRAGT, WIESO FACEBOOK 
SO VIEL GELD VERDIENT UND 
WOHER SIE DAS GANZE GELD 
BEKOMMEN?

Einen Account zu haben ist ja 
schließlich kostenlos und du 
kannst so viel posten wie du 
willst ohne Geld dafür zu zahlen. 
Aber je mehr Infos Facebook von 
seinen Nutzerinnen und Nutzern 
bekommt und je mehr Infos 
du über dich postest (deinen 
Wohnort, deinen Geburtstag 
usw.), desto mehr Geld kann 
Facebook damit verdienen. 

Auch wenn du dir nur News 
von Freunden auf Facebook 
anschaust und mit deinem 
Handy ein paar Nachrichten 
schickst, erfährt Facebook jedes 
Mal wo du bist, mit welchem 
Gerät du eingeloggt bist und 
arbeitet fleißig weiter an deinem 
Personen-Profil. Das wird dann 
dazu benutzt um Werbung zu 
verkaufen.

Selbst wenn du gerade nicht auf 
Facebook surfst, aber eingeloggt 
bist, kann Facebook sehen, auf 
welchen Seiten du gerade bist 
und was du dir durchliest. 
Zahlreiche Firmen geben viel 
Geld aus, um auf dich persönlich 
zugeschnittene Werbung online 
schalten zu können. Das ist die 
Geschäftsidee von Facebook.

FACEBOOK VERDIENT 

   VIEL GELD! 
ABER WOMIT EIGENTLICH?

€
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FACEBOOK MÖCHTE  

AM LIEBSTEN ALLES
VON DIR WISSEN!

 
WEISST DU EIGENTLICH, WAS FACEBOOK VON DIR WEISS?

Facebook möchte so viele Infos wie möglich von dir haben. Nur, wieso solltest du eigentlich 
alle möglichen Infos über dich und deine Freunde einfach so an Facebook weitergeben?  
 
Unter „Von wo aus du dich anmeldest“ siehst du, was Facebook von dir schon beim Einloggen erfährt. 
Facebook sieht dein Betriebssystem, deinen Browser, ob du mobil, also z.B. mit deinem Handy oder 
Tablet, oder an deinem PC surfst und wo du zum Zeitpunkt deines Logins bist. Diese Infos sammelt 
Facebook von dir ununterbrochen, solange du eingeloggt bist.

Facebook ändert immer wieder die Privatsphäre-Einstellungen, das heißt du solltest ab und zu in  
deine Einstellungen schauen und eventuell nachbessern. Wenn die Privatsphäre-Einstellungen geän-
dert wurden, dann eigentlich immer zu Gunsten von Facebook und nicht zu deinen Gunsten. Denn 
Facebook möchte am liebsten alles von dir wissen!
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ALLE WOLLEN DEINE  

  DATEN, UM DICH MIT 

WERBUNG ZU  

     ÜBERSCHÜTTEN

FINDEST DU DAS AUCH NERVIG: DU HAST 
ETWAS GELIKED UND SEITDEM BEKOMMST 
DU IMMER DIE WERBUNG DAZU?

Du kannst zwar nicht komplett verhindern, 
dass deine Daten zu Werbezwecken  
weiterverarbeitet und genutzt werden, 
aber du kannst hier zumindest einige 
wichtige Einschränkungen vornehmen. 

Und auf diese Möglichkeiten solltest 
du nicht verzichten. Unter der Option 
„Werbeanzeigen“ kannst du bei Facebook 
Einschränkungen vornehmen, indem du die 
Einstellung in beiden Fällen auf „Niemand“ 
setzt.

Unter „Webseiten Dritter“ setzt du die  
Einstellung: „Falls wir das in Zukunft zu-
lassen sollten, zeige meine Informationen 
diesen Personen“ auf „Niemand“.

Unter Werbeanzeigen und Freunde setzt 
du die Einstellung „Kombiniere meine  
sozialen Handlungen mit Werbeanzeigen 
für“ genauso auf „Niemand“.
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     WENIGER 
      SPIELE
   MEHR 
PRIVATSPHÄRE!

Die Entwickler von Spiele-Apps finden das auch sehr praktisch, da 
sie so Zugang zu deinen Facebook-Daten bekommen. Wenn du das 
nicht willst, dann schau dir die App-Einstellungen an und lösch die 
Anwendungen, auf die du auch gut verzichten kannst, einfach raus. 
Hier siehst du, wie du zu den Einstellungen kommst.

Es ist auch sinnvoll sich bei Apps und Spielen nicht mit dem Face-
book-Login anzumelden, wenn das möglich ist. Dadurch finden we-
der Facebook noch die Spiele-Entwickler mehr über dich raus. 

 
NERVEN DICH AUCH DIE GANZEN SPIELE-APPS AUF FACEBOOK? 

Je weniger Spiele und andere Apps du mit Facebook verbindest, des-
to mehr Privatsphare fur dich! Sich mit Facebook einzuloggen und 
Spiele zu zocken, ist praktisch für dich und macht natürlich Spaß. 
Facebook stellt dir die Option aber nicht zur Verfügung, weil es dei-
nen Spaß-Faktor erhöhen will, sondern weil es mehr Daten von dir 
sammeln möchte. 
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     WENIGER 
      SPIELE
   MEHR 
PRIVATSPHÄRE!

 AUSLOGGEN 
NICHT VERGESSEN!

JEMAND SURFT IN DEINEM FACEBOOK-ACCOUNT UND LIEST 
DEINE NACHRICHTEN, WEIL DU DICH VERGESSEN HAST 
AUSZULOGGEN?

Wenn du Facebook über einen Web-Browser (z.B. Firefox) verwendest, 
dann denk daran dich nach der Nutzung wieder auszuloggen. Das ist 
wichtig, damit niemand anderes auf deinen Account zugreifen kann, 
Nachrichten von dir sehen kann oder sonst irgendwas mit deinem 
Account anstellen kann. 

Wenn du das nicht tust, nützen dir auch die besten Privatsphäre-
Einstellungen und das sicherste Passwort nichts!

LOG OUT!

12



WER WIR SIND  

Das Projekt „Dein Netz – Wissen ist Macht“ ist ein Teil der Initiative „Sicher 
und bewusst im Netz“ des Digitale Gesellschaft e.V. in Kooperation mit dem 
Quartiersmanagement Pankstraße (Berlin Wedding). Wir wollen junge 
Menschen fit machen für einen selbstbestimmten, respektvollen und sicheren 
Umgang mit digitaler Kommunikation. In schulischen und außerschulischen 
Einrichtungen für Jugendliche bieten wir Workshops an, kommen ins 
Gespräch und geben praktische Tipps.

Weitere Infos über das Projekt, clevere Tipps und Bilder von 
unseren Aktionen gibt es auf unserem Blog unter   
www.dein-netz.org
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