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Die Diskussionen, die heute täglich in verschiedenen 

Gremien über unterschiedliche Aspekte des 

Internets geführt werden, sind gespickt mit 

Anglizismen und Fachbegriffen. Diese Broschüre 

soll Entscheidungsträgern und Interessierten einen 

Überblick über das Internet und Internettechnologien 

geben. Sie erklärt einige Schlüsseltechnologien des 

Internets abseits des Computerjargons. Wir hoffen, 

dass sie im Dschungel der Begriffe eine wertvolle 

Hilfe sein wird.
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 4  Wie das Internet funktioniert 

Das Internet ist ein globales System aus 
miteinander verbundenen Computer-
netzwerken.

Sobald zwei elektronische Geräte (z. B. 
Computer) verbunden sind und miteinander 
kommunizieren können, werden sie teil 
eines netzwerks. Das Internet besteht aus 
weltweiten verbindungen solcher netzwerke, 
die Firmen, regierungen oder privatpersonen 
gehören. jedes Gerät kann nun mit jedem 
anderen kommunizieren.

Damit diese kommunikation funktioniert, 
müssen sich die Geräte gegenseitig 
verstehen können. Im Internet ist das 
möglich, weil alle Geräte dieselbe Sprache, 
dasselbe protokoll benutzen, namentlich 

das „Internet protocol” (Ip), und zwar ohne 
Einschränkungen physischer, technischer 
oder nationaler natur. Das Internet 
protocol bildet die Basis für alle anderen 
kommunikationssysteme im Internet. Daten 
per Internet protocol zu senden ist etwa 
damit vergleichbar, dass einzelne oder 
mehrere Seiten eines Buches jeweils in 
Briefumschlägen per post verschickt würden. 
Auf allen umschlägen steht die gleiche 
Absender- und Empfängeradresse. Auch 
wenn manche Briefe per luftpost und andere 
mit dem Schiff verschickt werden, kommen 
alle früher oder später am ziel an und man 
kann das Buch dort wieder vollständig 
zusammensetzen. Es ist dabei egal, ob Seite 
1 oder 47 zuerst beim Empfänger eintrifft.

EIn nEtzWErk AuS ComputErnEtzWErkEn

DAS IntErnEt

DATENVERKEHRINTERNET-KNOTEN
(geroutete Kommunikation)Anbieter / Vermittler
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Im Internet wird auch der Inhalt der um -
schläge durch bestimmte konventionen bzw. 
protokolle (also ausgehandelte Formate) 
festgelegt. Für jede Form der kommunikation 
gibt es ein eigenes protokoll. Einige Beispiele 
aus tau senden auf dem Internet protocol 
basierenden protokollen sind:

Smtp (Simple mail transfer protocol) für 
das versenden von E-mails

Http für den zugriff auf Webseiten

Bittorrent für „peer-to-peer”-
kommunikation (Eine methode, um Dateien 
mit einer großen Gruppe von menschen zu 
teilen)

jeder kann jederzeit eigene protokolle 
definieren und über das Internet verwenden, 
wenn sie auf dem Internet protocol aufbauen. 
Anders gesagt: Solange die Adresse auf dem 
umschlag im Standardformat steht, ist die 
einzige Grenze der menschliche Erfindergeist. 
Diese technische offenheit macht das Internet 
zu dem globalen phänomen, als das wir es 
heute kennen.

jede Einschränkung der offenheit reduziert 
sein Entwicklungspotenzial. Der universelle 
Gebrauch eines einzigen protokolls für alle 
kommunikationsformen bringt einige vorteile 
mit sich. Die Geräte, die den Datenstrom 
transportieren (sog. router), müssen nicht für 
jede kommunikationsform neu programmiert 
werden - sie müssen nicht einmal wissen, 
was für eine Art von Daten sie transportieren, 
solange alle das Internet protocol benutzen. 
Genau wie ein postbote müssen sie lediglich 
auf den umschlag schauen, um die post 
auszuliefern. Es spielt keine rolle, ob im 
umschlag eine rechnung oder ein liebesbrief 
steckt - außer für den Empfänger natürlich.

Diese technik führt zu:

Innovationsmöglichkeiten hinsichtlich neuer 
Anwendungen und protokolle

einer im Design verankerten privatsphäre, 
da niemand den Inhalt der kommunikation 
kennen muss - außer Absender und 
Empfänger

einem flexiblen und schnellen Datenfluss

Im kern liefert das Internet nur eine einzige 
hochflexible Dienstleistung: Daten von einem 
Gerät auf ein anderes zu transportieren, egal 
um welche Geräte es sich handelt, wo sie 
stehen, wie sie mit dem Internet verbunden 
sind und egal welche Daten versendet 
werden.

Diese offenheit und Flexibilität ist der 
Hauptgrund für die Innovationen und den 
demokratischen und wirtschaftlichen Erfolg  
des Internets.

„Diese offenheit und 
 flexi bilität ist der  

Haupt grund für die  
Innovationen und den 
demokratischen und 

wirtschaftlichen Erfolg  
des Internets.”
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Eine Ip-Adresse (Internet protocol address) 
ist eine aus zahlen bestehende Adresse, die 
jedem mit dem Internet verbundenen Gerät 
zugewiesen wird.

In vielen Fällen werden Ip-Adressen 
benutzt, um personen oder unternehmen 
zu identifizieren, die über einen Internet-
Anbieter ein Gerät mit dem Internet 
verbunden haben. jedoch können - vor 
allem bei Firmennetzwerken sowie 
bei öffentlichen oder ungeschützten 
Drahtlosverbindungen und mobilem Internet 
- Handlungen im Internet nicht immer einer 
bestimmten person zugeordnet werden. 
Da an herkömmlichen Internetanschlüssen 
häufig nur eine öffentliche Ip-Adresse für 
die verbindungen vieler angeschlossener 
personen genutzt wird, wird über diese 
Adresse nur eine Gruppe von personen statt 
eines Individuums identifizierbar. Daher ist 
es oft schwierig oder unmöglich, anhand 
der Ip-Adresse zu bestimmen, wer welche 
Internetseiten oder Dienste aufgerufen hat.

Ip-Adressen sind andererseits in manchen 
kontexten personengebunden - dann müssen 
sie als schützenswerte, personenbezogene 
Daten behandelt werden.

01 Aufgrund der knappheit der derzeitigen 
Generation von Ip-Adressen wird es immer 
üblicher dass eine Ip-Adresse geteilt wird,  
z. B. von allen Computern in einem Büro.

EInE DIGItAlE ADrESSE

DIE Ip-ADrESSE

„Die Ip-Adresse 
identifiziert nicht 

immer denjenigen, 
der eine digitale Spur 

hinterlassen hat.”
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Sobald man eine Internetseite ins netz 
stellt, ist sie auch über die Ip-Adresse 
des Servers (eines speziell dafür 
eingerichteten Computers), auf dem sie 
gespeichert ist, erreichbar (zum Beispiel hat 
digitalegesellschaft.de bei Erstellung dieses 
Artikels die Adresse 46.4.67.52). leider sind 
diese zahlenreihen für den menschen nicht 
einfach zu merken. zudem wäre es nicht 
praktisch, sie zu benutzen: Internetdienste 
wechseln ihre Ip-Adresse gelegentlich (zum 
Beispiel wenn sie zu einem neuen Anbieter 
wechseln).

Da die Benutzung von Ip-Adressen also 
weder praktisch noch benutzerfreundlich 
ist, wurden die Domain-namen (wie zum 
Beispiel „digitalegesellschaft.de”) erfunden. 
Das globale „Domain name System” (DnS) 
funktioniert in etwa wie ein telefonbuch  
fürs Internet. 

Wenn man den namen der Domain (also 
z. B. „digitalegesellschaft.de”) eintippt, 
fragt der Computer das Domain name 

System unsichtbar und automatisch nach 
der Ip-Adresse des Servers, auf dem 
die Seite gespeichert ist. Wenn Sie also 
„http://digitalegesellschaft.de” im Browser 
eingeben, erkennt der Computer automatisch 
die Ip 46.4.67.52 und sendet eine Anfrage an 
diese Adresse, um die Seite zu empfangen.

Das System, mit dem Domainnamen 
abgefragt werden, funktioniert hierarchisch. 
Sobald Sie „http://digitalegesellschaft.de” 
eintippen, verbindet sich Ihr Computer zuerst 
mit einem DnS-Server, um nach der Adresse 
zu fragen. Dieser Server wird standardmäßig 
von Ihrem Internet-Anbieter betrieben, der 
zugriff auf alternative Server ist jedoch 
ebenfalls möglich.

Wenn kurz vor Ihnen schon jemand nach 
digitalegesellschaft.de gefragt hat, erinnert 
sich der DnS-Server daran und gibt Ihnen 
die richtige Ip-Adresse zurück. Wenn der 
letzte Aufruf schon länger her oder die 
Domain noch unbekannt ist, wendet er sich 
an die nächsthöhere Instanz, auf der wieder 
der gleiche vorgang abläuft. Die höchste 

DAS DomAIn nAmE SYStEm

DAS tElEFonBuCH 
DES IntErnEtS

Anfrage nach
digitalegesellschaft.de 

digitalegesellschaft.de hat
die IP-Addresse 46.4.67.52

Anfrage nach
digitalegesellschaft.de

digitalegesellschaft.de hat
die IP-Addresse 46.4.67.52

DNS
Auflösung

DNS
Auflösung

DNS
rekursive
Suche

IN IHREM COMPUTER BEI IHREM INTERNET-ANBIETER IM INTERNET
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Autorität sind hier die 13 „root server” 
(Stammverzeichnisse), die die Daten aller 
DnS-Server sammeln. Diese 13 Server sind 
sehr widerstandsfähig. Sie haben so viel 
kapazität, dass sie selbst dann weiterlaufen, 
wenn sie groß angelegten Angriffen 
ausgesetzt sind.

02 Wenn Ihr Computer erst kürzlich auf  
http://digitalegesellschaft.de zugegriffen  
hat, dann kennt er die Ip-Adresse bereits  
und braucht sie nicht mehr beim provider 
abzufragen.
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Das World Wide Web baut auf dem relativ 
jungen protokoll Http auf, das wiederum 
auf dem Internet protocol (Ip) basiert. Http 
steht für Hypertext transfer protocol und 
wurde für das Herunterladen von Hypertext-
Dokumenten (die wir unter dem namen 
„Webseiten” kennen) und das Senden einiger 
Basisinformationen an den Server entworfen.

Homepages werden mit der „Formatierungs-
sprache” Html (Hypertext markup language) 
erstellt. Die regeln für diese Sprache 
werden vom „World Wide Web Consortium” 
(W3C) erstellt und definieren bestimmte 
Schlüsselwörter, die sich auf Schriftsatz 
und layout einer Homepage auswirken. 
Wenn zum Beispiel text fett (engl. strong) 
dargestellt werden soll, steht ein „<strong>” 
davor und ein „</strong>” dahinter.

Es gibt inzwischen mehrere versionen dieses 
Standards (Html 5 ist die neueste) und er 
wird kontinuierlich weiterentwickelt. jeder 

kann sich an dem Entwicklungsprozess 
beteiligen. Die verwendung von Html steht 
unter keiner lizenz und ist kostenlos. Der 
vorteil ist, dass alle Computersysteme Html-
Anweisungen verstehen - so kann jeder die 
Sprache kostenlos benutzen und sich sicher 
sein, dass die Homepage auf jedem Gerät 
angezeigt wird. Das netz (und die Welt) wäre 
viel ärmer, wenn jeder für das Schreiben von 
Webseiten in verschiedenen Sprachen für 
verschiedene Computersysteme bezahlen 
müsste.

Dieser offene und freie Charakter von Html 
ist entscheidend, wenn es darum geht, die 
kompatibilität von Homepages auf allen 
möglichen Geräten (z. B. Desktop-Computer, 
mobiltelefone, tablets, laptops usw.) zu 
garantieren. Eine richtige umsetzung des 
Html-Standards garantiert beispielsweise 
auch Sehbehinderten den zugang zu 
Webseiten. Wenn das nicht so wäre, könnten 

vErlInktE InFormAtIon

DAS WorlD WIDE 
WEB (WWW)

Dies ist eine Seite über Hunde. 
Wir haben eine Webseite
über Katzen entdeckt. Es gibt
auch eine Seite über das Leben
von Mäusen.

WEBSERVER WEBSERVER

HTTP HTTP

WEBSERVER

HTTP
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vorleseprogramme nicht wissen, wie sie auf 
die Homepages zugreifen sollen.

Webseiten werden auf maschinen ver-
öffentlicht, die man Webserver nennt. Ein 
Webserver ist ein Computer, der immer unter 
der gleichen Ip-Adresse zu erreichen ist (wie 
auf Seite 6 beschrieben).  normalerweise 
sind viele Domainnamen (z. B. www.edri.
org und digitalegesellschaft.de) unter einer 
Ip-Adresse zu erreichen, weil sie auf einem 
Webserver gespeichert („gehostet”) sind. 
So kann ein einzelner Webserver viele 

verschiedene Homepages anbieten. Im Falle 
kommerzieller Webhosting-Anbieter sogar 
mehrere hundert vollkommen unabhängige 
Seiten auf einem einzelnen Webserver.

versuche, einzelne Webseiten auf Basis 
ihrer Ip-Adresse zu blockieren, haben daher 
immer fatale nebenwirkungen für alle 
anderen Seiten, die auf dem gleichen Server 
gespeichert sind.

zusätzlich zu Http gibt es noch eine sichere 
variante namens HttpS. normale Http-
verbindungen sind nicht verschlüsselt.  
jeder, der zugriff auf die netzwerkkabel oder 
irgendwelche Geräte zwischen Endnutzer 
und Webserver hat oder sich in reichweite 

eines verwendeten Funknetzwerks (Wlan) 
befindet, hat vollen zugriff auf alle hin- und 
hergesendeten Informationen.

HttpS verschlüsselt diese verbindung so, 
dass theoretisch nur der Computer des 
nutzers und der Webserver Informationen 
lesen können. Dieses System basiert 
auf vertrauen: Der Autor einer Webseite 
beauftragt eine vertrauenswürdige Stelle, 
ihm ein persönliches digital unterzeichnetes 
zertifikat auszustellen, das die Identität des 
verfassers bestätigt.  

 
 
 
 
 
 
 
 
 
 
 
 

Das funktioniert so ähnlich wie die 
Wachssiegel vergangener jahrhunderte. 
Wenn ein nutzer einen Browser (so wie 
Internet Explorer, Firefox, Chrome, Safari 
oder opera) installiert, wird diesem vom 
Hersteller eine liste vertrauenswürdiger 
zertifizierungsstellen mitgeliefert. Auf 
deren Integrität muss der nutzer sich 
verlassen können - was zugleich die 
Schwachstelle von https ist: Wenn sich 
nur eine der dutzenden Stellen als nicht 
vertrauenswürdig herausstellt, hat das https-
Sicherheitskonzept ein riesengroßes loch. 
HttpS trotzdem zu verwenden ist allerdings 
sicherer als gar keine verschlüsselung.

SPRACHE, DIE VON BROWSER-
HERSTELLERN UND DEM WORLD WIDE 
WEB CONSORTIUM ENTWICKELT WIRD

WIE ES DIE 
ENTWICKLER BENUTZEN WAS SIE SEHEN

<strong>Dieser Text wird FETT geschrieben</strong> Dieser Text wird FETT
geschrieben

Dieser Text wird FETT
geschrieben
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Wenn man in einem mailprogramm oder auf 
einer Webmail-Seite eine E-mail geschrieben 
hat, wird sie zuerst via des speziellen E-mail-
protokolls Smtp an einen Ausgangs-Server 
übertragen. von dort wird sie von einem 
E-mail-Server zum nächsten wiederum via 
Smtp übertragen, und zwar so lange, bis sie 
beim ziel-Server angekommen ist.

E-mail-Server finden das ziel einer E-mail 
durch eine Abfrage im oben beschriebenen 
Domain name System (DnS). Hier ist auch 
die Information eingetragen, welcher Server 
E-mails für welche Domain annimmt. Die 
Domain ist dabei immer der teil der E-mail-
Adresse hinter dem @-zeichen. 

Ist die E-mail beim zielserver, der alle 
eingehenden E-mails für diese Domain 
verwaltet, angekommen, bleibt sie dort 
gespeichert bis der Empfänger sie löscht. 
Einige mailprogramme erledigen dies 
automatisch, sobald die E-mails auf den 
pC oder das Smartphone des Empfängers 
heruntergeladen wurden.

 
E-mAIl-SICHErHEIt

E-mails können von Dritten abgefangen 
werden, während sie von einem E-mail-
Server zum nächsten unterwegs sind. Sie 
sind technisch ähnlich einer postkarte, die 
ebenfalls vom Briefträger gelesen werden 
könnte. Es gibt zwei Ansätze,  

E-mAIl unD 
SICHErHEIt

poSt In DEr DIGItAlEn GESEllSCHAFt

EIN SMTP-SERVER
ÜBERTRÄGT
DIE E-MAIL

DER EMPFÄNGER-
MAILSERVER
EMPFÄNGT
DIE E-MAIL

DER EMPFÄNGER
BEKOMMT DIE

E-MAIL

E-MAIL AN:
recipient@location.eu

HALLO! HALLO!

INTERNET

FRAGE NACH
location.eu

DNS
Au�ösung
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das zu verhindern: Sichere kommunikation 
zwischen den mailservern oder die 
verschlüsselung des Inhalts der E-mails. Die 
Absicherung der kommunikation zwischen 
E-mail-Servern funktioniert auf die gleiche 
Weise wie das oben beschriebene HttpS.

Eine Schwachstelle bei E-mails ist, dass Ihr 
Computer nicht direkt mit dem zielserver 
kommunizieren kann. Dadurch könnten Ihre 
E-mails immer noch abgefangen werden, 
wenn eine der zwischenstationen keine 
verschlüsselte verbindung verwendet.

Deswegen ist es besser, die nachricht selbst 
zu verschlüsseln. Eine beliebte und kostenlos 

verfügbare methode dafür ist pGp (pretty 
Good privacy), das auch unter den namen 
openpGp und GpG verfügbar ist.

um nicht nur das mitlesen von E-mails, 
sondern auch Identitäts-Betrug zu 
verhinden, empfiehlt es sich die Schlüssel 
des kommunikationspartners über 
einen separaten Weg zu überprüfen. 
Diese verifikation kann mittels “digitalen 
Fingerabdruck” etwa über telefon, 
visitenkarte oder Briefkopf geschehen. Es 
ist von einem “Web of trust” die rede, wenn 
hierfür bereits vertraute kontakte genutzt 
werden.
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Wie kann ein Benutzer eine vertrauliche 
nachricht so verschicken, dass sie vor 
neugierigen Blicken geschützt bleibt? 
Wenn Sie einen Brief verschicken, könnte 
er abgefangen, geöffnet, gelesen und 
wieder versiegelt werden, ohne dass Sie es 
bemerken. Auch telefongespräche können 
mitgehört werden.

Die rasante Entwicklung der kryptographie 
im 20. jahrhundert folgte der verbreitung 
von Computertechnologie. Computer 
ermöglichten nicht nur die sehr schnelle 
verschlüsselung elektronischer nachrichten, 
sondern auch das sehr schnelle knacken 
(„Cracken”) der bisher benutzten 
verschlüsselungsverfahren.

verschlüsselung ist kein Allheilmittel 
und garantiert keine vollkommene 
Sicherheit. Eine häufige Herangehensweise 
verschlüsselungen auszutricksen ist die 
nachricht abzufangen, noch bevor sie 
verschlüsselt wird. Dies geschieht zum 
Beispiel mit einem versteckten „trojanischen 
pferd” auf dem Computer des verfassers, 
das alle tastaturanschläge auf dem pC oder 
Handy der Betroffenen mitprotokolliert.

Das Bild oben zeigt die Stufen der sog. 
public  -key-verschlüsselung. jeder der 
kom munikationspartner besitzt einen 
geheimen Schlüssel, den nur er kennt, und 
einen öffentlichen Schlüssel, der z. B. auf 
einer Homepage veröffentlicht ist. zum 
verschlüsseln einer nachricht benötigt man 
lediglich den öffentlichen, zum Entschlüsseln 
dagegen beide Schlüssel. Die Schlüssel sind 
sehr lange zahlen, je länger desto besser.

 

prIvAtSpHärE Im öFFEntlICHEn nEtz

vErSCHlÜSSElunG

„verschlüsselung 
ist kein Allheilmittel 

und garantiert 
keine vollkommene 

Sicherheit.”
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1. Der Sender fordert eine kopie des 
öffentlichen Schlüssels beim Empfänger der 
nachricht an.

2. Eine geeignete Software verschlüsselt 
die nachricht an den Empfänger mit dessen 
öffentlichem Schlüssel. 

3. Die nachricht wird verschickt und sieht für 
Außenstehende auf den ersten Blick aus wie 
„kauderwelsch”.

4. Der Empfänger entschlüsselt die nachricht 
mit einer kombination aus öffentlichem und 
privatem Schlüssel.

1. Der Sender fordert
den ö�entlichen  Schlüssel an

2. Der Sender verschlüsselt
die Daten mit dem ö�ent-
lichen Schlüssel

3. Die verschlüsselten Daten
werden übers Internet über-
tragen 4. Der Empfänger entschlüsselt

die Daten mit seinem/ihrem
privaten Schlüssel

HALLO! HALLO!
INTERNET

SENDER EMPFÄNGER
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Daten werden im Internet in sogenannten 
paketen (packets) verschickt. jedes paket 
hat eine kopfzeile (header), in der Herkunft 
und zielort stehen, wie bei einem normalen 
post-paket. Diese Informationen sind nötig, 
damit die Internetknoten den im moment 
besten Weg für die Daten finden können.

Früher schaute das netzwerk nur auf 
Herkunft und Empfänger eines pakets. Aber 
mit der rasanten zunahme an schädlichen 
Aktivitäten entschieden die Eigentümer der 
netzknoten, die Details jedes pakets näher 
zu betrachten, um „sichere” pakete von 
solchen unterscheiden zu können, die zu 
einer Hacker- oder „Distributed-Denial-of-
Service”-Attacke gehören.

Bestimmte netzwerksicherheitsprogramme, 
genannt „Firewalls”, können zum Beispiel 
ein einzelnes paket blockieren, das von 
einem bestimmten Absender zu einem 
bestimmten Empfänger für eine bestimmte 
Anwendung unterwegs ist. Wenn Sie diese 
kriterien richtig einsetzen, können Sie so alle 
eingehenden Daten zu ihrem Büronetzwerk 
blockieren, da sie der öffentlichkeit keine 
Internet-Dienste vom Büro aus zur verfügung 
stellen. und Sie können dabei immer noch 
alle anderen Facetten des Internets nutzen, 
indem Sie die pakete durchlassen, die von 
Ihrem Büro nach Außen gehen.

Irgendwann werden Sie vielleicht auf 
die Idee kommen, in Ihrem Büro einen 

Webserver zu installieren, um Dokumente 
zu veröffentlichen. Dann müssten Sie Ihre 
Firewall so konfigurieren, dass eingehende 
Anfragen durchgeleitet werden, aber nur die, 
die Webseiten anfordern. Hier gibt es aber 
einige Angriffsmöglichkeiten durch pakete, 
die für eine Firewall harmlos aussehen. nur 
auf Basis von Informationen wie Herkunft und 
zielort kann sie nicht unterscheiden, ob ein 
paket harmlos ist oder nicht.

netzwerktechniker kamen bald auf die Idee, 
dass es besser wäre, ein bisschen „tiefer” 
in die pakete zu schauen, um Angriffe 
zu erkennen. theoretisch ist das ganz 
einfach – die „kopfzeilen” sind nur durch 
die Formatierung vom eigentlichen Inhalt 
getrennt. Wir müssen uns also nur die 
nächsten paar Bytes nach denen anschauen, 
die wir sowieso schon analysieren. oder 
wir gehen noch tiefer und betrachten den 
gesamten Datenblock im paket.

Geräte, die das taten, wurden anfangs 
„Eindringlingsverhinderungssysteme” 
(Intrusion prevention Systems, IpS) genannt 
und bald in die meisten netzwerkgeräte 
implementiert. Solange das nur zur Abwehr 
von Hackerangriffen diente, gab es darüber 
keine kontroversen.

mit der zeit bemerkten aber regierungen, 
Internetanbieter und netzwerkbetreiber, 
dass sie mit dieser technik, Deep packet 
Inspection (DpI) genannt, viel mehr kontrolle 

WErFEn WIr EInEn BlICk In IHrEn IntErnEtvErkEHr
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über die Daten der netzwerknutzer 
bekommen konnten, als das vorher möglich 
war. DpI-techniken sind bereits bei der 
kriminalitätsbekämpfung (Überwachung, 
Blockaden usw.), beim Erstellen von 
marketingprofilen und beim zielgenauen 
platzieren von Werbeanzeigen im Einsatz und 
sollen bald auch bei der Durchsetzung von 
urheberrechten benutzt werden.

Die chinesische und andere autoritäre 
regierungen setzen seit einigen jahren 
DpI ein, um oppositionelle zu verfolgen und 
unliebsame Begriffe aus dem Internet zu 
filtern. 

von der nutzerseite aus können DpI-
techniken durch verschlüsselung 
umgangen werden. Die „tiefen” Inhalte eines 
verschlüsselten pakets bleiben so für den 
Betreiber einer Deep packet Inspection 
verschleiert.
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peer-to-peer-netzwerke (wörtl: kollege 
zu kollege) bestehen aus Computern 
(Webserver oder Heim-pCs), die zugleich an 
einer bestimmten Form der kommunikation 
teilnehmen. jeder Computer („peer”) kann 
mit anderen Computern kommunizieren, 
es gibt keinen unterschied zwischen 
konsument und produzent, Client und 
Server. peer to peer (p2p) heißt einfach, 
dass viele Computer mit vielen anderen 
kommunizieren. Im Internet werden für 
peer-to-peer-Anwendungen eigene peer-to-
peer-protokolle verwendet, die wiederum  
auf dem Ip-protokoll basieren.

peer-to-peer-netzwerke haben eine 
reihe von vorteilen: Ein Fehler an einem 
punkt im netzwerk kann das netz nicht 
zusammenbrechen lassen, da es keine 
zentralinstanz gibt. In einem „Einer-zu-
vielen”-netz versagt das netz, wenn der 
„Eine” ausfällt. In einem „viele-zu-vielen”-
netz ist der Gesamtschaden dagegen 
minimal. Diese netze können auch 
sehr einfach wachsen, weil jeder neue 
teilnehmer auch selbst neue ressourcen 
(also Bandbreite, Speicherplatz und 
rechenleistung) für das netzwerk mitbringt. 
peer-to-peer-netze brauchen keine 

von mIr zu IHnEn oHnE jEmAnDEn DAzWISCHEn
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verwaltung (Administration), da es keine 
zentrale Stelle gibt.

Sie garantieren ihren Benutzern Freiheit. 
nicht nur die teilnehmenden rechner sind 
gleichberechtigt, auch ihre Benutzer sind es.

Eine der wichtigsten Aufgaben eines peer-
to-peer-netzwerkes ist es, das netzwerk 
zu organisieren und ressourcen im netz 
zur verfügung zu stellen. So funktionieren 
viele innovative Systeme für videotelefonie 
und Internetfernsehen über p2p, da ein 
einzelner Server die Datenlast mehrerer 
videodatenströme nicht bewältigen könnte.

FIlESHArInG

peers in Filesharing-netzwerken wissen 
nicht automatisch die Ip-Adressen von 
anderen peers im netz und sie wissen auch 
nicht, welche Dateien (bzw. welchen teil 
einer Datei) ein peer hat. Dieses problem 
wird typischerweise durch einen prozess 
gelöst, bei dem peers Informationen darüber 
mitteilen, welche Dateien auf anderen peers 
angeboten werden. Dateien werden mittels 
sogenannter „Hash keys” identifiziert, die im 
Grunde genommen so etwas wie eindeutig 
zuzuordnende Fingerabdrücke einzelner 
Dateien sind.

verteilte Hash-tabellen (Distributed 
Hash tables, DHt) ermöglichen es peers 
nachzuschauen, auf welchen anderen  
peers eine gewünschte Datei liegt.

nutzer von peer-to-peer-netzwerken 
brauchen einen Weg, die Hash-
Fingerabdrücke der benötigten Dateien zu 
bekommen.

Einige werden auf Webseiten veröffentlicht, 
zum Beispiel um die neueste version des 
freien Betriebssystems ubuntu linux 
herunterzuladen. Es gibt auch Wörterbücher, 
die mit einer Übersetzung von menschlicher 
Sprache in Hash-keys eine Suche nach 
Dateien in peer-to-peer-netzen ermöglichen.

Einige Websites wie zum Beispiel 
thepiratebay.org und mininova.org bieten 
solche Wörterbücher an. trotzdem können 
die Hash-Fingerabdrücke von Dateien auch 
über E-mail, Chats oder Soziale netze 
verbreitet werden – es gibt keine zentrale 
Stelle im System. 

Inzwischen gibt es auch peer-to-peer-netze, 
die ihren nutzern Anonymität garantieren.
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verhaltensbasierte Werbung, auch 
verhaltensbasiertes targeting genannt, 
ist eine technik, die darauf beruht, die 
Aktivitäten der Internetnutzer aufzuzeichnen 
und zu verfolgen. Sie wird benutzt, um profile 
von Internetnutzern zu erstellen. Durch 
den Einsatz dieser technik kann Werbung 
effizienter angezeigt werden, da diese bei 
korrektem profil auf die Interessen des 
nutzers zugeschnitten und somit für ihn von 
höherer relevanz ist. 
 
verhaltensbasierte Werbung hat ein leicht 
verständliches prinzip: Sobald ein nutzer 
zum ersten mal eine Seite (zum Beispiel 
über Fußball) besucht, wird eine kleine 
Datei (ein sog. „Cookie”) im Webbrowser 
(wie z. B. Internet Explorer, Firefox oder 
Chrome) platziert. Üblicherweise enthält 
eine Webseite Inhalte aus verschiedenen 
Quellen. zum Beispiel stammen text und 
Bilder einer Seite von der Adresse, die Sie 
eingetippt haben, zusätzliche Inhalte wie z. B. 
Werbung wird aber von anderen Quellen, die 
unter umständen nichts mit der Seite zu tun 
haben, nachgeladen. jedes mal wenn Inhalte 
geladen werden, können Daten aus dem 
Cookie von Ihrem Computer mitgeschickt 
werden.

Für verhaltensbasierte Werbung 
ent hal ten Cookies eine eindeutige 
Identifikationsnummer. liest ein user also 
später einen Artikel über Autos, kann die 

verhaltensmarketingfirma Annahmen über 
nutzer machen, die Artikel über Autos und 
Fußball lesen. In unserem Beispiel wäre so 
eine einfache Annahme, dass dieser user 
am besten auf Bierwerbung anspricht. Eine 
weitere Annahme wäre, dass es keine gute 
Idee ist, Werbung für Autoversicherungen 
anzuzeigen, weil der user wahrscheinlich ein 
junger mann ist. 

je mehr Webseiten, die wie die meisten 
zeitungen und viele andere Seiten teil eines 
verhaltensmarketingnetzes sind, ein nutzer 
besucht, desto mehr Daten sammeln sich in 
seinem profil an. So kann in relativ kurzer 
zeit ein sehr detailliertes profil angelegt 
werden – und die Identifizierbarkeit der Daten 
steigt, auch wenn sie in der theorie anonym 
angelegt werden.

Große Datenmengen können die Größe einer 
Gruppe von menschen, die einem bestimmten 
Suchmuster entsprechen, auf einige wenige 
Individuen reduzieren. vor einigen jahren 
veröffentlichte ein Suchmaschinenbetreiber 
ein solches Set „anonymer” Daten, die beim 
Suchen angefallen waren. journalisten 
konnten aus diesen anonymen Informationen 
Einzelpersonen identifizieren. Das zeigt, 
dass „anonym” eben doch nicht anonym 
ist. man weiß auch nicht, ob weitere Daten 
aus anderen Quellen für verhaltensbasierte 
Werbung benutzt werden. viele im 
verhaltensbasierten marketing tätige 
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unternehmen, z. B. Google oder Yahoo!, 
bieten gleichzeitig andere Dienstleistungen 
wie z. B. eine Internetsuche an.

Wenn man diese Datenbanken 
zusammenlegen würde, entstünden riesige 
mengen persönlicher Daten, die relativ 
einfach echten menschen zugeordnet werden 
könnten.

Es wird davon ausgegangen, dass verhaltens-
basiertes marketing eine der triebfedern des 
Erfolgs der onlinemarketingindustrie in den 
letzten jahren ist. Die technik selbst wird 
auch zu anderen zwecken eingesetzt, zum 
Beispiel um nutzern nachrichten anzuzeigen, 
die sie interessieren.

user werden nicht nach ihrer zustimmung 
zur verabeitung ihrer persönlichen Daten 
gefragt. Das Argument der Werbeindustrie 
ist, dass diese Art der Aufzeichnung im 
Interesse der nutzer sei, weil sie ihnen hilft, 
nur „relevante” Werbung zu bekommen. 
Sie praktizieren eine sogenannte „opt-
out”-lösung, die von manchen gefordert 
wird um die Standards der elektronischen 
privatsphäre zu gewährleisten. „opt-out” 
bedeutet, dass die Informationen eines jeden 
nutzers solange aufgezeichnet werden, bis 
dieser sich gegenteilig äußert.

Die kernfragestellung ist hier, ob die 
„Cookie-Einstellungen” im Browser, 
die selten standardmäßig auf „privat” 
stehen, schon eine Einwilligung seitens 
der user bedeuten. Die Europäische 
Datenschutzbehörde sagt, dass dem nicht so 
ist. viele Internetnutzer wissen weder etwas 
von Cookies noch wie sie die Einstellungen 

dazu ändern. Auch technisch gesehen ist 
der vorschlag der Werbeindustrie schwierig 
umzusetzen, da „opt-out”-lösungen nicht 
alle werbetreibenden Firmen umfassen. 
Außerdem benutzt das Einverständnis-
Entziehungs (= opt-out)-System selbst 
Cookies: löscht man alle Cookies, wird auch 
die Einverständnisverweigerung gelöscht. 
Diese Aspekte spielen bei der Diskussion um 
den Datenschutz eine große rolle.

zudem bieten moderne Browser und 
plug-Ins (wie z. B. Flash) zusätzlich zum 
herkömmlichen Cookie viele andere 
möglichkeiten, Daten zu speichern 
und auszulesen. Diese sind für den 
durchschnittlichen nutzer schwer zu 
verwalten und teilweise nicht in den Cookie-
Einstellungen des Browsers aufgeführt.

zurzeit werden europäische Bürger durch ein 
Gesetz auf europäischer Ebene geschützt, 
bleiben de facto allerdings ungeschützt, da 
der Wille fehlt, dieses Gesetz umzusetzen.

03 http://www.edps.europa.eu/EDpSWEB/webdav/
site/mySite/shared/Documents/Consultation/
opinions/2009/09-01-09_epricacy_2_En.pdf

DIE SuCHmASCHInE
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Im Internet navigiert man mithilfe von 
Hyperlinks, also Bildern oder texten, die eine 
andere Webseite öffnen, wenn man darauf 
klickt.

jeder Web-Autor kann zu jedem beliebigen 
online-Inhalt verlinken. Durch die praxis des 
verlinkens helfen alle Internetuser mit, die 
Informationen in ein netz aus verknüpften 
ressourcen zu integrieren.

Das Internet selbst hat keinen zentralen 
Index, der über alle Inhalte auf dem 
laufenden bleibt. Deswegen sind 
Suchmaschinen die wichtigste plattform, die 
die Bedürfnisse der Internetnutzer erfüllt 
und es ihnen ermöglicht, effizient im netz zu 
navigieren.

Es gibt verschiedene Arten von 
Suchmaschinen. Die wichtigste davon basiert 
auf sog. „Crawlern”.

Die dabei verwendeten programme werden 
„Crawler” oder auch Spinnen (Spider) 
genannt und schauen regelmäßig nach, 
was im Internet steht. Daraus bauen sie 
systematisch einen Index auf. Die raffinesse 
und Effektivität eines Crawler-programms 
bestimmt über die Größe und Aktualität 
dieses Index – beides kennzahlen für die 
Qualität einer Suchmaschine. Einfach gesagt 
funktioniert ein Crawler folgendermaßen:  
Er folgt jedem link einer Webseite, indiziert 
alle verlinkten Seiten, folgt wiederum allen 

links dieser Seiten, indiziert alle Seiten, folgt 
jedem link und so weiter.

Die wichtigste Aufgabe einer Suchmaschine 
ist die verknüpfung der Suchanfrage eines 
users mit den Informationen in ihrem 
Index. typischerweise gibt dieser vorgang 
eine sortierte liste an referenzen zurück. 
Diese Suchmaschinentreffer bestehen 
normalerweise aus einem titel, ein paar 
Informationen und Hyperlinks, die auf 
die Webseiten verweisen, welche die 
Suchmaschine als möglicherweise relevant 
erkannt hat.

neben diesen „natürlichen” Suchergebnissen 
(also den Seiten, die die Suchmaschine 
gefunden hat), binden kommerzielle 
Suchmaschinen sog. „gesponserte” 
Ergebnisse ein, die von Werbetreibenden je 
nach Schlagwort ersteigert werden können.

Der vorgang des Abgleichs zwischen 
Suche und Index ist höchst komplex und 
kommerzielle Suchmaschinenbetreiber 
halten die Algorithmen, mit denen die 
reihenfolge der Suchergebnisse bestimmt 
werden, als Betriebsgeheimnis unter 
verschluss. 

Einer der berühmtesten dieser Algorithmen 
ist der „pagerank” von Google. Er sagt die 
relevanz einer Webseite nach einer Analyse 
ihrer linkstruktur im Internet (das heißt 

EIn InDEx FÜr DAS IntErnEt
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vor allem, welche Seiten auf sie verlinken) 
voraus.

Andere wichtige methoden der verknüpfung 
des Informationsbedarfs eines nutzers 
mit dem Suchindex sind die Analyse 
des Seiteninhalts oder der Abgleich 
mit nutzungsdaten anderer nutzer. 
kommerzielle Suchmaschinen benutzen 
Cookies, um die Suchanfragen der 
nutzer, ihre klicks auf links und mehr in 
personalisierter Form für lange zeit zu 
speichern.

Eine „vertikale” oder spezialisierte 
Suchmaschine konzentriert sich auf einen 
bestimmten typ von Information, zum 
Beispiel reisen, Shopping, wissenschaftliche 
Artikel, nachrichten oder musik. Die großen 
kommerziellen Suchanbieter integrieren 
spezialisierte Suchmaschinen als Extra-
Features in ihre Webseiten.

Eine meta-Suchmaschine ist eine 
Suchmaschine, die keinen eigenen Index 
mit Suchergebnissen aufbaut, sondern 
die Suchergebnisse einer oder mehrerer 
Suchmaschinen benutzt. Ein „verzeichnis” 
ist ein link-Archiv, das nach verschiedenen 
kategorien sortiert ist. Das Yahoo! Directory 
und das open Directory project sind bekannte 
Beispiele dafür.
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Cloud Computing wurde in letzter zeit zu 
einem beliebten Werbeslogan. Das konzept 
selbst ist nicht besonders neu, auch wenn in 
letzter zeit eine menge neuer Anwendungen 
dafür auf den markt kamen. 

In netzwerkdiagrammen wird das Symbol 
der Wolke benutzt, um anzuzeigen, dass ein 
netzwerk außerhalb des netzwerks eines 
Benutzers angelegt ist. Cloud Computing 
bezieht sich also auf alle Computerdienste, 
die im netzwerk und nicht auf dem Computer 
des nutzers ablaufen.

zu den ersten derartigen Dienstleistungen 
gehörten internetbasierte E-mail-Dienste 
(„Webmailer”). nutzer von Webmail können 
ihre mails von jedem Gerät aus lesen, das 
mit dem Internet verbunden ist und nicht nur 
auf einem Computer. zu den beliebtesten 
Webmail-Diensten gehören z. B. Gmx, 
Hotmail und Gmail.  
Durch den stetigen Anstieg der verbin-
dungsgeschwindigkeit stieg die zahl der 
verfügbaren Cloud-Dienste in den letzten 
jahren exponentiell. Heutzutage ist es 
zum Beispiel möglich, im Internet riesige 
Datenmengen auf „virtuellen Festplatten”  
wie der von microsoft live abzulegen.

Auch Bürosoftware (z. B. textverarbeitung 
und Datenbanken) wird inzwischen online 
angeboten. 
 

Googles Chrome-Betriebssystem geht einen 
Schritt weiter in diese richtung. Durch 
die Benutzung des Chrome-Browsers 
als Basis soll die Cloud-technik als 
Standard eingeführt werden. Das bedeutet, 
dass auf dem Computer nur minimale 
Software installiert ist, die sich voll auf die 
verfügbarkeit von Internetsoftware verlässt 
– unter vielen Gesichtspunkten ein genau 
entgegengesetzter Ansatz zu traditionellen 
Computern, bei denen fast die gesamte 
Software auf der Festplatte gespeichert wird.

DAS IntErnEt WIrD IHr ComputEr

ClouD 
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Grafik: Sam johnston (CC-BY-SA) http://de.wikipedia.
org/w/index.php?title=Datei:Cloud_computing.svg
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Soziale medien sind ein Set aus online-
kommunikationswerkzeugen zur Erstellung 
und zum Austausch von durch nutzer 
generierten Inhalten.

Soziale medien unterscheiden sich fun-
damental von herkömmlichen medien, da sie 
nicht nur Informationen vermitteln, sondern 
mit einer person interagieren, während diese 
Informationen weitergibt. Diese Interaktion 
kann eine einfache Aufforderung zum 
kommentieren sein, beispielsweise durch 
klicken auf „like”- oder „unlike”-links für 
jede Aktion eines anderen users. Somit ist 
jeder nutzer nicht nur zuschauer, sondern 
auch teil der medien, da wiederum auch jeder 
andere user diese kommentare lesen kann.

Die menschen gewöhnen sich daran, auf das, 
was andere schreiben, reagieren zu können 
und ihren Standpunkt dazu auszudrücken. 
Dadurch vergrößert sich der Einfluss der 
Gesellschaft auf laufende Debatten. Die zahl 
der nutzer von sozialen medien steigt jahr 
für jahr, ihr Einfluss wird stärker und stärker.

jede Webseite, die es Besuchern erlaubt, 
mit anderen Besuchern in kontakt zu 
treten, kann als teil der Social media 
gesehen werden. Sie können grob in sechs 
verschiedene Gruppen unterteilt werden:

1.  Gemeinschaftsprojekte (z. B. Wikipedia), 
bei denen user durch das Erstellen oder 
Bearbeiten von Artikeln mitwirken können.

2.  Blogs und microblogs (z. B. twitter).

3.  Inhalts-Communities (z. B. Youtube oder 
Flickr), auf denen user durch das teilen 
und kommentieren von photos, videos und 
anderen Inhalten interagieren.

4.  Soziale netzwerke (z. B. Facebook, 
myspace, Studivz, Google+), in denen 
user durch das verknüpfen mit Freunden, 
das kommentieren auf profilen und den 
Beitritt zu und der Diskussion in Gruppen 
miteinander in kontakt treten können.

5.  virtuelle Spielewelten (z. B. World of 
Warcraft).

6.  virtuelle Welten (z. B. Second life).

Ein wichtiges thema ist der Schutz der 
Benutzer von sozialen medien, vor allem 
der Schutz ihrer privatsphäre. obwohl 
nutzer üblicherweise entscheiden können, 
ob sie Informationen veröffentlichen 
oder verstecken wollen, sind die 
Standardeinstellungen zum Schutz der 
privatsphäre kontrovers diskutierte punkte. 
Spezielle maßnahmen zum Schutz von 
kindern und jugendlichen sind ebenfalls in 
der Diskussion. Auch haben bestimmte Seiten 
wie zum Beispiel Facebook bereits mehrfach 
die privatsphäreneinstellungen ihrer user 
ohne nachfrage abgeändert.

Wo WIr unS trEFFEn
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Die ersten versuche, den Begriff „Internet 
Governance” zu definieren, wurden bei 
vorbereitungstreffen zum un-Weltgipfel zur 
Informationsgesellschaft unternommen. 
Eine erste allgemein akzeptierte Definition 
entwickelte die Arbeitsgemeinschaft zur 
„Digital Governance”, einer aus vielen 
Interessengruppen zusammengesetzten 
Gruppe, die vom un-Generalsekretär 
ins leben gerufen wurde. Folgende 
Definition wurde in die tunis-Agenda für die 
Informationsgesellschaft einbezogen:

„[Internet Governance ist die] durch 
regierungen, den privatsektor und die 
zivilgesellschaft in ihren jeweiligen rollen 
vorgenommene Entwicklung und Anwendung 
von einheitlichen prinzipien, normen, 
regeln, Entscheidungsfindungsprozessen 
und programmen, die die Evolution und die 
Benutzung des Internets formen.”

Diese Definition hebt das prinzip der 
Beteiligung verschiedener Interessengruppen 
bei der Diskussion von themen hervor, die 
mit dem Internet zusammenhängen: die 
teilnahme aller Akteure auf eine offene, 
transparente und verantwortliche Art und 
Weise.

um dieses ziel zu erreichen, wurde das 
„Internet Governance Forum” als Forum 
für Diskussionen über die themen des 
öffentlichen Sektors gegründet, welche 

Schlüsselelemente der Internet Governance 
betreffen. Dieses Forum, das zwischen 2006 
und 2011 bereits sechs Ausgaben hatte, 
bewirkte die Gründung ähnlicher Foren 
auf nationaler und regionaler Ebene (z. B. 
EuroDIG – der paneuropäische Dialog über 
Internet Governance). Es ist hervorzuheben, 
dass diese Gremien keine Entscheidungen 
treffen, sondern nur die politischen 
richtlinien beeinflussen können.

Was gehört zur Internet Governance?

   Infrastruktur und Standardisierung

   technische themen, die den 
Betrieb des Internets betreffen: die 
telekommunikationsinfrastruktur, 
Internetstandards und -dienste (z. B. 
das Internet protocol oder das Domain 
name System) und Inhalts- und 
Anwendungsstandards (z. B. Html)

   themen zum sicheren und stabilen 
Funktionieren des Internets: Cyber 
Security, verschlüsselung, Spam

   rechtliche Fragestellungen: nationale 
und Internationale Gesetzgebung, die 
auf Internetthemen angewendet werden 
kann (urheberrechte, privatsphäre und 
Datenschutz)

   Entwicklungsthemen: Die digitale kluft, 
universeller zugang zum Internet

IntErnEt GovErnAnCE

DIGItAlE 
DEmokrAtIE
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   Wirtschaftliche themen: E-Commerce, 
Steuern, elektronische unterschriften und 
zahlungsmethoden

   Soziokulturelle probleme: menschenrechte 
(meinungsfreiheit und das recht, 
Informationen zu suchen, zu teilen 
und weiterzugeben), vorschriften zu 
Inhalten, privatsphäre und Datenschutz, 
mehrsprachigkeit und kulturelle vielfalt, 
Bildung und online-Sicherheit von kindern

Wer nimmt an der Internet Governance teil?

   regierungen: Sie arbeiten das Internet 
betreffende richtlinien und regelungen aus 
und implementieren diese.

   Der private Sektor: Internetanbieter 
(Internet Service provider, ISp), 
netzwerkanbieter, registrierungsstellen 
für Domains (z. B. denic), 
Softwarehersteller und Anbieter von 
Inhalten.

    
 

Die zivilgesellschaft: 
nichtregierungsorganisationen (nGos), 
welche die Internetnutzer repräsentieren.

   Internationale organisationen: die 
International telecommunication union, die 
unESCo, das un-Entwicklungsprogramm

   Die technische Gemeinschaft: die 
Internetgesellschaft, die Internet 
Engineering task Force, das Internet 
Architecture Board, die ICAnn (Internet 
Corporation for Assigned names and 
numbers)

mehr Informationen:

jovan kurbalija, An Introduction to Internet 
Governance, Diplo Foundation, 2010
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Creative Commons (CC) ist eine non-profit-organisation, die in Form vorgefertigter 
lizenzverträge eine Hilfestellung für die veröffentlichung und verbreitung digitaler 
medieninhalte anbietet. Ganz konkret bietet CC sechs verschiedene Standard-
lizenzverträge an, die bei der verbreitung kreativer Inhalte genutzt werden  
können, um die rechtlichen Bedingungen festzulegen. CC ist dabei selber weder als 
verwerter noch als verleger von Inhalten tätig und ist auch nicht vertragspartner 
von urhebern und rechteinhabern, die ihre Inhalte unter CC-lizenzverträgen 
verbreiten wollen. Die CC-lizenzverträge werden also von den urhebern 
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