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"Aber fragen wir uns selbst, ob unser aktuelles Urhe-
berrechtssystem das richtige und einzige Werkzeug ist,
um unsere Ziele zu erreichen. Nicht wirklich, furchte
ich. Wir mussen die Piraterie weiter bekampfen, aber
die rechtliche Durchsetzbarkeit wird immer schwier-
iger. Obwohl Millionenbetrage in Versuche investiert
werden, das Urheberrecht durchzusetzen, wurde die
Piraterie nicht eingeschrankt. Unterdessen horen die
Burger immer ofter das Wort Urheberrecht und hassen
alles, was dahinter steckt. Leider sehen viele das der-
zeitige System als ein Instrument zur Bestrafung und
zur Einschrankung, nicht als ein Werkzeug der Anerk-
ennung und des Gewinns. Und wenn vom wirtschaftli-
chen Gewinn die Rede ist: sollte dieses das Ziel des
derzeitigen Urheberrechtssystems sein, versagen wir
gerade auch hier.”

Vize-Prasidentin der EU-Komission Neelie Kroes, 19. November
2011, Forum d'Avignon '
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Einleitung

In der Hoffnung, eine effiziente Losung fur das Problem der Urheber-
rechtsverletzungen im Internet gefunden zu haben, wurden in den
letzten Jahren in einigen europaischen Staaten sogenannte Warnhin-
weismodelle eingefuhrt,

In Frankreich bestraft das Gesetz ,Hadopi” durch ein System der ab-
gestuften Erwiderung das illegale Herunterladen von urheberrechtlich
geschutzten Dateien. In Grof3britannien soll durch den Digital Econ-
omy Act [DEA] ein ahnliches Modell bald Anwendung finden.” Auch
In Irland wurde mit einem Three-Strikes-System experimentiert, das
dort jedoch aus datenschutzrechtlichen Grinden wieder eingestellt
wurde.

In Deutschland appelliert die Rechteindustrie schon seit langerem
an den Gesetzgeber, gegen illegale Downloads mit einem System der
abgestuften Erwiderung und Sanktionen, wie der Herabsetzung des
Download-Volumens oder gar einer Sperrung des Internetanschlus-
ses, vorzugehen. Internet-Zugangsanbieter (ISPs) sollen hierbei eine
rechtsdurchsetzende Rolle Ubernehmen und sich an einem praven-
tiven und repressiven Modell zum Schutz des Urheberrechts beteili-
gen.

Im Auftrag des Ministeriums fur Wirtschaft und Technologie (BMWi)
veroffentlicht die Forschungsstelle fur Medienrecht an der Fach-
hochschule Koln nun eine vergleichende Studie zu Modellen fur die
Versendungen von Warnhinweisen bei Urheberrechtsverletzungen.
Erklartes Ziel der Studie ist laut BMWi .die Gewinnung von Erkennt-
nissen Uber die Auswirkungen gesetzlicher Regelungen zur Bekamp-
fung der Internetpiraterie mittels der Versendung von Warnhinweisen
iIn anderen EU-Mitgliedstaaten”.

Es ist essentiell, dass Kinstlern eine gerechte Vergitung zukommt,
dass Wirtschaft und Innovation gefordert und Grundrechte gleichzeitig
gewahrt werden. Der Digitale Gesellschaft e.V. hat sich daher dazu



entschieden, als direkte Reaktion auf die Studie des BMWi den vor-
liegenden Schattenbericht zu verfassen. Dieser Bericht kann parallel
zur offiziellen Studie gelesen werden und legt einen Schwerpunkt auf
eventuelle Einschrankungen der Grundrechte und Freiheiten durch
Warnhinweismodelle. Wie wir im Folgenden aufzeigen werden, haben
sich erste Erfahrungen anderer Mitgliedstaaten der EU mit solchen
Modellen als kontraproduktiv, ineffizient, kostspielig und grundrecht-
seinschrankend erwiesen.



1 Frankreich

In Frankreich wurde 2009 das Ge-
setz Hadopi ° eingefiihrt, das die
gleichnamige Behorde schuf, um
wirksamer gegen Urheberrechts-
verletzungen im Internet vorzuge-
hen.

Eine erste Version des Hadopi-Ge-

setzes, vor allem die voruberge-
hende Netzsperre ohne richterlichen Beschluss, die fehlende Un-
schuldsvermutung und Einschrankung der Meinungsfreiheit, wurde
vom franzosischen Verfassungsgericht fir verfassungswidrig erklart.*
Die zweite Fassung von Hadopi berucksichtigte die Entscheidung des
Verfassungsgerichts und die Sperre des Internetzugangs muss nun
von einem Gericht genehmigt werden.

Die neu geschaffene, unabhangige offentliche Behorde Hadopi hat
zwel Aufgaben: Die Forderung des legalen Angebots von kulturellen
Inhalten und die Bekampfung von Urheberrechtsverletzungen. Zur
Bekampfung von Online-Piraterie wird die sogenannte “abgestufte
Erwiderung”, also eine abgestufte Sanktion eingesetzt. Macht sich ein
Nutzer einer Urheberrechtsverletzung verdachtig, bekommt er eine
erste Abmahnung per Email. Beim zweiten Mal erhalt er eine Abmah-
nung per Einschreiben und bei der dritten Urheberrechtsverletzung
innerhalb von sechs Monaten kann ein Richter die Sperre des Inter-
netzugangs fur einen Zeitraum von einem Monat bis zu einem Jahr
(Art. L335-7] verhangen.

Das Unternehmen Trident Media Guard (TMG) wurde von der Behorde
beauftragt, fur die Rechteinhaber in Peer-to-Peer-Netzwerken die IP-
Adressen der angeblichen Rechteverletzer zu sammeln. Mittels der
angefertigten Listen fordert die Behorde dann basierend auf reinen
Verdacht die Herausgabe der personenbezogenen Daten der betrof-
fenen Internetnutzer bei den jeweiligen ISPs an.



Aus dem Tatigkeitsbericht Uber die 18 ersten Monate der Behorde
[vom 1. Januar bis zum 30. Juni 2011, erschienen im September 2011)
geht hervor, dass taglich 71.613 verdachtige IP-Adressen von Rech-
teinhabern an die TMG, bzw. die Behorde, tbermittelt wurden. Insge-
samt verschickte Hadopi 470.935 Warnhinweise per Email und 20.598
per Einschreiben.” Derzeit werden 160 Falle genauer analysiert, die
sich in der letzten Phase des Three-Strikes-Systems befinden und
demnach kurz vor der Internetsperre stehen.

1.1 Kosten fiir Staat und Wirtschaft

Im Jahr 2008 wurde der Hadopi-Behorde ein Budget von 6,7 Millionen
Euro zugewiesen. Mit der Bekanntgabe dieses Budgets durch das
Kultusministerium erfuhren die franzdsischen |SPs, dass sie erhebli-
che Kosten des Three-Strikes-Systems zu tragen haben. Bis heute
werden im Budget der Behorde die Kosten nicht berucksichtigt, die
den Zugangsanbietern fur die |dentifizierung der Abonnenten und des
Versands der Warnhinweise entstehen. Christine Albanel, damalige
Kultusministerin, rechnete am 31. Marz 2009 der franzosischen Na-
tionalversammlung vor, dass bei 17,2 Millionen Abonnenten in Frank-
reich im Jahr 2009 der Internetzugang nur 0,10 Euro pro Monat teurer
werden wirde.”

Dies fuhrte zu viel Unmut bei Wirtschaft und Verbrauchern. Im Juli
2010 kiundigten France Télécom, Bouygues Télécom, Free und Nu-
mericable dem Kultusministerium in einem gemeinsamen Brief an,
der Behorde zukUnftig die entstandenen Kosten in Rechnung zu stel-
len. Daraufhin kam es zu langwierigen Verhandlungen zwischen dem
Ministerium und den ISPs. Bis das Abkommen stand und die Tarife
festgelegt wurden, wendeten die Unternehmen Tarife einer Verord-
nung vom 22. August 2006 ® an (8,50 Euro fir jede Identifizierung per
IP-Adresse). Fiir die angestrebten 50.000 IP-Adressen taglich bedeu-
tete dies Kosten von 425.000 Euro pro Tag.’

Auch durch die mit der Uberwachung beauftragte Firma TMG entste-



hen hohe Kosten: Um 100 Werke zu Uberwachen und 25.000 |P-Adres-
sen pro Tag zu sammeln, betragen die Kosten fur den Rechteinhaber
der Medienindustrie ungefahr 35.000 Euro pro Monat, das heil3t mehr
als 420.000 Euro pro Jahr, wie die Zeitung LExpress im Juni 2010 ber-
ichtete."

Fir das Jahr 2011 beantragte Hadopi ein Budget von 13,8 Millionen
Euro, bekam vom franzosischen Staat letztendlich aber nur 11 Mil-
lionen Euro. Fur 2012 beantragte die Behorde 2 Millionen Euro.

1.2 Effizienz der MaBnhahmen

Ende 2010 berichtete die fran-

o zésische Zeitung Le Figaro',
H a' I o l ,l dass in Folge des Hadopi-Ge-
Haute Autorité setzes Iin Frankreich Seiten

pour la diffusion des ceuvres

et la protection des droits wie Megaupload.com boomen.

surinternet Eine Untersuchung von Com-

Score ergab, dass die Zahl der

franzésischen Nutzer von August 2008 bis November 2010 (7,4 Mil-

lionen) drastisch gestiegen ist: Am 24. Januar 2011 veréffentlichte Le
Monde eine Umfrage zu den Auswirkungen des Hadopi-Gesetzes auf
das Verhalten der Internetnutzer beziglich illegaler Downloads." Die
Umfrage ergab, dass ein Grof3teil der Nutzer nicht aufgehort haben,
herunterzuladen. Sie gaben an, andere Wege gefunden zu haben,
Dateien zu tauschen oder herunterzuladen, wie z.B. Streaming und
direkte Downloadseiten. Ein Leser erklarte sogar, seit Hadopi besser
Uber die aktuellsten technischen Entwicklungen informiert zu sein.

Weiterhin stellte die Europaische Kommission in einem Arbeitspapier
vom 11. Januar 2012 fest, dass die Einfuhrung des Hadopi-Gesetzes in
Frankreich zu einer vermehrten Nutzung von VPN, Verschlisselung-
stechniken und Proxies gefthrt hat, was wiederum die Ermittlung von
verdachtigen Personen mittels IP-Adresse erheblich erschwert. ™

Eine Studie der Hadopi-Behdrde von Mai 2011 ™ untermauert die



Ergebnisse der Europaischen Kommission, und zeigt, dass 41% der In-
ternetnutzer seit der Einfihrung des Gesetzes ihr Verhalten geandert
haben.

Die Strategie der Behorde bezuglich des legalen Angebots in Frankre-
ich entpuppte sich als Flop. Im Oktober 2010 startete die ..Carte Mu-
sique jeune”, die fur 10 oder 25 Euro erhaltlich ist und den legalen
Download von Musik fordern sollte. Die Regierung, die das Projekt mit
25 Millionen Euro pro Jahr subventioniert, hatte mit einem Verkauf
von etwa einer Million Karten in einem Jahr gerechnet. Bis November
2011 wurden nicht einmal 50.000 Karten verkauft."” Hadopi hat also
ihre Aufgabe auch hier bis jetzt noch nicht erfolgreich erfullt.

Weiterhin wahlt die Hadopi-Behorde eine begrenzte Zahl von Un-
ternehmen fur ein Label aus und prasentiert diese auf der Webseite
von Hadopi als .sichere und verantwortungsvolle Firmen™."* Fur den
Nutzer ist allerdings nicht ersichtlich, inwiefern der Kinstler flr sein
Werk vergutet wird. Die Medienindustrie wird von der franzdsischen
Regierung durch die Erteilung einer offiziellen Approbation unmittel-
bar unterstutzt. Experten der Kanzlei WBS sehen hierin einen Verstof3
gegen den freien Wettbewerb und eine ,unbegrindete Beglnstigung
im Sinne des Art. 107 AEUV"."
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1.3 Einschrankungen der Grundrechte und unge-
wollte Konsequenzen

In Frankreich kam es seit dem Start des Warnhinweismodells zu eini-
gen ungewollten Konsequenzen. Unschuldige, wie zum Beispiel die
Ortspolizei von Méze °, ein Rentner und ein 54-jahriger Lehrer wur-
den falschlicherweise abgemahnt. Der Fall des Lehrers wurde nach
einer genaueren Analyse seitens der Hadopi-Behorde Anfang Januar
2012 offiziell ad acta gelegt, da die ermittelte |IP-Adresse zu einem
Zugang gehorte, der von allen Abonnenten des Dienstes FreeWifi
geteilt wurde. " Und auch Uber den Internetanschluss des Prasiden-
tenpalasts wurden per Filesharing mehrere Filme sowie ein Beach-
Boys-Album heruntergeladen - ohne dafur zu bezahlen.

Ende Dezember 2011 wurde berichtet ?°, dass eine Reihe IP-Adressen
(62.160.71.0 - 62.160.71.255) verdachtigt wurde, illegal Herunterge-
laden zu haben. Diese IP-Adressen waren auf den Elysée-Palast, den
Amtssitz des franzosischen Staatsprasidenten, zurickzufihren.

Das private Unternehmen Trident Media Guard (TMG] ist, wie einlei-
tend beschrieben, damit beauftragt, verdachtige IP-Adressen fur die
Hadopi-Behorde zu ermitteln. Das Unternehmen nutzt hierfur die be-
kanntesten BitTorrent-Tracker. Mitte Mai 2011 kam es zu einer grofien
Datenpanne bei TMG: die gesammelten Daten lagen ungeschitzt auf
einem Server. ' Unter anderem waren die Uberwachungstechnik der
Firma, Passworter, unzahlige IP-Adressen und Listen heruntergelad-
ener Werke und die Titel der Udberwachten Filme frei zuganglich. An-
hand der Daten lief3 sich problemlos erkennen, was ein Abonnent zu
welcher Zeit wo heruntergeladen hatte.

Auch wurden juristische Bedenken geaul3ert, denn das Hadopi-Gesetz
beruht auf einer fur den Burger unzumutbaren Beweislastumkehr. Die
Anschlussinhaber missen selbst beweisen, dass kein illegaler Down-
load stattgefunden hat. Seit der Anderung des Art. L336-3 miissen
In Frankreich hierbeil keine konkreten Tatbestande vorliegen. Es ist

1



ausreichend, einen Verstof3 zu begrinden, wenn Indizien dieses le-
diglich vermuten lassen. Eine Berufung gegen eine Entscheidung der
Behorde ist so gut wie unmaglich.

In einem Anfang Marz 2011 erschienen Bericht  von . Reporter ohne

Grenzen” wurde Frankreich aufgrund der Gesetze ,Hadopi® und
.Loppsi 2" als erstes EU-Mitglied “unter Beobachtung” gestellt.
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2 GroB3britannien

Am 8. Juni 2010 trat in Grof3bri-
tannien der Digital Economy Act
(DEA) in Kraft. Dieses Gesetz
legt neue Mafllnahmen fur den

Kampf gegen Urheberrechtsver-
letzungen fest. Wie auch in Frankreich fragen Rechteinhaber anhand
|IP-Adressen bei den ISPs nach der Identitat verdachtiger Nutzer, be-
gleitet von einem sogenannten “Bericht Uber Urheberrechtsverlet-
zung” (copyright infringement report).

Der DEA basiert auf einem dreistufigen Ansatz. ISPs mussen zunachst
Ihre Kunden uber die Verletzungen informieren, die vom Rechteinhab-
er festgestellt wurden. Die Provider mussen Listen mit allen Wieder-
holungstatern an Rechteinhaber Ubergeben. Rechteinhaber konnen
damit die personlichen Daten per Gerichtsbeschluss anfordern, rech-
tliche Schritte einleiten sowie den Zugang des Kunden sperren lassen
(Abschnitte 3 bis 16).

/war ist der Digital Economy Act am 8. Juni 2010 in Kraft getreten,
Jjedoch wurden noch keine Verordnungen fur die Anwendung der re-
pressiven Maf3nahmen verabschiedet.

2.1 Kosten fur Staat und Wirtschaft

Der Aufschub des Warnhinweis-Systems in Grof3britannien hat zwei
Grinde. Erstens gibt der DEA nur einen Regelungsrahmen fur den
Schutz der Immaterialgtterrechte vor. Die britische Medien- und
Wettbewerbsaufsichtsbehorde Ofcom ist fur die Regeln der praktisch-
en Umsetzung verantwortlich. Diese abgeleiteten Rechtsvorschriften
mussen jedoch erst vom Parlament angenommen werden. Da die Re-
glerung jedoch mittlerweile zugibt, dass der DEA unzulanglich aus-
gearbeitet wurde, hat sich dies als schwierig und langwierig heraus-
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gestellt. Im Marz 2011 erklarte der Sekretar des Kulturministeriums
Jeremy Hunt #:

Wir arbeiten auch daran, den Digital Economy Act umzusetzen, weil
wir die Prinzipien dahinter flir wichtig halten. Aber die Umsetzung ge-
staltet sich sehr schwierig, denn viele der Mafinahmen waren keiner
richtigen parlamentarischen Kontrolle ausgesetzt, weil die Labour-
Regierung das Gesetz in ihren letzten Tagen durch das Parlament ge-
peitscht hat.”

Der zweite Grund ist, dass ISPs gegen den DEA vor dem Obersten
Zivilgericht Klage eingereicht haben. British Telecom und TalkTalk
fordern eine rechtliche Uberpriifung des Gesetzespakets, basierend
auf vier Argumenten *:

e Hohe Kosten fur Internet-Zugangsanbieter

e Unvereinbarkeit mit EU-Recht, insbesondere mit der E-Privacy-
und der Datenschutzrichtlinie

e Fehlende Mitteilung der geplanten Maf3nahmen an die EU-Kom-
mission

e Verhaltnismafigkeit

Im Jahr 2010 gab Ofcom bereits 1,8 Millionen Pfund fir den DEA aus.

Die Behorde gab an, bis Marz 2012 mit einer Ausgabe von weiteren

4 Millionen Pfund zu rechnen. Zudem wurden BT und TalkTalk dazu

aufgefordert, 93 % der Kosten zu Ubernehmen, die dem Staat fur die
rechtliche Prifung des DEA anfielen: ca. 100.000 Pfund.”

Dardber hinaus sollen die Provider 25 % der Verwaltungskosten fur
den Versand der Warnhinweise Gbernehmen.” Die Europaische Kom-
mission auferte Bedenken ?’ bezlglich dieser Kostenverteilung, da
die “Internet-Zugangsanbieter nicht von den geplanten Maf3nahmen
profitieren werden”.

Im November 2010 musste die britische Regierung die Umsetzung
des Three-Strikes-Systems auf unbestimmte Zeit einstellen.
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2.2 Einschrankungen der Grundrechte und unge-
wollte Konsequenzen

Am 16. Oktober 2009 verdeutlichte der britische ISP TalkTalk, wie ein-
fach unschuldige Nutzer Opfer einer Internetzugangs-Sperre werden
konnten. Ein Sicherheitsexperte von TalkTalk fuhrte ein Experiment
in einer ganz normalen Strafe in einem Londoner Vorort durch.” In-
nerhalb von nur einigen Stunden hatte er 23 W-LAN-Netze identifi-
ziert, die nicht abgesichert waren und lud Filme und Musik herunter.
Im August 2010 zeigte eine britische Studie, dass ungefahr ein Drittel
aller Londoner Haushalte ,W-LAN-Netze besitzen, die sehr einfach

gehackt werden kénnen™.”

Auch Internetexperte Dr. Richard Clayton erklarte wahrend der rech-
tlichen Uberpriifung des DEA:

.Wissenschaftliche Forscher der Universitat von Washington lief3en
spezielle BitTorrent-Programme laufen, die so aussahen als wirden
sie Filesharing betreiben, in Wahrheit aber nur Statistiken Uber die
Geschwindigkeit und Effektivitat des Systems erstellten. Sie erhielten
eine Reihe von Warnhinweis-Briefen von Copyright-Inhabern, die
dachten, dass sie sich an der Ubertragung einer bestimmten Datei
beteiligten, nur weil der Tracker ihr Interesse daran registriert hat.”®

Das Prinzip der Abmahnung ist nicht nur ein deutsches Phanomen.
Auch in Grof3britannien ist bereits eine Industrie entstanden, das das
Urheberrecht missbraucht und Profit damit macht, mutmallichen
Filesharern Abmahnungen zu schicken, und bestimmte Summen fur
Anwaltskosten und Schadenersatz zu verlangen. Von Birgerrecht-
sorganisationen wird befurchtet, dass der DEA diese Praktiken legiti-
mieren wird.

Jim Killock, Direktor der NGO Open Rights Group, warnte davor, dass
der DEA auch negative Auswirkungen auf die Bereitstellung von offen-
tlichen Internetzugangen in Schulen, Blchereien und Gaststatten
haben wird, weil deren Anschliisse absichtlich fir die Offentlichkeit
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zuganglich sind. Die British Hospitality Association, British Beer and
Pub Association, sowie die British Holiday und Home Parks Associa-
tion haben dementsprechend negative Stellungnahmen wahrend der
rechtlichen Uberpriifung des DEA abgegeben.”

Ein Bericht der London School of Economics aus dem Marz 2011
kritisiert die Abschnitte 3 bis 16 des Digital Economy Act:

"Der DEA stort die Balance zwischen der Durchsetzung des Urheber-
rechts und Innovation. Die Verwendung von Peer-to-Peer-Technolo-
gle sollte ermutigt werden, um innovative Anwendungen zu fordern.
Der Fokus, den technologischen Fortschritt zu unterdricken und ve-
raltete Geschaftsmodelle zu beschitzen, wird die Innovation in dieser

Branche ersticken.”*

In Irland wurde unterdessen das dortige Warnhinweismodell gan-
zlich eingestellt. Der irische Datenschutzbeauftragte musste am 20.
Dezember 2011 das irische Three-Strikes-System stoppen. Grinde
hierfur waren datenschutzrechtliche Bedenken und Beschwerden von
Nutzern, die irrtimlich Warnhinweise erhalten hatten.® Der Internet-
provider Eircom wurde aufgefordert, innerhalb von drei Wochen auf
das Ergebnis der Untersuchung zu reagieren.*
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3 Deutschland F

Auch in Deutschland setzt sich die
Rechteindustrie seit einiger Zeit
verstarkt fur die Einfihrung eines
Warnhinweismodells ein.  Diese

Forderungen scheinen nun erfolgre-
ich in der Politik angekommen zu sein. Im September 2011 wurde ein
Gesetzentwurf fur ein solches Warnhinweismodell angekundigt:

.Was gemacht wird, ist mir eigentlich relativ egal, nur es muss etwas
getan werden.”

(MdB Siegfried Kauder) **

Peer-to-Peer-Netze [6] bestehen aus : :

direkten Verbindungen von Rechnern. In Deutschland hat sich seit 2008
Alle beteiligten Rechner stellen An-
wendungen und Dienste zur Verfiigung,
die untereinander teilen und gemein- Basierend auf einer EU-Richtlin-

sam genutzt werden konnen. Es gibt . .
derzeit viele Dienste, die auf Peer- le wurde Im UrheberreChtsgesetz

to-Peer-Systemen basieren, wie zum [UrhG] in § 101 ein Auskunftsan-
Beispiel frihe Fernsehdienste [(wie

der BBC ‘iPlayer], Spotify, Updates spruch eingefuhrt, der es Rech-
und Patches fir das Spiel World of : T
Warcraft, Skype sowie andere VolP und teinhabern ermOgUCht' auf der

Cloud-Computing-Dienste.

eine neue Industrie entwickelt.

Grundlage eines gerichtlichen Be-
schlusses von einem Provider die
Kundendaten zu einer IP-Adresse zu erhalten, Uber die eine offen-
sichtliche Urheberrechtsverletzung stattgefunden haben soll. Dies
fihrte zu einem andauerndem Missbrauch des Urheberrechts durch
Unternehmen, deren einziger Geschaftszweck es ist, Peer-to-Peer-
Netzwerke zu Uberwachen, dort scheinbar verdachtige Nutzer zu er-
mitteln und anschlieBend abzumahnen.

Dirk EBer, Vorsitzender Richter am Landgericht Koln, bestatigte der
Fachzeitschrift c't Anfang 2010,

.dass die Flut der Beschlussantrage permanent steigt. Bis Ende 2008
habe man 82 entgegengenommen, allein im laufenden Jahr 2009 bis
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einschlieflich September seien 2824 Antrage eingegangen. Die An-
zahl der von einem Antrag umfassten IP-Adressen schwanke ‘von 15
bis zu 3500. Insgesamt durfte die Anzahl der betroffenen IP-Adressen
mittlerweile in die Millionen gehen.

Im Oktober 2009 wurde ein Fall bekannt, bei dem das Landgericht
Koln mit einem einzigen Beschluss die Auskunft zu mehr als 11.000
IP-Adressen von Telekom-Kunden wegen des Verdachts illegaler
Tauschborsen-Uploads eines Songs genehmigt hat.” *

Ende 2010 teilte eine Sprecherin der Deutschen Telekom der Frank-
furter Rundschau mit, dass jahrlich 2,4 Millionen Adressen auf diese
Weise herausgegeben werden.”” Der Verband der deutschen Inter-
netwirtschaft eco berichtete im Mai 2011, dass deutsche Internet-
Provider monatlich Benutzerdaten zu 300.000 Internetverbindungen
an die Rechteinhaber-Industrie geben.*

Eine derartige Einschrankung des Rechts auf Schutz der personenb-
ezogenen Daten von tausenden Internetnutzern ist unverhaltnismafig
und verstoft gegen Artikel 52 (1) der europaischen Grundrechte-Char-
ta. Die Einfuhrung eines Warnhinweismodells wirde diese Praktiken
legitimieren und die Rechtsdurchsetzung in private Hande legen.

3.1 Technische Bedenken

Den europaischen Warnhinweismodellen liegen Uberwachungs-
mafnahmen via IP-Adressen zu Grunde. Wie jedoch bereits in Ab-
schnitt 1.3anhand der Fallbeispiele in Frankreich beschrieben, konnen
IP-Adressen weder als sicheres Beweismaterial noch als zuverlassige
Ermittlungsmethode gelten. Dies hat mehrere Grinde.

Die meisten Zugangsprovider ordnen ihren Kunden eine IP-Adresse
auf "dynamische” Weise zu, d.h. sie gilt nur fur einige Stunden, Tage
oder Wochen, bis sie nach einiger Zeit jemand anderem zugeordnet
wird.
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Folgende Hauptprobleme lassen sich identifizieren:

Eine IP-Adresse ist eine aus Zahlen

bestehendeAdresse,diejeqlem mitqem a. Es ist nicht UﬂUbUCh, dass ein
Internet verbundenen Gerat zugewies-

en wird. Bei Firmennetzwerken sowie Haushalt aus mehreren Person-
bei offentlichen oder ungeschutzten

Drahtlosverbindungen und mobilem In- en bestent;

ternet kann eine Handlung im Internet - .

nicht immer einer bestimmten Person b. eine lnternetverbmdung kann
zugeordnet werden. Da herkommliche absichtlich mit einer groﬁen An-
Router immer nur eine IP-Adresse fur )
alle angeschlossenen Gerate nutzen, zahl fremder Personen getellt

wird Uber diese Adresse nur eine
Gruppe von Personen statt eines Indi-
viduums identifizierbar. Daher ist es oft
schwierig oder gar unmaglich, an Hand

der IP-Adresse zu bestimmen, wer et- absichtlich mit fremden Person-
was getan hat.

werden;

c. eine Internetverbindung kann un-

en geteilt werden;

d. Verbindungsdaten konnen auf betrlgerische Weise verwendet und
Internetzugange .gehackt™ werden;

e. schliellich gibt es die Moglichkeit, dass sogenannte Anonymizer
benutzt werden konnen, um Uber eine andere |P-Adresse beim Sur-
fen die Identitat zu verbergen (die hdufigste und einfachste Variante
sind anonymisierende Proxyserver).

IP-Adressen konnen zwar in bestimmten Situationen personenbezo-
gene Daten darstellen, wie der Europaische Gerichtshof (EuGH] in der
Rechtssache Scarlet/Sabam entschied (Randziffer 51):

"Zum einen steht namlich fest, dass die Anordnung, das streitige
Filtersystem einzurichten, eine systematische Prifung aller Inhalte
sowie die Sammlung und ldentifizierung der IP-Adressen der Nutzer
bedeuten wiirde, die die Sendung unzulassiger Inhalte in diesem Netz
veranlasst haben, wobei es sich bel diesen Adressen um personenb-
ezogene Daten handelt, da sie die genaue Identifizierung der Nutzer
ermoglichen.”

IP-Adressen ermoglichen also eine ldentifizierung, sind aber kein
zuverlassiges Beweismaterial. Dies verdeutlichte ein Fall im Jahre
2008 *: Aussagen der Staatsanwaltschaft Koln gegeniber einem
Gericht werfen namlich ein vollig neues Licht auf das angeblich si-
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chere "Beweismittel IP-Adresse” zur Datenerhebung. Bei einigen Ver-
fahren habe .die Quote der definitiv nicht zuzuordnenden IP-Adressen
deutlich Uber 50 Prozent aller angezeigten Falle gelegen, bei einem
besonders eklatanten Anzeigenbeispiel habe die Fehlerquote sogar
uber 90 Prozent betragen.”

Eine US-amerikanische Studie bewies in Experimenten, wie unzuver-
lassig die Ermittlung von IP-Adressen in Peer-to-Peer Netzwerken ist
und zeigte, dass IP-Adressen durch verschiedene technische Magli-
chkeiten gefalscht oder verschleiert werden konnen. Das Forschun-
gsprojekt demonstrierte weiterhin, wie drei Drucker des Univer-
sitdtsnetzwerks auf Grundlage der IP-Adressen abgemahnt wurden.”

/udem besitzt die Auskunft eines BitTorrent-Trackers uber eine
bestimmte IP-Adresse noch keine Aussagekraft, dass von dieser auch
tatsachlich urheberrechtlich geschutzte Werke herunter- oder hoch-
geladen wurden. So erhielt die University of Washington Warnhin-
weise, obwohl dort das Filesharing-Protokoll nur zu wissenschaftli-
chen Zwecken beobachtet wurde.” Die beliebteste Software zum
Betreiben eines Trackers gibt sogar zufallige IP-Adressen aus, deren
Inhaber dartber gar nicht Bescheid wissen.*' Die Beweiskraft einer
|IP-Adresse ist damit hinfallig.

3.2 Okonomische Auswirkungen

Erste Versuche mit Warnhinweismodellen in Europa haben gezeigt,
dass erhebliche Kosten fur Staat und Wirtschaft anfallen. Da die Warn-
hinweise durch die Provider selbst versendet werden sollen, stellt sich
hier die Frage der Kostenrickerstattung, die in Frankreich bereits zu
langwierigen Verhandlungen zwischen dem Kultusministerium und
den ISPs gefihrt hat.

Warnhinweissysteme scheinen daruber hinaus eine Losung fur ein
Problem zu bieten, welches jedoch bis dato noch nicht identifiziert
wurde. Schlimmernoch, ein solches Modell konnte sich in Deutschland
als innovationslahmend herausstellen.
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Ein kurzlich erschienener Bericht des US-Handelsministeriums
zur Wettbewerbsfahigkeit und Innovation ** zeigt, dass eine starkere
Durchsetzung der Immaterialglterrechte zu einer sinkenden Inno-
vationskraft fuhrt. Nach den Erkenntnissen des Handelsministeri-
ums gingen repressivere Mafinahmen mit einer Abnahme der Anzahl
der neu gegrindeten Startups einher. Der Bericht unterstreicht die
Wichtigkeit, Wissenschaft und Bildung starker finanziell zu fordern.

Zudem scheint es der Musik- und der Filmindustrie gar nicht so
schlecht zu gehen, wie oft behauptet wird.*” Der Jahreswirtschaftsber-
icht der Musikindustrie fir das Jahr 2010 erklart, dass die digitalen Ge-
schaftsfelder um 17,5 % gewachsen sind.* Statistiken zufolge konnte
die deutsche Musikwirtschaft im digitalen Musikmarkt zwischen 2004
und 2009 ihren Umsatz mehr als verzehnfachen. Die Wirtschaftspru-
fungsgesellschaft PricewaterhouseCoopers (PwC] rechnet fir das
Jahr 2014 mit einem Gesamtumsatz auf dem digitalen Musikmarkt
von ca. 380 Millionen Euro.” Auch der Umsatz der deutschen Film-
industrie ist laut PwC kontinuierlich gestiegen. Im Jahr 2009 lag der
Umsatz bei rund 2,63 Milliarden Euro, fir 2010 wurde mit mehr als 2,8
Milliarden Euro gerechnet. Die PwC-Studie .German Entertainment
and Media Outlook: 2010 - 2014" prognostiziert der deutschen Film-
iIndustrie insgesamt ein bestandiges Umsatzwachstum fur die kom-
menden Jahre.*

Angaben, dass illegales Filesharing zu Verlusten der Wirtschaft flhrt,
wurden unterdessen in den letzten Jahren von zahlreichen Studien
widerlegt.

Ein Bericht, der 2009 von der niederlandischen Regierung in Auftrag
gegeben wurde, analysiert die wirtschaftlichen und kulturellen Aus-
wirkungen von illegalem Filesharing und kommt zu dem Schluss,
dass Filesharing generell positive Auswirkungen auf die Wirtschaft
hat und Verbrauchern den Zugang zu einer Vielzahl neuer Produkte
ermaglicht.”’

Ebenfalls im Jahr 2009 stellte eine Studie des Marktforschungsun-
ternehmens Ipsos ‘8 fest, dass diejenigen, die illegal Musik aus dem
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Internet herunterladen auch gleichzeitig die grofiten legalen Konsu-
menten von kulturellen Produkten sind:

.Es scheint, dass die Moglichkeit illegaler Downloads manche erst auf
den Musik-Geschmack bringt. So gibt in Deutschland, Frankreich, Ja-
pan, Grof3britannien und den USA jeder Dritte an, dass er sich viele
Musikstucke nie angehort hatte, wenn er sie nicht umsonst von einer
illegalen Website herunter geladen hatte. ”

Auch eine Studie des Government Accountability Office des US-Kon-
gresses ““ von April 2010 erklarte, dass sich illegale Downloads dur-
chaus positiv auf das Gesamtbedurfnis der Konsumenten auswirken:

“Einigen von uns befragten Experten sowie Uberpriifter Literatur zu
Folge kann Produktfalschung und Piraterie positive wirtschaftliche
Auswirkungen haben. [...] Verbraucher kénnen mit Raubkopien Musik,
Filme, Software oder elektronische Spiele “ausprobieren”, ehe sie le-
gitime Kopien kaufen.”

In einer Studie vom 12. Januar 2010 erklarten die Professoren Fe-
lix Oberholzer-Gee und Koleman Strumpf5o, dass sich die Zahl von
Produktionen der Musikindustrie seit dem Jahr 2000 mehr als ver-
doppelt hat:

.Die Gesamtproduktionszahlen fur die Kreativwirtschaft scheinen die
Ansicht zu bestatigen, dass Filesharing auf Kinstler und Verwerter
nicht abschreckend wirkt. Zwar ist die Anzahl der verkauften Musi-
kalben nach 2000 gefallen. Zugleich ist aber die Anzahl der neu pro-
duzierten Alben explodiert. Im Jahr 2000 wurden [in den USA] 35.516
Alben veréffentlicht. Sieben Jahre spater waren es [...] 79.695 Alben
([darunter 25.159 Digitalalben).”

3.3 Einschrankung von Grundrechten

Der freie Zugang zum Netz gilt einigen Akteuren bereits als neues
Grundrecht, da viele Menschen sich inzwischen ausschlief3lich Uber
das Internet informieren. Im Mai 2011 verurteilte der UN-Sonder-
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beauftragte Frank LaRue in einem Bericht von 2010 Internetzu-
gangssperren als unverhaltnismafig.” Er zeigt sich angesichts der
wachsenden Zahl von Gesetzen, die eine Uberwachung, Filterung und
Kontrolle von Online-Inhalten ermdglichen, .zutiefst besorgt™ und
kommt zu dem Schluss, dass diese Gesetze ihrem angeblichen Zweck
oftmals in keiner Weise entsprechen.

Internetzugangssperren und Sanktionen, die ein Herabsetzen des
Download-Volumens beinhalten, waren nur schwer mit Artikel 10
EMRK und dem Grundrecht auf Meinungsfreiheit im Grundgesetz
gemaB Art. 5 Abs. 1 zu vereinbaren: “Jeder hat das Recht, [...] sich aus
allgemein zuganglichen Quellen ungehindert zu unterrichten”. Auch
vor diesem Hintergrund ist es fraglich, ob die Art der angedachten
Strafen verfassungskonform ist.

3.3.1 VerhaltnismaBigkeit und Ausgewogenheit

Weiterhin stellt sich bei einer Analyse des Warnhinwelis-Systems die
Frage derVerhaltnismafligkeit. Selbstwenn Eingriffe in das Grundrecht
auf Meinungsfreiheit [Art. 5 GG) sowie das Fernmeldegeheimnis (Art.
10 GG) nicht prinzipiell ausgeschlossen werden konnen, so waren die
mit Warnmodellen verknipften Sanktionen unverhaltnismafig.

Zugangzum Internetistinimmergroerem AusmalflVoraussetzung fur
die Teilnahme am offentlichem Leben, Diskurs und der Wahrnehmung
grundlegender Freiheitsrechte. Die Sperrung und Drosselung ist ein
schwerwiegender Eingriff in das Grundrecht auf Informationsfreiheit.
Ein solcher Eingriff setzt jedoch eine Rechtfertigung durch wichtige
Gemeinwohlbelange oder Rechte Dritter voraus. Eine Beschrankung
des Internetzugangs bedarf daher einer besonders starken Begrund-
ung bzw. besonders strengen Priufung der Verhaltnismafigkeit. Diese
Ist bei nicht gewerbsmafligen Urheberrechtsverletzungen durch Pri-
vatnutzer nicht gegeben.

Neben der Frage der VerhaltnismafBligkeit widerspricht ein Warnhin-
weismodell auch dem Gleichgewicht des Schutzes verschiedener Re-
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chtsguter. Warnhinweismodelle fihren zu einer Situation, in der finan-
zielle Interessen einer Wirtschaft (der Rechteindustrie], gegentber
den Interessen eines anderen Wirtschaftszweiges (Internetzugang-
sanbieter) und einer ganzen Gesellschaft Vorrang gegeben werden.
Dies ist nicht mit der Rechtsprechung des Europaischen Gerichtshofs
(EuGH] in den Fallen Telefonica/Promusicae (C-275/06) und Scarlet/
Sabam (C70/1047) ** vereinbar.

Im Fall Scarlet/Sabam entschied der EuGH, dass ein Recht nicht einem
anderen ubergeordnet werden darf, und dass

.nationale Behorden und Gerichte im Rahmen der zum Schutz der
Inhaber von Urheberrechten erlassenen Mafinahmen ein angemess-
enes Gleichgewicht zwischen dem Schutz dieses Rechts und dem
Schutz der Grundrechte von Personen, die durch solche Maf3nahmen
berihrt werden, sicherzustellen haben.”

Der EuGH hat weiterhin entschieden, dass ein Verbot sich u. a. auf
innerstaatliche Maf3nahmen erstreckt, die einen vermittelnden Di-
enstleister wie einen Provider verpflichten wirden, samtliche Daten
jedes Einzelnen Kunden aktiv zu Uberwachen, um jeder kinftigen Ver-
letzung von Rechten des geistigen Eigentums vorzubeugen. Eine sol-
che allgemeine Uberwachungspflicht ware im Ubrigen auch nicht mit
Art. 3 der Richtlinie zum Schutz der Rechte an geistigem Eigentum
(2004/48) zu vereinbaren, wonach die Ma3nahmen im Sinne dieser
Richtlinie gerecht und verhaltnismallig sein mussen und nicht Uber-
maBig kostspielig sein dirfen (vgl. Urteil L'Oréal u. a., Randnr. 139).

In der Rechtssache Promusicae/Telefénica (C-275/06) > erklarte Gen-

eralanwaltin Kokott in ihren Schlussantragen:

.Es ist allerdings nicht sicher, dass privates Filesharing, insbeson-
dere wenn es ohne Gewinnerzielungsabsicht geschieht, den Schutz
von Urheberrechten hinreichend schwer gefahrdet, um eine In-
anspruchnahme dieser Ausnahme zu rechtfertigen. Inwieweit privates
Filesharing einen echten Schaden verursacht, ist namlich umstritten.”

Ein Warnhinweismodell gibt den Interessen der Rechteinhaber Vor-
rang und verletzt daher EU-Recht.
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3.3.2 Datenschutzrechtliche Bedenken

Warnhinweismodelle, die nicht auf einer Ermittlung der IP-Adressen,
sondern auf einer Analyse des Datenverkehrs beruhen, waren nicht
verfassungskonform und wirden darUber hinaus gegen geltendes
EU-Recht versto3en. Die Entscheidung des EuGH vom 24.11.2011
(Scarlet/Sabam] hat eine einseitige Verpflichtung des belgischen In-
ternetanbieters zur "Deep Packet Inspection” und zu Filtermafinah-
men abgelehnt.

Auch die Studie der EU-Kommission ,Online Copyright Enforcement
and Data Protection in Selected Member States” zeigte jungst, dass
Warnhinweismodelle datenschutzrechtlich mehr als bedenklich sind,

besonders was die systematische Uberwachung von Netzwerken

angeht.”

Nach derzeitigem deutschen Recht ist Internetprovidern die Einsi-
chtnahme in die Kommunikation ihrer Kunden verboten. Eine Aus-
nahme besteht nach Art. 88 Absatz 3 TKG lediglich zum Schutz der
technischen Systeme. Das Fernmeldegeheimnis kann in Deutschland
nur durch gesetzliche Vorschriften beschrankt werden, wie z.B. durch
§ 101 UrhG (Absatz 9 verpflichtet die Provider zur Auskunft tber den
Anschlussinhaber anhand der IP-Adresse, wenn ein richterlicher Be-
schluss vorliegt). Eine generelle Uberwachung des Datenverkehrs
aller Internetnutzer zur Ermittlung von Urheberrechtsverletzungen
ware verfassungswidrig.

Ein Datenschutz-Risiko stellen auch die Daten bei den erhebenden
Stellen dar. Die Angaben, welche IP-Adressen oder sogar Anschlus-
sinhaber beschuldigt werden, konkret benannte Werke herunter- oder
hochzuladen, sind durchaus sensible Daten, die in die falschen Hande
gelangen und Schaden anrichten konnen. Dass dieses Risiko nicht
nur abstrakt ist, zeigt der Fall der franzosischen Firma TMG, welche
diese und weitere Daten, die urspriunglich fur die Hadopi-Behorde ge-
sammelt wurden, irrtimlich frei zugdnglich ins Internet stellte.”’ Da
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Jede zusatzliche Sammlung von Daten ein unnotiges Risiko darstellt,
Ist Datensparsamkeit der beste Datenschutz.

Seit der Einfihrung des Auskunftsanspruchs werden deutsche ISPs
bereits dazu gezwungen, massenweise personliche Daten an Dritte
auszuliefern. Es ist bereits fraglich, wie diese Praktiken mit Art.8 (2]
der Charta der Grundrechte der Europaischen Union zu vereinbaren
sind, in dem es heif3t: “(...] Daten dirfen nur nach Treu und Glauben
fur festgelegte Zwecke und mit Einwilligung der betroffenen Person
oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage
verarbeitet werden.” Daruber hinaus wird Artikel 48 der Charta ignori-
ert: "Jeder Angeklagte gilt bis zum rechtsformlich erbrachten Beweis
seiner Schuld als unschuldig.”

Es sollte vermieden werden, ein solches System nun durch ein Warn-
hinweismodell zu legitimieren, da es mit den Grundsatzen des Daten-
schutzes und der verfassungsrechtlich geschitzten informationellen
Selbstbestimmung nicht zu vereinbaren ist.

3.3.3 Privatisierung der Rechtsdurchsetzung

Graham Hann, Partner der Wirtschaftskanzlei Taylor Wessing, warnte
Im Guardian:

.Durch den DEA konnten Provider tatsachlich zu Richter und Jury
gleichzeitig werden. Wie aber kann ein Provider wissen, ob ein gemel-
deter Vorfall eine Urheberrechtsverletzung ist? In der Praxis wirden
Provider dazu gezwungen, alle Meldungen als zulassig anzusehen,

was zu einer betrachtlichen Macht der Rechteinhaber fihrt.”

In einer Warnhinweis-Infrastruktur nach franzosischem Modell ist es
die Aufgabe von privaten Akteuren, verdachtige Nutzer in Netzwerken
ausfindig zu machen und Warnhinweise zu versenden. Ein sanktioni-
ertes Warnhinweismodell nach Wunsch der Rechteindustrie bedeutet
vor allem eine Privatisierung des Rechts und dessen Durchsetzung
sowie eine Aufweichung von Datenschutz und Fernmeldegeheimnis



ohne richterliche Kontrolle oder rechtstaatliche Verfahren fur diejeni-
gen, die sich lediglich verdachtigt gemacht haben.

Gleiches gilt fur freiwillige Losungen zwischen Rechteinhabern und
der Internetwirtschaft zur Eindammung der Internetpiraterie. Im Rah-
men derartiger Vereinbarungen wandeln sich Provider vom neutralen
Kommunikationsdienstleister zu einem Partei ergreifenden Uberwa-
chungsorgan. Dies jedoch widerspricht deren Aufgabe und Funktion
als reine Durchleiter von Informationen (Art. 12 ECRL].

Derartige privatwirtschaftliche Warnmodelle auf Basis von Allgemein-
en Geschaftsbedingungen (AGBs) und Vertragen zwischen Providern
und Verbanden von Rechteinhabern fihren dazu, dass Entscheidun-
gen zu damit verbundenen oder einhergehenden Grundrechtseingriffe
nicht mehr durch ordentliche Gerichte getroffen wirden.

Das Grundgesetz lasst Grundrechtseingriffe nur auf gesetzlicher
Grundlage zu. Dies hat das Bundeswirtschaftsministerium jedoch
nicht davon abgehalten, "Wirtschaftsdialoge” zu veranstalten, um
eine “freiwillige” Losung zwischen Diensteanbietern und Rechtein-
habern zu erreichen. Jetzt soll durch ein Warnhinweismodell die Pri-
vatisierung der Rechtsdurchsetzung verankert werden.

Die Kontrolle der Netzwerke fiihrt auf direktem Wege in eine Uberwa-
chungsgesellschaft. Dieshattezur Folge, dassdasVerhaltenderNutzer
beeinflusst und ein ,Geflhl der Beobachtetheit” enstehen wirde, wie
sie das Bundesverfassungsgericht in seinem Volkszahlungsurteil als
demokratiefeindlich gebrandmarkt hatte.

Die Einflhrung einer Warnhinweis-Infrastuktur wirde Einschrankun-
gen der Grundrechte durch private Akteure und somit eine Aufgabe

der Grundsatze des Rechtsstaats bedeuten.



3.3.4 Ineffizienz und ungewollte Konsequenzen

Wie die Erfahrungen in Frankreich zeigen, ist ein Warnhinweis nutzlos
und Nutzer werden nicht vor weiteren illegalen Online-Aktivitaten ab-
geschreckt. Daruber hinaus zeigen Hadopi in Frankreich und Three-
Strikes in Irland, dass bereits zahlreiche unschuldige Nutzer abge-
mahnt wurden. Wahrend in Frankreich Lehrer, Polizeistationen und
eine alleinerziehende Mutter abgemahnt wurden, erhielten in Irland
gleich mehrere hundert Unschuldige einen Warnhinweis. ** In Frank-
reich wurde ein Fall bereits aufgrund falscher Beweismittellage zu
den Akten gelegt."”

Ungewollte Konsequenzen gibt es aber nicht nur fir Nutzer und Krea-
tive, sondern auch fur Rechteinhaber selbst. Regelmallig werden re-
pressive Mafinahmen im Kampf gegen Urheberrechtsverletzungen
gefordert, die dann die erhoffte Wirkung ganzlich verfehlen und sogar
ins Gegenteil umschlagen. Vor kurzem wurden in Belgien Domains
der BitTorrent-Suchmaschine The Pirate Bay gesperrt. Es dauerte
nureinen Tag, bis alternative Domains ins Leben gerufen wurden, was
ein grof3es Echo in der Presse hervorrief. Dies flhrte einerseits dazu,
dass viele Belgier erstmals Uberhaupt von der Existenz von The Pirate
Bay erfuhren und sie andererseits besser informiert waren, wie man
Sperren umgehen kann.

Auch in Frankreich hat das Hadopi-Gesetz Urheberrechtsverletzungen
nicht effektiv bekampft, sondern nur zu anderen Plattformen verscho-
ben. Statt BitTorrent sind dort nun Filehoster und Streaming-Dienste
popular. Durch die offentliche Ausmerksamkeit wissen die Nutzer zu-
dem genauer Bescheid, wie sie an die gewlUnschten Inhalte kommmen.
Zudem ist die Nutzung von Proxys, VPNs und Anonymisierungsdien-
sten angestiegen, mit denen der eigentliche Anschlussinhaber auch
im Falle von Straftaten nicht mehr zu ermitteln ist. Regulierungs-
vorschlage im Bereich der Durchsetzung von Urheberrechten missen
daher von Gesetzgebern und Entscheidungstragern genauestens auf

Effizienz und Verhaltnismassigkeit gepruft werden.



Schlussbemerkungen

Der Digitale Gesellschaft e.V. ist Uiberzeugt, dass Kinstlern eine ger-
echte Vergutung zukommen muss. Ein Warnhinweismodell ist jedoch
ein Schritt in die falsche Richtung.

Die europaischen Versuche haben gezeigt, dass diese repressiven
Maf3nahmen kontraproduktiv sind. Das Warnhinweismodell birgt er-
hebliche Kosten fur Staat und Wirtschaft, schrankt Grundrechte un-
zulassig ein, ist weder verhaltnismafiig noch ausgewogen, privatisi-
ert die Rechtsdurchsetzung und birgt datenschutzrechtliche Risiken.
Zudem sind Warnhinweise nicht effektiv und haben ungewollte Kon-
sequenzen. Warnhinweise sind schadlich fur Wirtschaft und Gesells-
chaft. Die Anerkennung dieser Argumente und Evaluierung moglicher
Auswirkungen ist unabdingbar - es kann nicht einfach ,etwas getan
werden”.

In der letzten Zeit ging die Tendenz zu verscharften Gesetzen und ein-
er immer strengeren Durchsetzung des Urheberrechts. Dabei wurde
die Forderung des legalen Angebots schon zu haufig vernachlassigt.

Statt also ein Warnhinweismodell vorzuschlagen, sollte zunachst das
Problem identifiziert werden, welches man beseitigen will. Wie die ein-
leitenden Worte der EU-Kommissarin Kroes deutlich machen, steckt
das Urheberrecht in der digitalen Gesellschaft in einer tiefen Krise
und muss von Grund auf reformiert werden. Auch die stellvertretende
Kabinettschefin von EU-Binnenmarktkommissar Michel Barnier erk-
larte Ende Januar 2012 auf einer Veranstaltung der Gema in Cannes,
dass mehr Ressourcen in neue Lizenzabschlisse gesteckt werden
sollten, anstatt in die Bekampfung der Piraterie.”

Einen Vorschlag dazu hat der Digitale Gesellschaft e.V. zusammen
mit Wikimedia Deutschland und der Open Knowledge Foundation
Deutschland in einem gemeinsamen Positionspapier erarbeitet. Un-
ter dem Titel "Ein Urheberrecht fir das 21. Jahrhundert™ skizzieren
wir notwendige Veranderungen, die dem Urheberrecht wieder dazu



verhelfen konnen, das zu werden, was es eigentlich sein soll: ein
Regelwerk, das den eigentlichen Urhebern wirklichen Schutz bietet

und zugleich den Nutzern zeitgemal3le Moglichkeiten zur Teilhabe an
der Wissensgesellschaft einraumt.
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